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Забезпечення надiйного захисту конфiденцiйних даних державних установ та приватних компанiй
є важливою та актуальною задачею. Особлива увага при вирiшеннi даної задачi придiляється по-
передженню витоку конфiденцiйних даних при передачi повiдомлень з використанням глобальних
iнформацiйно-комунiкацiйних систем. Виявлення прихованих повiдомлень (стеганограм) потребує
комплексного дослiдження потокiв даних в iнформацiйно-комунiкацiйних системах з використанням
методiв стегоаналiзу. Забезпечення високої точностi виявлення стеганограм (бiльше 95%) потребує
використання апрiорних даних щодо способу вбудовування повiдомлень до файлу-контейнеру, зокре-
ма цифрового зображення. Це суттєво обмежує застосування стандартних методiв стегоаналiзу для
виявлення стеганограм, сформованих згiдно невiдомих стеганографiчних методiв. Тому становить
iнтерес розробка унiверсальних стегодетекторiв, здатних надiйно виявляти стеганограми в умовах
обмеженостi даних щодо особливостей застосованого стеганографiчного методу. Для виявлення слаб-
ких змiн зображення-контейнеру, обумовлених прихованням повiдомлень згiдно новiтнiх адаптивних
стеганографiчних методiв, в роботi запропоновано проводити попередню обробку (фiльтрацiю) дослi-
джуваних зображень. Дослiджено змiни розподiлiв значень яскравостi пiкселiв зображення-контейнеру
та сформованих стеганограм при використаннi медiанного та вiнеровського фiльтрiв. За результатами
проведених дослiджень встановлено, що застосування зазначених фiльтрiв при стегоаналiзi цифрових
зображень дозволяє виявити слабкi вiдмiнностi в розподiлi значень яскравостi пiкселiв контейнерiв та
стеганограм, сформованих згiдно адаптивних методiв HUGO та WOW. Показано, що аналiз змiн 𝜒2-
вiдстанi мiж розподiлами яскравостi пiкселiв вихiдних та оброблених зображень дозволяє пiдвищити
iмовiрнiсть виявлення стеганограм. Отриманi результати дають можливiсть пiдвищити точнiсть сте-
гоаналiзу навiть у слабкого заповнення контейнеру стегоданими (менше 10%), для якого застосування
стандартних методiв виявлення стеганограм є неефективним.
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Вступ

Забезпечення надiйного захисту iнформацiї з
обмеженим доступом (IзОД) державних установ i
приватних пiдприємств є важливою та актуальною
задачею. Вирiшення даної задачi потребує компле-
ксного використання методiв кiбернетичного захи-
сту iнформацiйних ресурсiв установ та пiдприємств,
зокрема для протидiї прихованiй передачi IзОД при
обмiнi даними в iнформацiйно-комунiкацiйних си-
стемах. Виявлення в потоцi даних стеганограм –
файлiв, що мiстять прихованi повiдомлення (сте-
годанi) – з iмовiрнiстю бiльше 95% в загальному
випадку потребує наявностi апрiорної iнформацiї
щодо способу вбудовування стегоданих до файлу-
контейнеру, зокрема цифрового зображення (ЦЗ)
[1]. Це суттєво обмежує використання стандартних

методiв стегоаналiзу для виявлення невiдомих сте-
ганографiчних систем (проблема zero-day). Тому ва-
жливою та актуальною задачею є розробка методiв
унiверсального (слiпого) стегоаналiзу, здатних на-
дiйно виявляти стеганограми в умовах обмеженостi
або вiдсутностi апрiорних даних щодо використано-
го стеганографiчного методу.

1 Постановка задачi

Забезпечення високої точностi виявлення сте-
ганограм, сформованих згiдно невiдомих стегано-
графiчних методiв, потребує використання унiвер-
сальних стегодетекторiв (УСД) [1]. Для побудови
УСД були запропонованi пiдходи, заснованi, напри-
клад, на застосуваннi статистичних моделей ЦЗ [2]
та штучних нейронних мереж [3]. У порiвняннi зi
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стандартними стегодетекторами на основi моделей
SPAM та CDF [2] запропонованi пiдходи дозволили
суттєво (бiльше нiж на 10%) пiдвищити точнiсть ви-
явлення стеганограм у випадку слабкого заповнен-
ня зображення-контейнеру (ЗК) стегоданими (мен-
ше 10%). Проте висока складнiсть налаштування
УСД та пiдвищенi вимоги щодо об’ємiв тестових
вибiрок ЗК i стеганограм обмежують практичне
використання даних пiдходiв.

Для виявлення слабких змiн ЗК внаслiдок
приховання повiдомлень було запропоновано ви-
користовувати вiдмiнностi мiж розподiлами зна-
чень яскравостi пiкселiв зображення-контейнеру та
сформованої стеганограми [4]. Це дозволило змен-
шити складнiсть налаштування УСД при збережен-
нi високої точностi виявлення стеганограм, сформо-
ваних згiдно поширених стеганографiчних методiв
(СМ).

Для пiдвищення iмовiрностi виявлення стега-
нограм, сформованих згiдно сучасних адаптив-
них СМ, становить iнтерес проведення попередньої
обробки дослiджуваних зображень, зокрема фiль-
трацiї ЦЗ з використанням медiанного та вiнеров-
ського фiльтрiв.

Метою роботи є дослiдження змiн розподiлу зна-
чень яскравостi пiкселiв ЗК та стеганограм вна-
слiдок застосування медiанного та вiнеровського
фiльтрiв.

2 Адаптивнi методи прихован-

ня повiдомлень у цифрових

зображеннях

Для зменшення спотворень ЗК, обумовлених
прихованням повiдомлень, використовують ада-
птивнi стеганографiчнi методи (АСМ), зокрема
HUGO, WOW [5, 6] та iншi. Особливiстю АСМ є
представлення процесу вбудовування стегоданихℳ
до ЗК як вирiшення оптимiзацiйної задачi [5]:

𝐹 (𝐶, 𝑆) =
∑︁

𝑦ℳ∈Y
𝜋(𝑦ℳ) ·𝐷(𝑦ℳ) → 𝑚𝑖𝑛 (1)

з обмеженнями{︃
𝜋(𝑦ℳ) = 𝑐𝑜𝑛𝑠𝑡,

𝐷(𝑦ℳ) 6 𝐷𝜖,
(2)

де 𝐹 (𝐶, 𝑆) – функцiя, яка характеризує змiни
зображення-контейнеру 𝐶 при формуваннi стегано-
грами 𝑆; 𝑦ℳ = {𝑦1, 𝑦2, ..., 𝑦𝑑} – послiдовнiсть змiн
яскравостi пiкселiв ЗК, необхiдних для прихован-
ня 𝑑 бiт повiдомлення ℳ; Y – множина можливих
змiн значень яскравостi пiкселiв ЗК; 𝜋(𝑦ℳ) – оцiнка
iмовiрностi формування стеганограми при викори-
станнi 𝑦ℳ;𝐷(𝑦ℳ) – функцiя, що характеризує змiни
параметрiв ЗК внаслiдок застосування 𝑦ℳ; 𝐷𝜖 –

заданий рiвень змiн параметрiв ЗК при формуваннi
стеганограми.

Стандартним пiдходом до вирiшення задачi (1) є
використання припущення щодо незалежностi змiн
параметрiв ЗК, обумовлених вбудовування кожного
бiту повiдомлення. В цьому випадку функцiї 𝜋(𝑦ℳ)
та 𝐷(𝑦ℳ) можливо представити з використанням
розподiлу Гiббса [5]:

𝜋(𝑦ℳ) =

𝑑∏︁
𝑖=1

𝑒𝑥𝑝(−𝜆 ·𝐷(𝑦𝑖))∑︀
𝑦𝑖∈𝑦ℳ

𝑒𝑥𝑝(−𝜆 ·𝐷(𝑦𝑖))
, 𝜆 ∈ [0,+∞), (3)

𝐷(𝑦ℳ) =

𝑑∑︁
𝑖=1

𝜌(𝑦𝑖), (4)

де 𝑑 – кiлькiсть стегобiт; 𝜌(𝑦𝑖) – функцiя, що ха-
рактеризує спотворення ЗК внаслiдок застосування
𝑖-го елементу послiдовностi 𝑦ℳ. Варiацiя параметру
𝜆 в розподiлi Гiббса (3) дозволяє зменшити iмо-
вiрнiсть виявлення отримуваних стеганограм при
проведеннi стегоаналiзу (𝜆 → +∞), або ж збiльши-
ти об’єм приховуваних повiдомлень (𝜆 → 0).

Одним з найбiльш стiйких до стегоаналiзу АСМ
є метод HUGO [5]. Його особливiстю є використання
математичного апарату теорiї маркiвських ланцю-
гiв для моделювання залежностей мiж значеннями
яскравостi сумiжних пiкселiв ЗК.

Оцiнка змiн кореляцiї значень яскравостi сумi-
жних пiкселiв ЗК при вбудовуваннi стегоданих в
контейнер згiдно методу HUGO проводиться в де-
кiлька етапiв.

На першому етапi проводиться розрахунок ма-
триць сумiжностi H𝑐

𝑚𝑛 для яскравостi пiкселiв
зображення-контейнеру 𝐶 та сформованої стегано-
грами 𝑆. При цьому розглядаються випадки сумi-
жностi пiкселiв зображень по горизонталi (H→

𝑚𝑛),
вертикалi (H↓

𝑚𝑛) та дiагоналi (H
↗
𝑚𝑛,H

↖
𝑚𝑛) [5]:

H→
𝑚𝑛(𝐼) =

𝑀∑︁
𝑥=1

𝑁−1∑︁
𝑦=1

([𝐼𝑥,𝑦 == 𝑚] · [𝐼𝑥,𝑦+1 == 𝑛]) ,

H↓
𝑚𝑛(𝐼) =

𝑀−1∑︁
𝑥=1

𝑁∑︁
𝑦=1

([𝐼𝑥,𝑦 == 𝑚] · [𝐼𝑥+1,𝑦 == 𝑛]) ,

H↗
𝑚𝑛(𝐼) =

𝑀∑︁
𝑥=2

𝑁−1∑︁
𝑦=1

([𝐼𝑥,𝑦 == 𝑚] · [𝐼𝑥−1,𝑦+1 == 𝑛]) ,

H↖
𝑚𝑛(𝐼) =

𝑀∑︁
𝑥=2

𝑁∑︁
𝑦=2

([𝐼𝑥,𝑦 == 𝑚] · [𝐼𝑥−1,𝑦−1 == 𝑛]) ,

[𝑎] =

{︃
1, if 𝑎 is True

0, if 𝑎 is False
,

де 𝐼 – дослiджуване напiвтонове зображення (ЗК
або стеганограма) розмiрами 𝑀 × 𝑁 пiкселiв та
глибиною кольору 𝑘 бiт; 𝑚,𝑛 ∈ {0, 1, ..., 2𝑘 − 1} –
поточнi значення яскравостi пiкселiв зображення 𝐼;
[·] – символ Айверсона.
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На другому етапi проводиться розрахунок фун-
кцiї оцiнки спотворень ЗК (4) при формуваннi сте-
ганограм [5]:

𝐷(𝑦ℳ) =
∑︁
𝑚,𝑛

∑︁
𝑐∈C

𝜔𝑚𝑛|H𝑐
𝑚𝑛(𝐶) −H𝑐

𝑚𝑛(𝑆)|, (5)

де C = {→, ↓,↗,↖} – множина розглянутих типiв
сумiжностi пiкселiв ЗК; 𝜔𝑚𝑛(𝜔𝑚𝑛 > 0) – ваговий
коефiцiєнт; H𝑚𝑛(𝐶),H𝑚𝑛(𝑆) – матрицi сумiжно-
стi пiкселiв ЗК та стеганограми вiдповiдно. Вибiр
коефiцiєнту 𝜔𝑚𝑛 проводиться з врахуванням вiдмiн-
ностей у значеннях близьких пiкселiв ЗК: 𝜔𝑚𝑛 ≈ 1
якщо 𝑚 ≈ 𝑛, та 𝜔𝑚𝑛 ≫ 1 в iнших випадках.

Обмеженням методу HUGO є мiнiмiзацiя змiн
яскравостi лише сумiжних пiкселiв ЗК внаслiдок
приховання повiдомлень [5]. Внаслiдок цього при
формуваннi стеганограм не враховуються змiни ста-
тистичних та кореляцiйних характеристик ЗК в
околi пiкселiв, обраних для приховання стегобiт.
Поширеним пiдходом до врахування даних змiн є
використання модифiкованих функцiї 𝐷(𝑦ℳ) (4),
що заснованi на застосуваннi спектральних перетво-
рень ЗК.

Одним з найбiльш ефективних АСМ, що вико-
ристовують спектральнi перетворення ЗК, є ада-
птивний метод WOW [6]. Даний метод заснований
на мiнiмiзацiї вiдмiнностей мiж коефiцiєнтами роз-
кладу ЗК та сформованої стеганограми в базисi
вейвлет-функцiй.

Функцiя спотворень 𝐷(𝑦ℳ) (4) для методу
WOW визначається згiдно виразу [6]:

𝐷(𝑦ℳ) =

𝑀∑︁
𝑥=1

𝑁∑︁
𝑦=1

𝜌𝑥,𝑦(𝐶, 𝑆) · |𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|, (6)

𝜌𝑥,𝑦(𝐶, 𝑆) =

⃦⃦⃦⃦
⃦

𝐿∑︁
𝑙=1

𝜉(𝑙)𝑥,𝑦

⃦⃦⃦⃦
⃦
H

𝑝

, (7)

𝜉(𝑙)𝑥,𝑦 = |R(𝑙)|~ |R(𝑙) −R𝑥,𝑦(𝑙)| ,

де 𝐶, 𝑆 – вiдповiдно, напiвтоновi зображення кон-
тейнеру та стеганограми розмiрами 𝑀 × 𝑁 пiксе-
лiв; 𝜌𝑥,𝑦(𝐶, 𝑆) – функцiя, яка характеризує змi-
ни коефiцiєнтiв двовимiрного дискретного вейвлет-
перетворення (ДДВП) ЗК при змiнi яскравостi пi-

кселю з координатами (𝑥, 𝑦); ‖𝑎‖H𝑝 = (𝑎𝑝)
− 1

𝑝 – норма

Гельдера порядку 𝑝 для функцiї 𝑎; 𝜉
(𝑙)
𝑥,𝑦 – фун-

кцiя оцiнки змiн коефiцiєнтiв ДДВП зображення-
контейнеру при використаннi 𝑙-го вейвлету з базису
перетворення W = {𝑤1, 𝑤2, ..., 𝑤𝐿}; R(𝑙) = 𝑤𝑙 ~ 𝐶 –
коефiцiєнти вейвлет-перетворення ЗК при викори-
станнi 𝑙-го вейвлету; ~ – операцiя згортки.

Вибiр порядку 𝑝 норми Гельдера у виразi (7)
проводиться з огляду на наступнi вимоги [6]:

1. При зростаннi значень функцiї 𝜉(𝑙)𝑥,𝑦, значення
𝜌𝑥,𝑦(𝐶, 𝑆) повинно прямувати до нуля;

2. У випадку, якщо 𝜉
(𝑙)
𝑥,𝑦 = 0, значення 𝜌𝑥,𝑦(𝐶, 𝑆)

повинно прямувати до нескiнченостi.

При 𝑝 > 0 порушується друга вимога [6] – змен-
шення значень функцiї 𝜌𝑥,𝑦(𝐶, 𝑆) для областей ЗК
з незначними коливаннями яскравостi пiкселiв, що
знижує стiйкiсть отриманих стеганограм до стего-
аналiзу. Тому при формуваннi стеганограм згiдно
методу WOW використовуються норма Гельдера
𝑝 < 0.

Варто зазначити, що застосування АСМ дозво-
ляє суттєво зменшити змiни лише окремих хара-
ктеристик ЗК при формуваннi стеганограм, зокре-
ма кореляцiї значень яскравостi сусiднiх пiксе-
лiв (метод HUGO), змiн коефiцiєнтiв розкладу
зображення-контейнеру в обраному базисi перетво-
рення (метод WOW). Для пiдвищення точностi
виявлення сформованих стеганограм в роботi про-
понується проводити комплексний аналiз змiн ста-
тистичних, структурних та спектральних характе-
ристик ЗК, обумовлених прихованням повiдомлень
згiдно АСМ.

В роботi [4] було запропоновано при проведеннi
стегоаналiзу враховувати змiни розподiлу значень
яскравостi пiкселiв ЗК при застосуваннi СМ. За
результатами аналiзу вiдмiнностей мiж розподiла-
ми значень яскравостi пiкселiв ЗК та сформова-
них стеганограм було показано, що можливе надiй-
не виявлення характерних змiн розподiлу значень
яскравостi з використанням таких показникiв, як
𝜒2-вiдстань [4].

Представляє iнтерес аналiз змiн 𝜒2-вiдстанi у
випадку формування стеганограм згiдно АСМ.

3 Аналiз вiдмiнностей мiж роз-

подiлами значень яскравостi

пiкселiв контейнерiв та стега-

нограм з використанням 𝜒2-

вiдстанi

𝜒2-вiдстань 𝐷𝜒2 широко використовується для
оцiнки вiдстаней мiж iмовiрнисними розподiлами
[7]. Розрахунок 𝜒2-вiдстанi мiж розподiлами зна-
чень яскравостi пiкселiв ЗК – 𝑃𝐶 та сформованої
стеганограми – 𝑃𝑆 проводиться згiдно формули [7]:

𝐷𝜒2(𝑃𝐶 , 𝑃𝑆) =
∑︁
𝑞∈𝑄

(𝑃𝐶(𝑞) − 𝑃𝑆(𝑞))2

𝑃𝑆(𝑞)
, (8)

де 𝑞 – поточне значення яскравостi пiкселiв;
𝑄 = {0, 1, . . . , (2𝑘−1)} – дiапазон значень яскравостi
для дослiджуваних зображень з глибиною кольору
𝑘 бiт.

Вiдмiтимо, що 𝐷𝜒2(𝑃𝐶 , 𝑃𝑆) ̸= 𝐷𝜒2(𝑃𝑆 , 𝑃𝐶) [7].
Тому представляє iнтерес проведення дослiджень
для випадку розрахунку𝐷𝜒2 для розподiлiв значень
яскравостi пiкселiв зображення-контейнеру (𝐷𝐶

𝜒2)
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та стеганограми (𝐷𝑆
𝜒2), а також вiдносної 𝜒2-вiдстанi

(𝐷𝑟𝑒𝑙
𝜒2 ):

𝐷𝐶
𝜒2 = 𝐷𝜒2(𝑃𝑆 , 𝑃𝐶);

𝐷𝑆
𝜒2 = 𝐷𝜒2(𝑃𝐶 , 𝑃𝑆);

𝐷𝑟𝑒𝑙
𝜒2 = 𝐷𝐶

𝜒2/𝐷𝑆
𝜒2 .

(9)

Типовi значення 𝜒2-вiдстанi, розрахованi згiдно
(9), для напiвтонових ЗК, розмiром 640× 480 пiксе-
лiв i глибиною кольору 𝑘 = 8 (бiт), та стеганограм,
сформованих згiдно методiв HUGO та WOW, при
слабкому (∆𝐶 = 10%), середньому (∆𝐶 = 20%) i
сильному (∆𝐶 = 50%) заповненнi ЗК стегоданими
наведено у табл. 1.

Табл. 1 Типовi значення 𝜒2-вiдстанi для розподi-
лiв яскравостей пiкселiв контейнерiв i стеганограм,
сформованих згiдно методiв HUGO та WOW, при
варiацiї ступеня заповнення ЗК стегоданими ∆𝐶

Метод HUGO 𝐷𝐶
𝜒2 𝐷𝑆

𝜒2 𝐷𝑟𝑒𝑙
𝜒2

∆𝐶 = 10% 3.937 · 10−5 3.954 · 10−5 0.996

∆𝐶 = 20% 6.885 · 10−5 6.872 · 10−5 1.002

∆𝐶 = 50% 1.272 · 10−4 1.279 · 10−4 0.994

Метод WOW 𝐷𝐶
𝜒2 𝐷𝑆

𝜒2 𝐷𝑟𝑒𝑙
𝜒2

∆𝐶 = 10% 4.025 · 10−5 3.997 · 10−5 1.007

∆𝐶 = 20% 1.256 · 10−4 1.224 · 10−4 1.026

∆𝐶 = 50% 5.701 · 10−4 5.217 · 10−4 1.093

Як видно з табл. 1, змiни 𝐷𝐶
𝜒2 та 𝐷𝑆

𝜒2 не переви-
щують 10−4 навiть у випадку сильного заповнення
ЗК стегоданими 𝛿𝐶 = 50%. Для випадку 𝐷𝑟𝑒𝑙

𝜒2 ви-
явлено зростання даного показника при збiльшеннi
ступеня заповнення ЗК стегоданими, що демаскує
наявнiсть прихованих повiдомлень.

Малi значення 𝜒2-вiдстаней 𝐷𝐶
𝜒2 та 𝐷𝑆

𝜒2 (табл. 1)
обумовленi мiнiмiзацiєю змiн компонент ЗК, зокре-
ма шумiв, при формуваннi стеганограм згiдно АСМ.
Для пiдвищення точностi виявлення даних змiн в
роботi запропоновано проводити попередню фiль-
трацiю дослiджуваних зображень з використанням
медiанного та вiнеровського фiльтрiв. Врахування
даних вiдмiнностей дозволить пiдвищити ефектив-
нiсть стегоаналiзу з використанням 𝜒2-вiдстанi𝐷𝑟𝑒𝑙

𝜒2 .

4 Експериментальнi дослiд-

ження

4.1 Методика обробки зображень

Дослiдження проводилося з використанням
псевдовипадкової вибiрки 10000 зображень зi стан-
дартного тестового пакету MIRFlickr-1M [8]. Тестовi
зображення були приведенi до однакового розмiру
640 × 480 (пiкселiв) та представленi в градацiях
сiрого кольору з глибиною кольору 𝑘 = 8 (бiт). Фор-
мування стеганограм проводилося згiдно методiв

HUGO та WOW. Ступiнь заповнення ЗК стегода-
ними варiювалася вiд 5% до 65% з кроком 5%.

Фiльтрацiя ЗК i стеганограм з використанням
медiанного та вiнеровського фiльтрiв проводилася
iтеративно iз застосуванням ковзного вiкна (КВ)
розмiром 𝑎×𝑎, 𝑎 ∈ N𝑜𝑑𝑑 (пiкселiв), де N𝑜𝑑𝑑 – множи-
на натуральних непарних чисел. Розмiри КВ були
обраними рiвними 7 × 7 (пiкселiв), згiдно рекомен-
дацiй [9].

Для зменшення впливу крайових ефектiв прово-
дилося дзеркальне вiдображення (𝑎+1)/2 рядкiв та
стовпчикiв, розташованих бiля границь ЦЗ. Оброб-
ка зображень починалася з верхнього лiвого кута
та iтеративно продовжувалася при зсувi КВ на 1
пiксель вправо. При досягненнi останнього пiксе-
ля рядка ЦЗ, проводився перехiд КВ на наступний
рядок.

У випадку застосування медiанного фiльтру ви-
хiдне (незашумлене) значення центрального пiкселя
𝑣𝑚𝑐 = 𝑣(𝑎+1)/2,(𝑎+1)/2 КВ визначалося як медiана
розподiлу значень яскравостi пiкселiв в межах по-
точного положення ковзного вiкна.

При використаннi фiльтру Вiнера прийнято
стандартне припущення, що завадою є адитивний
бiлий гаусовий шум (АБГШ). Оцiнка вихiдного зна-
чення яскравостi пiкселю 𝑣𝑐 розраховувалася згiдно
[10]:

𝑣𝑤𝑐 = 𝜇 +
𝜎2 − 𝜈2

𝜎2
(𝑣𝑐 − 𝜇) , (10)

де 𝜇 = E [𝐼] , 𝜎2 = E
[︀
𝐼2
]︀
− 𝜇2 – вiдповiдно, оцiн-

ки математичного очiкування 𝜇 та дисперсiї 𝜎2

значень яскравостi пiкселiв зображення 𝐼 для пото-
чного положення КВ; E [·] – оператор усереднення;
𝜈2 = E

[︀
𝜎2
]︀
– оцiнка дисперсiї АБГШ [10].

Обчислення 𝜒2-вiдстанi 𝐷𝑟𝑒𝑙
𝜒2 для розподiлiв

яскравостi пiкселiв вихiдних та оброблених ЗК i
стеганограм проводилося згiдно виразу (9).

4.2 Отриманi результати

Використовуючи тестовий пакет ЦЗ, були сфор-
мованi стеганограми згiдно адаптивних методiв
HUGO та WOW при варiацiї ступеня заповннення
ЗК стегоданими. Приклад вихiдного (незаповнено-
го) зображення-контейнеру та стеганограм, сформо-
ваних згiдно методiв HUGO та WOW, при середньо-
му ступенi заповнення ЗК стегоданими (∆𝐶 = 20%)
наведено на рис. 1.

Незважаючи на значний ступiнь заповнення ЗК
стегоданими (20% вiд загальної кiлькостi пiкселiв
зображення були модифiкованi для приховання те-
стового повiдомлення), вiзуально розрiзнити вихi-
дне зображення-контейнер та сформованi стегано-
грами практично неможливо (рис. 1).
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(а)

(б)

(в)

Рис. 1. Приклад зображення-контейнеру (а) та сте-
ганограм, сформованих згiдно адаптивних методiв
HUGO (б) та WOW (в), при середньому ступенi

заповнення ЗК стегоданими (∆𝐶 = 20%)

За результатами обробки ЦЗ iз використанням
медiанного та вiнеровського фiльтрiв сформовано
пакети фiльтрованих ЗК та стеганограм. Для вихi-
дних та оброблених контейнерiв i стеганограм були
розрахованi значення 𝜒2-вiдстанi 𝐷𝑟𝑒𝑙

𝜒2 . Залежностi
значень 𝐷𝑟𝑒𝑙

𝜒2 для розподiлiв яскравостi пiкселiв ви-
хiдних та фiльтрованих ЗК i стеганограм, сформо-
ваних згiдно методiв HUGO та WOW, вiд ступеня
заповнення ЗК стегоданими наведенi на рис. 2.

З аналiзу залежностей значень 𝜒2-вiдстанi 𝐷𝑟𝑒𝑙
𝜒2

вiд ступеня заповнення ЗК стегоданими (рис. 2), мо-
жна зробити висновок, що приховання повiдомлень
до ЗК призводить до зменшення 𝐷𝑟𝑒𝑙

𝜒2 . Отриманi
результати можливо пояснити малими змiнами шу-
мових складових стеганограм при проведеннi фiль-
трацiї, що призводить до зростання “подiбностi” роз-

подiлiв яскравостi пiкселiв вихiдних i оброблених
стеганограм.

Варто зазначити, що зменшення 𝐷𝑟𝑒𝑙
𝜒2 зберiгає-

ться навiть при слабкому заповненнi ЗК стегодани-
ми (менше 10%) та характеризується малими зна-
ченнями дисперсiї (не перевищує 0.6). Це довзоляє
використовувати простi пороговi методи виявлення
стеганограм, заснованi на порiвняннi отриманих та
“очiкуваних” (для зображень-контейнерiв) значень
𝐷𝑟𝑒𝑙

𝜒2 у випадку медiанної (𝐷𝑟𝑒𝑙
𝜒2 = 46.28) та вiнеров-

ської (𝐷𝑟𝑒𝑙
𝜒2 = 22.38) фiльтрацiї дослiджуваних ЦЗ

(рис. 2).
Для порiвняння змiн статистичних та кореля-

цiйних характеристик зображень-контейнерiв 𝐶 i
стеганограм 𝑆 при проведеннi фiльтрацiї були та-
кож розрахованi стандартнi метрики якостi ЦЗ [9]:

- PSNR (Peak Signal-to-Noise Ratio) – визнача-
ється вiдношенням максимального значення
яскравостi пiкселiв зображення до потужно-
стi завад (власних шумiв ЗК та спотворень,
обумовлених прихованням повiдомлень):

𝑃𝑆𝑁𝑅 = 10 × 𝑙𝑔

[︂
(2𝑘 − 1)2

E [(𝐶 − 𝑆)2]

]︂
, (11)

де 𝑘 (бiт) – глибина кольору зображення;

- SSIM (Structural Similarity Index) – iнтеграль-
ний показник, що характеризує вiдмiнностi в
яскравостi, контрастi та ступенi кореляцiї зо-
бражень:

𝑆𝑆𝐼𝑀 =

(︂
2 · 𝜎𝐶,𝑆

𝜎2
𝐶 + 𝜎2

𝑆

)︂
·

(︃
2 · E [𝐶] · E [𝑆]

E [𝐶]
2

+ E [𝑆]
2

)︃
,

(12)
де 𝜎2

𝐼 = E [𝐼 − E [𝐼]]
2 – дисперсiя значень

яскравостi пiкселiв зображення 𝐼; 𝜎𝐶,𝑆 =
E [(𝐶 − E [𝐶]) · (𝑆 − E [𝑆])] – коварiацiя зна-
чень яскравостi пiкселiв ЗК та стеганограм;

- CD (Czenakowski Distance) – є оцiнкою попi-
ксельної кореляцiї кольорових зображень:

𝐶𝐷 = E
[︂
1 −

2 ·
∑︀

𝑧 𝑚𝑖𝑛𝑥,𝑦(𝐶𝑧
𝑥,𝑦, 𝑆

𝑧
𝑥,𝑦)∑︀

𝑧(𝐶𝑧
𝑥,𝑦 + 𝑆𝑧

𝑥,𝑦)

]︂
, (13)

де 𝐶𝑧
𝑥,𝑦, 𝑆

𝑧
𝑥,𝑦 – вiдповiдно, значення яскраво-

стi пiкселя з координатами (𝑥, 𝑦) для кожного
каналу кольору ЗК та стеганограми.

Типовi оцiнки значень метрик якостi зображень,
розрахованi згiдно (11)-(13) для ЗК 𝐶 i стеганограм,
сформованих згiдно методiв HUGO 𝑆𝐻𝑈𝐺𝑂 таWOW
𝑆𝑊𝑂𝑊 , при використаннi медiанної та вiнеровської
фiльтрацiї наведенi у табл. 2.

Для зручностi, результати у табл. 2 наведе-
нi у наступному форматi – порiвняння вихiдного
зображення 𝐼 (ЗК або стеганограми) iз зображен-
нями, отриманими пiсля застосування медiанного
(𝐼, 𝐼𝑚𝑒𝑑𝑖𝑎𝑛) та вiнеровського (𝐼, 𝐼𝑤𝑖𝑒𝑛𝑒𝑟) фiльтрiв.
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(а) (б)

Рис. 2. Залежностi значень 𝜒2-вiдстанi 𝐷𝑟𝑒𝑙
𝜒2 для розподiлiв яскравостi пiкселiв ЗК i стеганограм, сформо-

ваних згiдно методiв HUGO та WOW, вiд ступеня заповнення ЗК стегоданими при використаннi медiанної
(а) та вiнеровської (б) фiльтрацiї

Табл. 2 Типовi оцiнки значень метрик якостi зобра-
жень для ЗК 𝐶 i стеганограм, сформованих згiдно
методiв HUGO 𝑆𝐻𝑈𝐺𝑂 та WOW 𝑆𝑊𝑂𝑊 , при вико-
ристаннi медiанної та вiнеровської фiльтрацiї

𝑃𝑆𝑁𝑅 𝑆𝑆𝐼𝑀 𝐶𝐷

(𝐶,𝐶𝑚𝑒𝑑𝑖𝑎𝑛) 29.74 0.993 1.89e-2
(𝑆𝐻𝑈𝐺𝑂, 𝑆

𝑚𝑒𝑑𝑖𝑎𝑛
𝐻𝑈𝐺𝑂 ) 29.74 0.993 1.90e-2

(𝑆𝑊𝑂𝑊 , 𝑆𝑚𝑒𝑑𝑖𝑎𝑛
𝑊𝑂𝑊 ) 29.74 0.993 1.90e-2

(𝐶,𝐶𝑤𝑖𝑒𝑛𝑒𝑟) 33.40 0.997 1.78e-2
(𝑆𝐻𝑈𝐺𝑂, 𝑆

𝑤𝑖𝑒𝑛𝑒𝑟
𝐻𝑈𝐺𝑂) 33.40 0.997 1.78e-2

(𝑆𝑊𝑂𝑊 , 𝑆𝑤𝑖𝑒𝑛𝑒𝑟
𝑊𝑂𝑊 ) 33.40 0.997 1.78e-2

Змiни значень метрик якостi PSNR, SSIM та CD
не перевищують 1% та практично не залежать вiд
методу фiльтрацiї ЦЗ (табл. 2), що обмежує пра-
ктичне застосування даних метрик якостi в задачах
стегоаналiзу ЦЗ. Отриманi результати пояснюються
мiнiмiзацiєю змiн ЗК при вбудовуваннi повiдомлень
згiдно методiв HUGO та WOW.

Висновки

За результатами дослiджень змiн розподiлу зна-
чень яскравостi пiкселiв зображень-контейнерiв та
стеганограм, сформованих згiдно адаптивних мето-
дiв HUGO та WOW, внаслiдок використання медi-
анного та вiнеровського фiльтрiв встановлено:

1. Проведення попередньої фiльтрацiї стегано-
грам дозволяє виявити слабкi змiни характеристик
ЗК, обумовленi прихованням повiдомлень згiдно
адаптивних стеганографiчних алгоритмiв, незале-
жно вiд ступеня заповнення ЗК стегоданими.

2. Використання 𝜒2-вiдстанi 𝐷𝑟𝑒𝑙
𝜒2 при аналiзi

змiн розподiлiв значень яскравостей пiкселiв ЗК
та стеганограм внаслiдок проведення фiльтрацiї
дозволяє пiдвищити ефективнiсть стегоаналiзу на-
вiть у випадку слабкого заповнення зображення-
контейнеру стегоданими (менше 10%).

3. Застосування стандартних метрик якостi ци-
фрових зображень для виявлення стеганограм,
сформованих згiдно адаптивних стеганографiчних
методiв, має суттєвi обмеження, обумовленi мiнiмi-
зацiєї змiн параметрiв ЗК при вбудовуваннi повi-
домлень.
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Анализ изменений хи-квадрат рас-
стояния между распределениями
яркости пикселей при фильтрации
изображений-контейнеров и стегано-
грамм

Прогонов Д. А.

В работе исследованы изменения распределения зна-
чений яркости пикселей при фильтрации изображений-
контейнеров и стеганограмм. Установлено, что примене-
ние медианного и винеровского фильтров при стегоана-
лизе цифровых изображений позволяет выявлять сла-
бые различия в распределениях яркости пикселей кон-
тейнера и стеганограмм, сформованных согласно ада-
птивным методам HUGO и WOW. Показано, что анализ
изменений 𝜒2-расстояния между распределениями яр-
кости пикселей исходных и обработанных изображений

позволяет повысить вероятность обнаружания стегано-
грамм. Полученные результаты дают возможность по-
высить точность стегоанализа даже в случае слабого
заполнения контейнера стегоданными (менее 10%), для
которого использование стандартных методов обнару-
жения стеганограмм является неэффективным.

Ключевые слова: цифровые изображения, стегоана-
лиз, хи-квадрат расстояние

Analysis of alteration the chi-squared di-
vergence for pixels brightness distributi-
ons by cover and stego images filtering

Progonov D. O.

Information protection of government agencies, organi-
zations as well as private corporations is topical task
today. Great attention is given to prevention of confi-
dential information leakage by data transmission in global
and local communication systems. Revealing and destructi-
on of covert channels require investigation of information
flows in communication systems with usage of steganalysis
methods. Providing a high detection accuracy (more than
95%) of formed stego files requires a priory information
about features of steganographic methods, used for message
embedding into cover files, such as digital images. It leads
to significantly decrease the performance of widespread
steganalysis in case of stego image formation according to
unknown embedding methods. Therefore, it is required a
development of universal (blind) stegdetectors, that allow
reliable revealing stego images even in case of limited a pri-
ory information about used steganographic algorithm. One
of the toughest challenges for known universal stegdetectors
is revealing of stego images, formed according to advanced
adaptive embedding methods. Feature of these methods
is minimization of cover image parameters distortions by
message hiding. The work is devoted to investigation the
effectiveness of preliminary processing (filtering) of cover
as well as stego images for improving the accuracy of blind
stegdetectors. The case of usage the median and wiener
filters for cover/stego image processing is analyzed. Based
on the results of research it is revealed that preliminary
processing of analyzed images with median and wiener fi-
lters gives opportunity to detect weak alterations of cover
image’s pixels brightness distributions, caused by stego
data embedding according to HUGO and WOW adapti-
ve methods. It is shown that analysis of 𝜒2-divergences
between distributions for initial and processed cover as
well as stego images allows increasing detection accuracy
of universal stegdetectors. Obtained results allow improve
stegdetector’s performance even in case of low payload
a cover image (less than 10%), when standard detection
methods are inefficient.

Key words: digital image, steganalysis, chi-squared di-
vergence
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