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В статье анализируется национальная и международная нормативная база
верификации программного обеспечения программно-технических комплексов
космических систем. Описываются элементы методологии оперативной
корректирующей верификации, которая может проводиться по разным
сценариям для функций разного уровня критичности, графовые модели, которые
соответствуют отдельным сценариям. Предлагается метод выбора оптимального
варианта проведения верификации по критерию "надежность-стоимость".
Ключевые слова: космические системы, оперативная корректирующая верификация,
графовая модель, оптимальный вариант проведения верификации.

В статі аналізується національна та міжнародна нормативна база верифікації
програмного забезпечення програмно-технічних комплексів космічних систем.
Описані елементи методології оперативної коригувальної верифікації, яка може
проводитися за різними сценаріями для функцій різного рівня критичності, а
також графові моделі, які відповідають окремим сценаріям. Пропонується метод
вибору оптимального варіанта проведення верифікації за критерієм «надійність-
вартість».
Ключові слова: космічні системи, оперативна коригувальна верифікація, графова модель,
оптимальний варіант проведення верифікації.

The national and international normative bases of space systems software verification
is analysed. Some concepts of operative correcting verification methodology that can
be conducted on different scenarios for the functions of different criticality level are
offered. The graph models corresponding verification scenarios and method of optimal
verification variant choice on a criterion "availability-cost" are suggested.
Key words: space systems, operative correcting verification, graph model, optimal variant of
realization of verification.

1. Общая постановка задачи и её актуальность
Качество и надежность программных средств (ПСр) существенно влияют на

функциональные возможности и безопасность программно-технических
комплексов (ПТК) космических систем (КС). . В 90-е годы 20-го века около 20%
аварий ракетно-космической техники было связано с отказами ПТК, а более 80%
из них обусловлено дефектами ПСр [1]. В первое десятилетия 21-го века 27%
отказов космических аппаратов, которые стали фатальными или ограничили
возможности их применения, было связано с отказами аппаратных (6%) и
программных (21%) средств. Следовательно, требуется принятие
дополнительных мер по совершенствованию процессов создания и
сопровождения программного обеспечения (ПО), которое включает в себя ПСр
и комплект документации [2]. Одним из важных направлений в этой связи
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является повышение качества и гибкости процедур верификации программного
обеспечения с учетом специфики разработки и применения ПТК КС.

Процесс верификации – это процесс определения того, удовлетворяют ли
программные продукты, которые являются результатом некоторых действий,
требованиям и условиям, обусловленных предшествующими действиями [2,3].
Верификация может включать анализ, обзор, тестирование и другие методы,
описанные в международных и национальных нормативных документах,
образующих нормативную базу [4] для ПО ПТК КС и иных критических
приложений. Верификация может полностью выполняться в предполетный
период, а также может быть разбита на этапы. Оперативная верификация (ОВ)
программного обеспечения выполняется в процессе применения КС по
назначению. ОВ является частью оперативной корректирующей верификации
(ОКВ), в процессе выполнения которой осуществляется коррекция ПО.

Ключевыми стандартами в данной области являются стандарты,
разработанные Европейской кооперацией по космической стандартизации
(European Cooperation for Space Standardization – ECSS) серий Е-10, E-40, Q-80, а
именно:

– ECSS E 40A «Разработка космических систем. Программное обеспечение»
и его модификация ECSS E 40 1B «Разработка космических систем.
Программное обеспечение – Часть 1: Принципы и требования»;

– ECSS E 10 02A «Разработка космических систем – Верификация»;
– ECSS Q 80B «Гарантия космических изделий – Гарантия программного

обеспечения».
В рамках Государственного космического агентства Украины формируется

отраслевая нормативная база, гармонизированная со стандартами ECSS и
учитывающая стандарты, введенные IEC и IAEA для ПО ИУС, важных для
безопасности критических систем [5-9]. В стадии экспертизы находится
документ, определяющий цели, процессы и методы верификации ПО ПТК КС
[6]. Таким образом, можно говорить о необходимости реализации положений
создаваемой нормативной базы.

2. Анализ методов верификации ПО ПТК КС
Обзор методов и технологий верификации ПО для критических приложений

дан в ряде работ [4,10,11]. Для ПО ПТК КС существуют следующие методы
верификации, описанные в [6]: метод испытаний, метод анализа, метод
статического анализа, метод тестирования, метод экспертизы документации,
метод проведения обзора, метод инспекции. Описание этих методов носит
вербальный характер и не содержит формализованных процедур для разработки
и применения. Формальные методы верификации [12,13], основанные на
представлении и проверке спецификаций систем с использованием специальных
нотаций, существенно ограничены в применении размерностью решаемых задач
и не учитывают аспект возможной коррекции и верификации ПСр в полете.
Методы верификации, основанные на model-checking подходе [12] и его
модификациях, в частности, инварианто-ориентированной технологии [9], в
меньшей степени подвержены ограничениям, связанным с размерностью,
однако, также требуют доработки с учетом специфики ПО ПТК КС.
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Таким образом, необходимо совершенствовать существующие и
разрабатывать новые методы верификации ПО ПТК в процессе применения КС
по назначению.

3. Цели и структура работы
Некоторые элементы общей методологии оперативной верификации

программного обеспечения космических систем (теоретико-множественное
описание целей, этапов, операций верификации и моделей для оценки
готовности) были описаны в [16]. Целью данной работы является логическое
продолжение предыдущих работ в рамках представления множества моделей
готовности ПТК и соответствующих им многофрагментных моделей, а также
метода выбора оптимального варианта проведения верификации и коррекции
проектных дефектов и обновления функций ПТК в процессе применения КС.

Статья далее структурирована следующим образом: в четвертом разделе на
основе анализа различных сценариев устранения дефектов по результатам ОКВ
предлагаются соответствующие модели готовности. В пятом разделе подано
детальное представление отдельных моделей из предложенного множества,
включая размеченные графы и описание процесса функционирования системы в
рамках конкретной модели. В шестом разделе представлен метод выбора
оптимального варианта проведения верификации и коррекции проектных
дефектов, а также обновления функций ПТК в процессе применения КС. В
последнем разделе сделаны выводы и намечены направления дальнейших
исследований.

4. Сценарии верификации и соответствующие им модели готовности
Множество сценариев MCS может декомпозироваться в зависимости от

множества Н = {hi, i = 1,…,4} следующих признаков:
– возможность проведения ОВ для функций, полная верификация которых в

наземных условиях невыполнима, h1 (h11 – без возможности коррекции при
обнаружении дефектов, h12 – с возможностью коррекции дефектов по
результатам ОВ при сохранении полной функциональности – случай ОКВ;
коррекция может быть выполнена путем скользящей замены дефектного
участка, модуля новым (частичная замена) или введения новой версии (полная
замена));

– возможность проведения ОВ для функций с ограниченной критичностью,
верификация которых в наземных условиях более затратна, h2 (h21 – без
возможности коррекции, h22 – с возможностью коррекции – случай ОКВ);

– возможность проведения обновления ПСр в полете, h3 (h31 –
профилактического, связанного с устранением дефектов, h32 –функционального,
связанного с изменением набора функций);

– возможность парирования выявленных дефектов путем блокирования
функций и потерей качества, h4 (управляемая деградация).

Признаки hi (и подпризнаки hij) являются булевыми переменными и
принимают значения 0 или 1 в зависимости от возможности (1) или
невозможности (0) проведения соответствующего вида ОВ или ОКВ.
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Исходя из значений признаков hi  Н формируется множество сценариев
MSС = {SCq, q = 1,…,w}, описываемые вектором значений SCq  < hiq>. Далее
описываются некоторые из возможных сценариев:

SС1 – все возможные (для наземных условий) виды верификации
выполняются; ОВ и коррекция дефектов в полете невозможна; этому сценарию
соответствует набор признаков НSС1 = { i = 1,…,4: hi = 0};

SС2 – все возможные (для наземных условий) виды верификации
выполняются; ОВ в полете не проводится; возможна коррекция (части)
дефектов, проявившихся в полете; коррекция производится только при
обнаружении/проявлении дефекта; этому сценарию соответствует набор
признаков НSС2 = {h1 = h2 = h4 = 0, h31 =1};

SС3 – все возможные для наземных условий виды верификации
выполняются; в полете проводится верификация всех функций, верификация
которых невозможна в наземных условиях и по ее результатам проводится
коррекция обнаруженных дефектов (случай ОКВ); этому сценарию
соответствует набор признаков НSС3 = {h12 = 1, h2 = h3 = h4 = 0};

SС4 – все возможные для наземных условий виды верификации
выполняются; в полете проводится верификация всех функций, верификация
которых невозможна в наземных условиях и по ее результатам проводится
коррекция обнаруженных дефектов (случай ОКВ); при этом возможно
блокирование части функций и деградация системы при обнаружении дефектов;
этому сценарию соответствует набор признаков НSС4 = {h12 = h4 =1, h2 = h3 = 0} и
др.

Для оценки готовности и других показателей систем в зависимости от
множества сценариев MCS необходимо разработать соответствующие модели.
Они могут базироваться на одно- или многофрагментых марковских моделях
[13,14].

Модель 1 (сценарий SC1) характеризуется некоторым множеством состояний
и переходов, обусловленных потоками отказов и восстановлений аппаратных
средств (АС) и ПС с учетом архитектуры системы и возможностей обнаружения
отказов и восстановления работоспособности.

Модель 2 (сценарий SC2) отличается от предыдущей тем, что возможно
обнаружение и частичное устранение или парирование дефектов программных
средств. Кроме того, в модели учитывается усложнение аппаратных средств для
обеспечения оперативной коррекции в полете.

Модель 3 (сценарий SC3). Для данной модели характерна древовидная
структура графа переходов, в котором есть расходящиеся ветви в зависимости
от того, какое событие наступает: обнаружение дефекта или начало процесса
верификации.

Модель 4 (сценарий SC4). Выполняются все виды верификации функций в
наземных условиях, за исключением тех функций, проверка которых возможна в
полете, и является более дешевой. Для сценария SC4 интенсивность перехода в
состояние верификации (как и проявления дефектов) может быть выше.

Признаки описанных моделей можно представить в следующем виде
(табл. 1).
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Табл. 1. Признаки классификации моделей готовности ПТК КС

№
п/п

Номер
сцена-

рия

Номер
моде-

ли

Условное
обозна-
чение

модели

Характери-
стика

изменения
параметров

Короткая характеристика
модели

1 SC1 М 1 МГ-1.0
все
параметры
постоянны

Однофрагментная
(базовая) модель

2 SC1 М 1 МГ-1.1
увеличение
λsw на Δλsw до
λsw max

Накопление
программных дефектов с
ростом интенсивности

3 SC2 М 2 МГ-2.1
уменьшение
λsw на Δλsw до
λsw min (до 0)

Коррекция ПС не
проводится,
ограничивается
функционал

4 SC2 М 2 МГ-2.2
уменьшение
λsw на Δλsw до
λsw min (до 0)

Коррекция ПС
проводится после
обнаружения дефекта

5 SC2 М 2 МГ-2.3
уменьшение
λsw на Δλsw до
λsw min (до 0)

Коррекция ПС
проводится после
обновления ПС

6 SC3 М 3 МГ-3.1
уменьшение
λsw на Δλsw до
λsw min (до 0)

Коррекция ПС не
проводится,
ограничивается
функционал после
верификации ПС

7 SC3 М 3 МГ-3.2
уменьшение
λsw на Δλsw до
λsw min (до 0)

Дефекты ПС
устраняются после
верификации ПС

8 SC3 М 3 МГ-3.3
уменьшение
λsw на Δλsw до
λsw min (до 0)

Дефекты ПС
устраняются после
верификации ПС или
после их проявления

9 SC4 М 4 МГ-4.1
уменьшение
λsw на Δλsw до
λsw min (до 0)

Дефекты ПС
устраняются после
верификации ПС

10 SC4 М 4 МГ-4.2
уменьшение
λsw на Δλsw до
λsw min (до 0)

Дефекты ПС
устраняются после
верификации ПС или
после их проявления

Таким образом, для дальнейших исследований выделено десять вариантов
моделей готовности, уникальность каждой из которых определяется
комбинацией набора входных параметров и размеченного графа состояний и
переходов. Множества {МГ-1.1; МГ-2.1; МГ-2.2}, {МГ-3.1; МГ-3.2;
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МГ-4.1} и {МГ-3.3; МГ-4.2} будут моделироваться сходными графами
состояний и переходов.

5. Модели готовности ПТК КС
В данной работе рассматривается наиболее распространенная архитектура

ПТК КС, которая включает два резервированных аппаратных канала (бортовых
цифровых вычислительных комплекса), в каждом из которых функционирует
одинаковая версия ПС (рис. 1).

Рис. 1. Структурная схема надежности двухканальной одноверсионной ПТК КС

Условное обозначение такой структуры системы – S21, где 2 – количество
аппаратных каналов, 1 – количество версий ПС. При условии использования
однотипного оборудования в резервированных аппаратных каналах, такая
модель имеет четыре входных параметра:

– интенсивность отказов одного аппаратного канала λHW (1/час);
– интенсивность восстановления одного аппаратного канала μHW (1/час);
– интенсивность отказов ПС λSW (1/час);
– интенсивность восстановления системы после проявления программного

дефекта μSW (1/час).
Размеченный граф состояний и переходов такой (однофрагментной) модели

представлен на рис. 2 для указанных параметров. Такими однофрагментыми
моделями описываются системы, параметры которых фиксированы и не
изменяются в процессе применения по назначению.

S3

λSW

S0

S1

2λHW μHW

S2

λHW 2μHW

λSW

μSW

μSW

Рис. 2. Размеченный граф состояний и переходов ПТК КС S21

В данном случае эти четыре параметра имеют постоянное значение на
протяжении всего периода эксплуатации ПТК. Однако практически во всех
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современных ПТК предусматриваются различные процедуры изменения
программного кода (коррекция ПС при изменении функций и установке патчей,
обновление ПС при изменении требований и решаемых задач и др.), что
нарушает допущение о постоянстве параметра λSW. Данные обстоятельства
обуславливают необходимость разработки многофрагментных моделей и
соответствующих им графов [13].

Размеченный граф состояний и переходов двухканальной одноверсионной
ПТК КС для моделей готовности МГ-1.1, МГ-2.1, МГ-2.2 будет выглядеть, как
показано на рис. 3.
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Рис. 3. Размеченный граф состояний и переходов ПТК КС с учетом изменения
интенсивности отказов ПС

Для модели МГ-1.1 в начальный момент система реализует все предписанные
функции и находится в состоянии S0. В процессе функционирования
проявляются аппаратные дефекты, вследствие чего система последовательно
переходит в состояния S1 (отказ одного из аппаратных каналов, система
работоспособна), S2 (отказ двух аппаратных каналов, система неработоспособна)
и восстанавливаются (система возвращается в состояния S0 и S1). Через
определенный временной интервал происходит отказ системы, вызванный
программным дефектом, и она переходит в состояние S3. После проявления
программного дефекта система восстанавливается путем перезапуска ПС,
однако при этом происходит накопление ошибок в программном реестре,
интенсивность проявления программных дефектов ПС λsw увеличивается на Δλsw
и система переходит в новый фрагмент (в состояние S4i), который
характеризуется новым параметром sw i. В последнем фрагменте модели
интенсивность λsw достигает некоторого условного предела λsw max, вследствие
чего переходы в новые фрагменты не происходят.

Модель готовности МГ-2.1 предусматривает следующее поведение системы.
В процессе функционирования системы в случае проявления программных
дефектов, они устраняются путем перезапуска ПС. При этом проявившийся
дефект устраняется путем отказа от определенных функций ПС, в программном
коде которых был выявлен данный дефект.

В этом случае, вследствие отсечки дефекта и уменьшении объема
программного кода, интенсивность отказов λsw будет уменьшаться на некоторую
величину Δλsw. Надежность системы будет повышаться, а функциональность –
падать. Уменьшение λsw возможно как до нуля (λsw k = 0, рис. 4), так и до
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некоторого предела λsw min, который определяется минимальным набором
функций, которые система должна выполнять (рис. 3).
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Рис. 4. Размеченный граф состояний и переходов ПТК КС с учетом уменьшения
интенсивности программных отказов до их полного устранения

Модель готовности МГ-2.2 предусматривает проведение процедур коррекции
программного кода сразу после проявления программного дефекта. При
введении таких изменений усложняется структура ПС системы, вследствие чего
изменяются входные параметры модели λHW, μHW, λSW 0, μSW. В процессе
функционирования системы в случае проявления программных дефектов, они
устраняются путем коррекции программного кода. Вследствие устранения
программного дефекта, интенсивность отказов λsw будет уменьшаться на
некоторую величину Δλsw. В отличие от модели МГ-2.1, надежность системы
будет повышаться не за счет уменьшения функциональности. Размеченные
графы модели МГ-2.2 также соответствуют рис. 3 (уменьшение λsw до
некоторого предела λsw min) или рис. 4 (уменьшение λsw до 0, случай полного
устранения дефектов в программном коде).

Модель готовности ПТК КС с учетом уменьшения интенсивности
проявления программных дефектов за счет обновления программного кода (МГ-
2.3) соответствует размеченному графу (рис. 5) и предусматривает следующее
поведение системы. В начальный момент система реализует все предписанные
функции и находится в состоянии S0. В процессе функционирования возникают
физические (аппаратные) дефекты, вследствие чего система последовательно
переходит в состояния S1 (отказ одного из аппаратных каналов, система
работоспособна), S2 (отказ двух аппаратных каналов, система неработоспособна)
и восстанавливаются (система возвращается в состояния S0 и S1). Через
определенный временной интервал происходит отказ системы, вызванный
программным дефектом, и она переходит в состояние S3. После проявления
программного дефекта система восстанавливается путем перезапуска ПС,
вследствие чего переходит в состояние S0.

Кроме того, через определенный временной интервал выполняются
процедуры обновления ПС, система переходит в состояние S4. В ходе
проведения процедур обновления выполняется устранение выявленных
программных дефектов, вследствие чего система переходит в новый фрагмент
РМФМ (состояние S5i), который характеризуется новым параметром SW i.
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Рис. 5. Размеченный граф функционирования ПТК КС при проведении обновлений ПС

В последнем фрагменте модели на рис. 5 все программные дефекты
устранены, и в системе происходят только отказы аппаратных средств.

Модель готовности ПТК КС с учетом уменьшения интенсивности
проявления программных дефектов за счет ограничения программного
функционала после проведения процедур ОКВ (МГ-3.1) предусматривает
следующее поведение системы. В процессе функционирования системы в случае
проявления программных дефектов, они устраняются путем перезапуска ПС.
Однако, в отличие от модели МГ-2.1, устранение программного дефекта
возможно и до его проявления, если он был обнаружен в ходе проведения
процедур оперативной верификации (вероятность выявления дефекта D).
Выявленный дефект устраняется путем отказа от определенных функций ПС, в
программном коде которых был выявлен данный дефект.

В этом случае, вследствие устранения (изоляции) дефекта и уменьшения
объема программного кода, интенсивность отказов λsw будет уменьшаться на
некоторую величину Δλsw. Надежность системы будет повышаться, а
функциональность (объем и/или качество выполняемых функций) – падать.
Уменьшение λsw возможно как до нуля (λsw k = 0), так и до некоторого предела
λsw min, определяемого минимальным набором функций, которые система должна
выполнять.

Размеченный граф состояний и переходов двухканальной одноверсионной
ПТК КС для случая устранения программных дефектов путем ограничения
функциональности после проведения процедур оперативной верификации
показан на рис. 6.

Граф на рис. 6 соответствует также модели готовности ПТК КС МГ-3.2, в
которой уменьшение интенсивности проявления программных дефектов
происходит за счет их устранения после проведения процедур оперативной
верификации. В отличие от модели МГ-3.1, в данной модели предполагается,
что дефект ПС устраняется только после процедуры верификации, при этом
функциональность системы не теряется. Также допускается, что после
проявления дефектов ПС, деградация программных функций не происходит;
система способна восстанавливаться после отказа ПС и продолжать
функционирование с проявленным дефектом.
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Рис. 6. Размеченный граф состояний и переходов ПТК КС с учетом устранения
программных дефектов после проведения процедур ОКВ

Эта модель имеет место при допущении, что устранение программного
дефекта возможно только после проведения верификации, а выявление дефекта
при верификации происходит быстрее, чем его проявление в виде отказа ПС. В
случае полного устранения дефектов ПС, граф системы изменяется в последнем
фрагменте и будет выглядеть, как показано на рис. 7.
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Рис. 7. Размеченный граф состояний и переходов ПТК КС с учетом полного устранения
программных дефектов в процессе проведения ОКВ

Модель готовности ПТК КС с учетом уменьшения интенсивности
проявления программных дефектов за счет их устранения после проявления или
после проведения процедур ОКВ (МГ-3.3) соответствует графу на рис. 8 и
предусматривает следующее поведение системы. В начальный момент система
реализует все предписанные функции и находится в состоянии S0. В процессе
функционирования возникают аппаратные дефекты, вследствие чего система
последовательно переходит в состояния S1 (отказ одного из аппаратных каналов,
система работоспособна), S2 (отказ сразу двух аппаратных каналов, система
неработоспособна) и восстанавливается, т.е.возвращается в состояния S0 и S1.

Через определенный временной интервал происходит отказ системы,
вызванный программным дефектом, и она переходит в состояние S3. После
проявления дефекта ПС, он, естественно, обнаруживается, и устраняется,
вследствие чего система после восстановления переходит в следующий
фрагмент РМФМ (состояние S5i), который характеризуется новым параметром
SW i. Также через определенный временной интервал выполняется оперативная
корректирующая верификация части программных функций, система переходит
в состояние S4. В ходе проведения процедур верификации с вероятностью D
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возможно обнаружение и устранение программных дефектов, вследствие чего
система также переходит в простарнство состояний, описываемое новым
фрагментом РМФМ.
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Рис. 8. Размеченный граф функционирования ПТК КС при проведении ОКВ и устранении
дефектов после их проявления

В последнем фрагменте модели на рис. 8 все программные дефекты
устранены, и в системе происходят только отказы аппаратных средств.

Модели готовности ПТК для варианта увеличенного количества
программных функций, которые проходят ОКВ после запуска КС (МГ-4.1 и
 МГ-4.2) соответствуют размеченным графам на рис. 7 и рис. 8; в отличие от
моделей МГ-3.2 и МГ-3.3 имеют увеличенные значения входных параметров
λHW и λSW 0.

Детальное исследование модели готовности МГ-3.3 выполнено в работе [16].
Исследования других моделей показали следующие обобщенные результаты.
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1. Для всех моделей готовности характерно типовое увеличение
стационарного уровня коэффициента готовности при уменьшении значений
интенсивности отказов АС λHW и интенсивности отказов ПС в последнем
фрагменте λSW min, такой же эффект дает увеличение значения параметров μHW и
μSW.

2. Для модели МГ-1.1 характерен ниспадающий график функции готовности
до стационарного уровня, определяемого параметром λSW max, (рис. 9).

3. Для остальных моделей характерны возрастающие графики функции
готовности (рис. 10), которые можно охарактеризовать периодами начального
уменьшения готовности, роста готовности с определенной скоростью до
стационарного уровня и непосредственно устоявшегося режима, когда
готовность достигает стационарного уровня. Следует отметить, что значение
коэффициента готовности в устоявшемся режиме определяется либо
совокупностью параметров λHW и μHW (для случаев λSW min<λHW, λSW min=0), либо
параметрами λSW min и μSW (при λSW min>λHW).
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Рис. 10. Сравнение графиков функции готовности, полученных с помощью МГ-1.0 (а),
МГ-2.1 при различных значениях Δλ SW: б) ΔλSW=5*10–4; в) ΔλSW=10–4;

МГ-3.1 при: г) ΔλSW=5*10–4; д) ΔλSW=10–4; е) ΔλSW=5*10–5

4. Увеличение параметра ΔλSW (увеличение количества устраняемых
дефектов) позволяет повысить скорость перехода функции готовности в
устоявшийся режим, что в отдельных случаях позволяет получить выигрыш в
готовности для систем с более низкими входными параметрами (кривая (г) на
рис. 10 превышает кривую (в) после 5000 часов эксплуатации системы).

5. Улучшение полноты контроля D в моделях с ОКВ (МГ-3.х и МГ-4.х) дает
выигрыш на промежуточном этапе роста готовности (исследовано в [15]) для
λSW min=0, так как после устранения программных дефектов отпадает надобность
в выявлении скрытых отказов.
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6. Значения параметров λup, μup (МГ-2.3) и λver, μver (МГ-3.х и МГ-4.х) влияют
как на скорость перехода функции готовности в устоявшийся режим, так и на ее
минимум в начальный период эксплуатации системы.

Как показали исследования предложенных моделей, значение функции
готовности зависит от совокупности входных параметров, а характер ее
изменения – от вида модели (в частности, от размеченного графа). Это
усложняет задачу выбора стратегии ОКВ на этапе проектирования ПТК КС, в
частности выбора методов проведения ОКВ и ее периодичности; отсюда
вытекает необходимость разработки и совершенствования методов выбора
вариантов проведения верификации и коррекции проектных дефектов и
обновления функций ПТК.

6. Метод выбора оптимального варианта проведения верификации и
коррекции проектных дефектов и обновления функций ПТК в процессе
применения КС

Основными показателями, по которым выполняется оценка пригодности
проекта ПТК КС к применению, являются надежность (оценивается функцией
или коэффициентом готовности), величина допустимой деградации либо
относительный коэффициент выполнения системных функций, риски потерь от
отказов системы. Эти показатели нормируются и проект считается пригодным к
разработке, если их значения для проектируемой системы после оценки с
использованием соответствующей математической (имитационной) модели не
выходят за нормировочные пределы.

Как показали исследования [15,16], требуемые значения функции готовности
можно обеспечить для различных сценариев SC1…SC4 при определенных
значениях входных параметров модели. Однако при этом не рассматривался
вопрос оценки стоимости обеспечения значений этих параметров. Отсюда
можно сделать вывод, что оптимальным сценарием (или параметром сценария)
можно считать тот, который при минимальных затратах позволит обеспечить
требуемый уровень надежности и функциональной безопасности (или
приемлемый уровень рисков системы).

Так как на значения показателя готовности А(t) влияет изменение нескольких
входных параметров, предлагаемый метод выбора оптимального варианта
проведения верификации и коррекции проектных дефектов и обновления
функций основан на итеративных процессах выбора сценариев и их параметров,
которые выполняются на этапе спецификации системы, с последующей
проверкой соответствия ПТК с выбранными параметрами на этапе проектной
оценки надежности [8].

В данной работе рассмотрено применение процедур метода согласно
критерия «готовность-стоимость»; другие варианты критериев могут быть
проанализированы в дальнейших исследованиях.

С учетом этого основные этапы метода выбора оптимального варианта
проведения верификации и коррекции проектных дефектов и обновления
функций представлены на рис. 11.
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Рис. 11. Основные этапы метода выбора оптимального варианта проведения
верификации и коррекции проектных дефектов и обновления функций ПТК КС

В основу метода выбора оптимального варианта проведения верификации и
коррекции проектных дефектов и обновления функций положены процедуры
проектной оценки надежности с помощью моделей и методов, рассмотренных в
предыдущих разделах и итеративный подбор параметров системы, при которых
обеспечивается заданный уровень надежности.

Изначально выполняется анализ документации на исследуемую систему
(техническое задание, технические условия, инструкция по эксплуатации,
нормативные документы и др. доступные источники). При этом выявляются все
требования к системе, производится обоснование возможности применения
сценариев SC1…SC4. Также возможен вариант начального применения
неизбыточной структуры без проведения верификации или обновлений ПС.

Далее определяется проектная стоимость системы с учетом как
определенного сценария SCi, так и параметров этого сценария, при которых
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обеспечивается заданный уровень надежности. В табл. 2 указанны характерные
для каждой разработанной МГ параметры, значения которых необходимо
подобрать (откорректировать) для обеспечения условия А ≥ АТР.

Табл. 2. Параметры, влияющие на готовность ПТК КС

№ п/п
Условное

обозначение
модели

Входные параметры, влияющие на
надежность системы

1 МГ-1.0 λHW, λSW, μHW, μSW

2 МГ-1.1 λHW, λSW 0 , μHW, μSW, Δλsw, λsw max

3 МГ-2.1 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min

4 МГ-2.2 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min

5 МГ-2.3 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min, λup, μup

6 МГ-3.1 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min, λver, μver, D
7 МГ-3.2 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min, λver, μver, D
8 МГ-3.3 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min, λver, μver, D
9 МГ-4.1 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min, λver, μver, D
10 МГ-4.2 λHW, λSW 0 , μHW, μSW, Δλsw, λsw min, λver, μver, D

Подбор значений параметров в силу сложности и большой размерности
разработанных моделей является итеративным процессом, который можно
осуществить с помощью метода, описанного в [17].

Следует отметить, что в указанном методе при определении значений
параметров не учитывается стоимость обеспечения этих значений. Эту
процедуру необходимо обязательно выполнить для всех рассматриваемых МГ с
учетом обеспечения значений параметров, указанных в табл. 2. Для одной и той
же МГ возможно несколько вариантов комбинаций параметров, которые
обеспечивают требуемую надежность, однако эти комбинации будут иметь
неодинаковую проектную стоимость.

На основе проведенных расчетов проектной стоимости строится
приоритетный ряд вариантов в порядке возрастания из стоимости. Из этого ряда
осуществляется выбор оптимального проекта ПТК КС по критерию «надежность
– стоимость».

Если кроме надежности, к ПТК предъявляются дополнительные требования
по критериям функциональной безопасности, рисков потерь и др. необходимо
осуществить дополнительный расчет указанных показателей для всех членов
ряда и убедиться в соблюдении заданных требований. Если члены ряда не
удовлетворяют дополнительным требованиям, то их либо исключают, либо
выполняют дополнительный пересчет входных параметров системы и проектной
стоимости.

7. Выводы по результатам и направления дальнейших исследований
В статье проведен анализ ПО ПТК КС как объекта верификации,

нормативной базы в данной области и соответствия существующих методов
верификации программного обеспечения специфике космических систем. На
основе предложенных в [16] сценариев проведения верификации разработано
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множество моделей готовности, каждой из которых поставлен в соответствие
размеченный граф состояний и переходов, а также дано детальное описание
поведения системы и изменения ее параметров.

Предложен метод выбора оптимального варианта проведения верификации и
коррекции проектных дефектов и обновления функций ПТК в процессе
применения КС, который позволяет снизить затраты при обеспечении заданных
требований по надежности и функциональной безопасности.

С практической точки зрения это может быть важно для разработки более
детальных требований и методик проведения верификации и коррекции ПО
ПТК КС и других систем для критических приложений, допускающих
оперативное обновление.

Дальнейшие исследования целесообразно направить на разработку процедур
выбора стратегий верификации, методов определения значений входных
параметров системы, а также архитектурирование систем с оперативной
корректирующей верификацией.
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