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М .Г Щербдковськнй

О с о б л и в о с т і  п р и з н а ч е н н я  т а  п р о в е д е н и я

КОМП'ЮТЕРНО-ТЕХНІЧНОЇ ЕКСПЕРТИЗИ

Розпиток і удосконалювання інформаційних технологій, розширення 
виробництва технічних засобів і сфери застосування комп’ютерної техні­
ки. доступність подібних пристроїв породили нонин вид суспільно небез­
печних діянь. у яких неправомірно використовується комп'ютерна інфор­
мація або вона сама стас об'єктом зазіхання. Засоби комп'ютерної техніки 
(ЗКТ)  усс частіше використовуються як знаряддя здійснення злочинів, с 
сховищем кримінальио-релевантиої інформації, об'єктом зазіхання і тд . 
Спектр ЗЛОЧИНІВ. елементом здійснення я к и х  с ЗКТ, включає новий вид 
комп’ютерних злочинів», а також традиційні, зв'язані з розкраданнями, 

підробкою документів. паперових грошем іі цінних паперів, фіктивним 
підприємництвом, ухилянням від сплати податків і ін. Аналіз слідчої 
практики свідчить, що у процесі розслідування зазначених злочинів існує 
постійна необхідність використання спеціальних знань у сфері комп’юте­
рної техніки й інформаційних технологій. Процесуальне відображення 
вони знаходять у формі залучення спеціаліста при проведенні слідчих дій, 
а також' проведення судової експертизи

Судова експертиза, об'єктом дослідження якої «■ ЗКТ. не мас сталої 
назви, але найбільш правильним, на нашу думку, було б її іменувати ком­
п'ютерно-технічною експертизою (K T F ). підвидами якої с експертиза 
комп'ютерних засобів, даних і програм н о т  забезпечення [І. с. 173-182]. Це 
найменування в узагальненому вигляді відображає об'єкти дослідження, 
стосовно кожного з яких можуть бути поставлені питання діагностичного 
чи ідентифікаційного характеру. Оскільки спеціальні знання експертів, ию 
проводять КТЕ, належать до сфери технічних, то логічно включити дану 
експертизу до класу інженерно-технічних. Дискусія стосовно предмета та 
об’єктів К I h природна для нового виду (ролу) експертиз, ию формують­
ся. і свідчить про те, шо вона знаходиться и стадії становлення, коли уто­
чнюються спектр розв’язуваних питань, коло досліджуваних об'єктів, роз­
робляються методики дослідження.

Судово-експертне дослідження є етапом у процесі доказування у кри­
мінальнім справі. Проведенню експертизи передують слідчі дії, спрямо­
вані на пошук носіїв показової інформації, що звичайно виступають \ виді
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речових доказів. Процедура збирання і перевірки доказів повинна здійс­
нюватися строго відповідно ло кримінально-процесуального закону для 
того, щоб фактичні лані, отримані в ході проведення слідчих дій, а в на­
ступним) іі експертизи, могли використовуватися як докази в справі. Роз­
глянемо в шюму аспекті такі слідчі дії. спрямовані на збирання об’єктів 
для проведення КТЕ, як огляд місця події, обшук і виїмка.

Проведення слідчих дій на місці, де знаходяться ЗКТ, припускає рете­
льну підготовку. Тактика майбутнього і наступних слідчих дій, організа­
ційних заходів залежить від кількості ЗКТ; їх технічних характеристик; 
співпідпорядкованості; підключення їх до телефонної чи телетайпної ме­
режі: наявності локальної чи глобальної мережі в приміщенні; технічних і 
програмних засобів, то  перешкоджають одержанню інформації чи ро(ра­
хованих па її знищення при спробі несанкціонованого доступу і т.д. Усі 
криміналісти, що вивчають ню проблему, підкреслюють необхідність 
залучення до проведення слідчих дій фахівців у сфері комп'ютерної техні­
ки і(або)програмування.

У навчальній і методичній літературі досить доклалио описуються дії 
фахівця з виявленими ЗКТ на робочому і заключному етапах оглядів, об­
шуків і виїмок. Цілком правильно вказується на необхідність надання до­
помога слідчому при пошуку носіїв комп'ютерної інформації, правильно­
му описі, вилученні й упакуванні ЗКТ і інших об'єктів. Разом з тим викли­
кають категоричне заперечення рекомендації спеціалісту (слідчому) для 
тих слідчих ситуацій, коли на місці проведення слідчої ліі виявлений пра­
цюючий комп'ютер. Автори докладно описують дії. шо повинен здійсню­
вати спеціаліст для пошуку комп'ютерної інформації, численні маніпуля­
ції з включеними ЗКТ для визначення виду працюючої програми, пошуку і 
виявлення шуканої інформації, «схованих» файлів чи архівів, присутності 
вірусу в системі, відновлсини «нищеної інформації, чигання електронної 
пошти, виводу даних на принтер і тщ. ІІа  завершальному етапі пропону­
ється виявлену інформацію перекопіювати на заздалегідь підготовлені і 
привезені на місце огляду, обшуку, виїмки ЗКТ чи магнітні носії |2. с.367- 
3 6 5 . є .4 0 5 : 3 , с.377-379; 4. с. 132-133, с.J -17: 5 , C .7 7 - S1 ] Відзначені процедури 
навіваються «обстеженням» |5. є.377] «попереднім дослідженням» 
1—. є367: 3, е.385| «експрес-аналізом» |4. с. 132] комп'ютерній інформації 
шляхом перегляду вмісту ЗКТ. Відзначимо, шо подібні дії зі ЗКТ на місці 
їхнього огляду допускаються й американськими криміналістами 
[6, с. 234]. Докладниіі перелік рекомендацій приведений з однією метою: 
обгрунтувати правомірність описаних дій і доказове значення отриманих 
результатів. Азе чи узгоджуються ці рекомендації з загальними принци­
пами збиранця доказів? На нашу думку, ні.

Згідно з К11К України, однією з цілей огляду, обшуку і виїмки є вияв­
лення матеріальних слідів злочину (у широкому смислі слова). У контекс­
ті розглянутої проблеми відзначені слідчі дії спрямовані на пошук пред­
метів. що згодом можуть стати об'єктами КТЕ. У судовій екепертолопї 
загальновизнаним вважається, шо об'єктами експертного дослідження є 
матеріальні об'єкти, на які поширюється правовий режим. «Комп'ютерна 
інформація- визначається як відомості, знання, набір команд для викорм-
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стання чи керування НОМ |7. с.27І. Ллє така інформація невіддільна від 
матеріального інкіи, У ньому сени представляється невірним віпначеннл 
мсти слідчої дії. як виявлення, фіксація і вилучення комп’ютерної інфор­
мації |3, с.371 ]. Саме таке, неправильне, на наш погляд, трактування мети 
пошуку визначає обґрунтування необмеженого маніпулювання даними 
ЗКТ їїри проведенні слідчих дій. Тому вірніше визначити цю мету, як п о ­
ш у к  матеріальних носіїв (можливих носіїв) комп'ютерної інформації, яка 
має значення для розслідування кримінальної справи. Таким носіями є 
комп’ютер, магнітні та оптичні диски, магнітні стрічки і т.д.

Відомо, шо спеціаліст, беручи участь у проведенні слідчої дії згідно зі 
ст. 128' KTJK. надає допомогу слідчому у збиранні доказів, використовую­
чи для цього свої спеціальні знання і здійснюючи попередні дослідження. 
Останні є не процесуальною формою використання спеціальних знань і 
проводяться способами, шо забезпечують схоронність досліджуваного 
об'єкта з мстою негайного є)дсржання орієнтуючої інформації. Результа­
том лііі спеціаліста можуть бути тільки наочно сприймані факти, шо ма­
ють загальнодоступний, очевидний характер і зрозумілі всім учасникам 
слідчої дії. у тому числі понятим [8. є.22]. У зв'язку з ним робота » включе­
ним комп'ютером, пошук інформації, її копіювання її інші дії спеціаліста в 
ході огляду, обшуку, виїмки не відповідають наведеним вимогам. По- 
перше. ці дії не носять очепидний характер і н зв'язку з цим слідчі прото­
коли не відповідають принципу допустимості доказів. ІІо-друге, у ході 
«обстеження» у результаті втручання в ЗКТ виникають такі «сліди», шо 
ніяк не зв'язані зі скоєним злочином, але можуть привести До необорот- 
ннх змін даних. Ми солідарні з авторами, які у категоричній формі запе­
речують будь-які маніпуляції зі ЗКТ. за винятком коректного їх вимикан­
ня [9, с. 157; 10, с.15-16].

У зв'язку з розглянутою прєюлемпю виникають питання про тс. які 
доказове значення мають копії комп'ютерної інформації, отримані спеці­
алістом до якого ви д у  доказів вони можуть бути віднесені; ЧИ і копії по­
хідними речовими доказами. На нашу думку, неочсвидність процедури 
копіювання і копійованої інформації, можливість паніть помилково чи з 
недосвідченості спеціаліста внести в копію зміни, відсутні в оригіналі, 
дають привід засумніватися в правоміріиклї прилучення копій до спраші 
як доказів.

Для усунення деяких з відзначених проблем у літературі висловлені 
наступні рекомендації. Особа, яка запрошується як понятий, а пізніше, 
можливо, допитана в суді, повинна бути обізнаною у комп'ютерній техніці 
для ре>зуміння смислу слідчої дії |4, с.129]. Розглядаючи інститут понятих 
у цілому і відзначаючи, шо вони не компетентні п питаннях, зв'язаних із 
проведенням слідчих дій, пропонується пггунати і підбирати їх по типу 
інституту народних засідателів [11, C.350J. З цими пропозиціями важко 
погодитися, оскільки процесуальний обов'язок понятих засвідчити, шо к 
дійсності при проведенні слідчої дії все відбувалося так. як указано в про­
токолі. Для виконання цієї задачі не вимагаються які-небудь професійні 
знання, з освіта, спеціальність понятих ие налають істотного впливу на 
ефективність розслідування. Під них не можна вимагати, шоб вони засві-
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л чили факти, отримані засобами, сутність яких для них недоступна 
(12, с.44-45]. Недоліки, допущені при зборі матеріалів для проведення 
КТЕ, породжують пропозиції про надання права експерту самостійно 
збирати додаткову інформацію для проведення експертного дослідження 
(13. с.141]. Ллє експерт вправі збирати будь-яку довідкову інформацію для 
вирішення пост авленої задачі, однак матеріали, що безпосередньо стосу­
ються розслідуваної справи, не можуть бути добуті експертом. Експерт не 
і суб'єктом доказування і не зобов'язанні! збирати докази. Не виняткова 
прерогатива слідчого. Укачана пропозиція викликає принципове запере­
чення. оскільки суперечить принципу поділу функцій учасників криміна­
льного пронесу.

Немає сумніву, шо в ряді випадків існує необхідність проведення до­
сліджень ЗТСГ з мстою пошуку комп'ютерної інформації, що знаходиться в 
них, і додання їй дока зового значення без вичленовуваиня ЗК1 із матері­
ального середовища, у якому вони перебувають. Цс - слідча ситуація, 
коли комп’ютер включении і виконує яку-небудь програму; повідом і засо­
би захисту; комп'ютер знаходиться в мережі і необхідно виявити інфор­
мацію, що знаходиться із ній, і ін. На наш погляд, для вирішення цієї слід­
чої ситуації існує один вихід - призначення і проведення комп'ютерно- 
технічної експертизи на місці проведення слідчої дії.

Первісне проведення експертизи на місці огляду місця події розгля­
даюся. як початковий етап дослідження - експертний огляд [14, с.39|. 
Згодом висувалася ілея проведення на місці події всього експертного 
дослідження, спрямованого на вивчення обстановки скоєного злочину в 
цілому, сукупності всіх розрізнених і різнорідних слідів 115. с.21]. Навпаки, 
проведення КТ Е на місці проведення слідчої дїї обумовлено особливістю 
об'єкта огляду, необхідністю збереження в повному і незмінному вигляді 
всієї комп'ютерної інформації, що знаходиться в ЗКТ.

У розглянутії! ситуації слідчий повинен на місці винести постанову 
про призначення К Т Е  і спеціаліст може приступити до дослідження ЗКТ, 
але вже як експерт. Саме в ньому випадку можуть використовуватися 
заздалегідь підготовлені апаратні і програмні засоби, що рекомендують­
ся іноді для використання слідчим. Призначена експертиза може бути 
одноособовою; комісійною, коли одночасному дослідженню необхідно 
піддати декілька ЗКТ' комплексною, якщо для її проведення залучаються, 
наприклад, програмісти різної спеціалізації. KTL може бути цілком про­
ведена на місці слідчої дії. а також після коректного вимикання ЗКТ і при 
необхідності їхнього подальшого дослідження у лабораторних умовах. У 
будь-якому випадку експертом повинні використовуватися методики, що 
зберігають первісну інформацію. Тому після подолання системи захисту, 
вирішення питань, зв’язаних > перебуванням ЗКТ на м іст огляду, створю­
ється повна, «побітна - копія вмісту вихідного носія, з якою Проводяться 
подальші дослідження [16].

Існує ще одна особливість проведення КТЕ. иш відрізняє її віл інших 
видів судових експертиз. На жорсткому магнітному носії комп'ютера (иі- 
нчесгері) або оптичному диску може міститися величезний обсяг різно­
манітної інформації, шо виявляється експертом. Оскільки найбільш ио-
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ширеним закланням експерту t  пошук та пимшісння інформації на маї пі­
тному носії, то її перелік, а тим більше роздруківка в паперовім формі у 
висновку експерта може зайняти не одну сотню сторінок. Тому для ви­
значення належності виявлених файлів або інформації, шо міститься в 
них, до розслідуваної справи бажана участь слідчого в проведенні експер­
тизи. Така участь, по-перше, ие заборонена законом, по-друге, слідчим не 
втручається в дії експерта і не впливає на вибір їм методів дослідження. 
Ллє беручи участь разом з експертом у перегляді виявленої інформації, 
слідчий на місці визначає її значимість і необхідність для розслідування, 
шо може значно скоротити термін виконання КТ Е Усі дії екепсірта. вико­
ристовувані технічні і програмні засоби, отримані результати і підсумки 
описуються у висновку, то  є джерелом доказів.
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Надійшла до [мдколегй 03.01.02

М.Г.СдмОН*03 , Л А Перслчпнд

Пс и х ічн і п о ру ш ен н я , щ о  ви н и ка ю ть  у п о страж ааа и х  
при  н а д зви ча й н и х  ситуа ц іях , та  д іі м іл іц ії у цих ум о ва х

П с и х іч н і розлади, що виникають при стихійних лихах, великомасшта­
бних аваріях або масових катастрофах, мають особливий характер та над- 
іничаіїнх соціальну значимість. їхня особливість полягає в тому, шо одно­
часно психогенні розлади виникають у великої кількості людей [ 11. 
Останнє припускає багатократне (через групу ) посилення негатиино д?ю-
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