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М.В. Рудик  

ЗАСОБИ ПОПЕРЕДЖЕННЯ НАСТАННЯ СУСПІЛЬНО НЕБЕЗПЕЧНИХ НАСЛІДКІВ  
ВІД ПОРУШЕННЯ ПРАВИЛ ЕКСПЛУАТАЦІЇ АЕОМ  

На даному етапі розвитку людства, коли йде глобальна комп'ютериза-
ція усіх виробничих процесів, персональні комп'ютери є вже практично у 
всіх установах та майже в кожному будинку. Їхні потенційні можливості 
величезні, вони відіграють роль робочих інструментів, використовуються 
для організації навчання, розваги й інших цілей. Однак, щоб комп'ютери 
справно працювали, за ними необхідний правильний догляд і дотримання 
правил експлуатації з боку обслуговуючого персоналу. Якщо ці правила не 
дотримуються, комп'ютери починають давати збої або просто виходять з 
ладу, у результаті чого можуть бути безповоротно змінені, знищені або 
навіть викрадені важливі дані, що являють собою, наприклад, банківську 
або комерційну таємницю. Наслідком даного порушення може бути запо-
діяння істотної шкоди охоронюваним законом інтересам, яка є безпосере-
днім результатом діяння винного.  

Мета цієї статті – спроба вперше об’єднати технічні вимоги стосовно без-
печної експлуатації АЕОМ з правовими нормами, які мають за мету захищати 
ці правовідносини, та на основі цього спробувати дати визначення правилам 
експлуатації автоматизованих електронно – обчислювальних машин. 

У теорії кримінального права окремі проблеми захисту комп’ютерної 
інформації та кримінальної відповідальності за скоєння комп’ютерних зло-
чинів досліджували такі відомі вчені, як П.І. Орлов, Ю.Кривонос, Д.Азаров, 
В.А. Терехов, О.І. Антонюк, Ю.Гульбін, В.С. Цимбалюк, В.О. Голубєв, 
Б.Завидов, Г.Л. Борисов, Д.А. Литваковський та інші. В їх дослідженнях 
дана лише загальна характеристика комп’ютерних злочинів, які передбаче-
ні ст.ст. 361, 362, 363 Особливої частини Кримінального кодексу України. 
Однак деякі питання і сьогодні залишаються дискусійними. Дуже мало 
уваги було приділено дослідженню такому важливому складу, як «Пору-
шення правил експлуатації автоматизованих електронно-обчислювальних 
систем». Кримінальний кодекс України в ст. 363 передбачає відповідаль-
ність за порушення правил експлуатації автоматизованих електронно-
обчислювальних систем. Однак законодавець не дає чіткого визначення 
таких правил, через що виникає питання, а що взагалі варто розуміти під 
правилами експлуатації автоматизованих електронно-обчислювальних 
систем? Перш за все, це суто технічні вимоги щодо догляду за комп'юте-
ром, одночасно це і організаційно-правові норми, що мають за мету підпо-
рядкувати та поставити під охорону важливі суспільні відносини, пов’язані 
з безпечним використанням комп’ютерної інформації в автоматизованих 
електронно-обчислювальних системах. Отож, під правилами експлуатації 
автоматизованих електронно-обчислювальних систем слід розуміти ком-
плекс технічно-організаційних заходів правового напрямку, головною метою 
якого було б підтримання автоматизованих електронно-обчислювальних 
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систем в належному технічному стані, з одного боку, та протидія викраден-
ню, перекрученню чи знищенню комп’ютерної інформації, засобів її захисту, 
або незаконному копіюванню комп’ютерної інформації, з іншого боку.  

Також вважаємо за необхідне розробити чітку інструкцію для осіб, які 
відповідають за експлуатацію автоматизованих електронно-обчислювальних 
систем. Такою особою є користувач машин, а також інша особа, котра згідно 
зі своїми трудовими, службовими обов'язками або на основі відповідної уго-
ди з власником ПОЕМ, виконує роботу, пов'язану з підтримкою останніх у 
робочому стані, і зобов'язана дотримуватись встановлених правил експлуа-
тації, а також захисту інформації, що знаходиться в АЕОМ [1, с.907]. Що сто-
сується технічних вимог, то їх необхідно знати, тому що інформація, яка міс-
титься в комп'ютерах на сьогоднішній день піддається атакам з боку ком-
п'ютерних вірусів та хакерів. Але це далеко не все. Перш за все необхідно 
пам'ятати, що нормальна робота вашого комп'ютера залежить від його чис-
тоти. Так скупчення бруду, пилу, диму, можуть викликати необоротне пере-
кручування, знищення комп'ютерної інформації або навіть спричинити повну 
відмову системи. Також періодичного чищення потребують дисководи для 
гнучких і для компакт-дисків, тому що їх забруднення відбувається досить 
часто. Недбале ставлення обслуговуючого персоналу може привести до по-
гіршення якості читання і запису даних, а також до ушкодження самих носіїв 
або знищення комп'ютерної інформації, яка на них міститься. Поряд з пилом 
і брудом існує ще і такий, дуже пагубний для комп'ютерної інформації фак-
тор, як температура. При експлуатації комп'ютера користувач рідко замис-
люється про клімат усередині комп'ютера. Система охолодження є одним з 
найважливіших компонентів будь-якого комп'ютера, від неї прямо залежить 
стійкість роботи ЕОМ і збереження відповідних комп'ютерних даних. Пере-
вищення припустимого температурного режиму здатне істотно скоротити 
життя вашого комп'ютера, негативно позначитися на роботі комплектуючих 
і, навіть, вивести їх з ладу. Наприклад, особа, яка відповідає за експлуатацію 
АЕОМ, підключає до нього другий жорсткий диск, 3D прискорювач, інше 
додаткове устаткування, унаслідок чого зростає імовірність перегріву і, як 
результат недбалості щодо виконання експлуатаційних вимог з боку обслу-
говуючого персоналу – утрата важливої комп'ютерної інформації. Так, на-
приклад, перевищення припустимої температури на кожні 10 градусів здатне 
вдвічі скоротити термін служби основних компонентів ПК (найбільш ком-
фортна температура усередині корпуса комп'ютера від 16 до 44 градусів С0). 
Однак, якщо температура перевищить 55 градусів С0 і більше, то може від-
бутися наступне: на підвищення температури дуже відчутно реагують жорст-
кі диски, передача інформації при цьому сповільнюється, збільшується імові-
рність її знищення.  

Проте виконання перелічених вище експлуатаційних вимог з боку об-
слуговуючого персоналу не достатньо для безпечної роботи АЕОМ. На-
самперед, необхідно пам'ятати, що безпечне і безперебійне електрожив-
лення – запорука здорової роботи вашого ПК [2, с.13], а також надійний 
захист комп'ютерних даних від їх перекручування та знищення. Перепади і 
провали напруги в електромережі здатні зашкодити вашому комп'ютеру, 
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призвести до поломки вінчестера і, як наслідок, знищення всіх даних. У 
зв'язку з чим обслуговуючий персонал повинен дотримуватися наступних 
правил: 1) застосовувати мережні фільтри, 2) використовувати джерела 
безперебійного електроживлення. Важливо пам'ятати, що не слід ризику-
вати комп'ютером, ціна якого іноді доходить до 1000 доларів США, але 
інформація, яка на ньому може зберігатися, часом оцінюється мільйонами 
доларів США, у зв'язку з чим не слід заощаджувати коштів, необхідно при-
дбати мережний фільтр і джерело безперебійного електроживлення.  

Ми ще пам'ятаємо ті часи, коли відбувалися постійні відключення еле-
ктроенергії, від яких страждали не тільки комп'ютери, але й інша побутова 
техніка. Так, при аварійному перериванні в електроживленні комп'ютер не 
в змозі коректно завершити роботу, та у процесі зчитування і запису інфо-
рмації з жорсткого диска магнітні голівки знаходяться на відстані декіль-
кох мікронів від поверхні диска і надзвичайно важливо не допустити їх па-
діння на магнітну поверхню. Але коли електроживлення пропадає аварій-
но, голівки, що зчитують інформацію, можуть упасти на робочу поверхню 
жорсткого диска, що у свою чергу може спричинити механічне ушкодження 
поверхні жорсткого диска, а отже – безповоротну втрату інформації, що 
зберігається на «вінчестері».  

Щоб цього не допустити, особам з кола обслуговуючого персоналу не-
обхідно пам'ятати про користь джерел безперебійного живлення. 

Навіть якщо строго дотримуватись перелічених вимог з експлуатації 
АЕОМ, ви рано або пізно можете зіткнутися з таким неприємним явищем, 
як викрадення комп'ютерної інформації. А якщо припустити, що під вашим 
підпорядкуванням знаходиться не один, не два комп'ютери, а десять і бі-
льше, то які прийоми і засоби слід застосувати, щоб попередити розкра-
дання настільки важливої комп'ютерної інформації? Як найбільш розум-
ний варіант виходу з такої ситуації можна запропонувати наступний – це 
інтеграція проведеними вашою компанією програмами фізичного і техніч-
ного захисту територій і приміщень, а також розробка і впровадження спе-
ціальних комп'ютерних програм, головною задачею яких було би попере-
дження викрадення комп'ютерної інформації [3, с.181].  

До технічних засобів захисту інформації можна віднести наступні: ме-
ханічні, електронно-механічні, лазерні, радіолокаційні, акустичні, оптичні й 
інші пристрої, спорудження і системи, що покликані протистояти викра-
денню комп'ютерної інформації [4, с.35]. Так само необхідно відзначити, 
що територія повинна бути по можливості оточена забором, а периметр 
самого будинку повинний мати контрольовану зону. Спостереження ж за 
останньою може бути здійснене за допомогою різних телевізійних, лазер-
них, акустичних і інших систем, а також за допомогою систем датчиків, що 
підключені до центрального пульта охорони. Крім фізичних і технічних 
засобів захисту для забезпечення експлуатаційної безпеки, також важливі 
спеціальні комп'ютерні програми, що покликані не допустити викрадення 
комп'ютерної інформації. Наприклад, створення системи паролів, що у 
свою чергу не дозволить зловмисникові безперешкодно знайомитися з 
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конфіденційною комп'ютерною інформацією, що зберігатися у вашому 
комп'ютері, а тим більше викрасти її.  

Насамкінець зазначимо, що в цій статті ми спробували об’єднати тех-
нічні вимоги стосовно безпечної експлуатації АЕОМ з правовими норма-
ми, які мають за мету захищати ці правовідносини, та на основі цього ви-
значити правила експлуатації автоматизованих електронно – обчислюва-
льних машин. Аналіз чинного законодавства стосовно захисту 
комп’ютерної інформації свідчить, що воно потребує подальшого удоскона-
лення, а також розробки принципово нових стандартів і правил безпечної 
експлуатації АЕОМ, де технічні норми були б тісно пов’язані з правом, які у 
своїй сукупності були б спрямовані протидіяти таким суспільно небезпечни-
ми наслідкам, як викрадення, перекручення або знищення комп'ютерної ін-
формації в автоматизованих електронно – обчислювальних машинах.  
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ВПЛИВ НОСІННЯ ЗАСОБІВ БРОНЕЗАХИСТУ НА ЕФЕКТИВНІСТЬ СТРІЛЬБИ  
З ВОГНЕПАЛЬНОЇ ЗБРОЇ 

Поява засобів індивідуального бронезахисту в міліції обумовлена наяв-
ністю досить великої кількості вогнепальної і холодної зброї в арсеналі зло-
чинного світу. Зброя часто застосовується проти працівників правопорядку, 
які одержують поранення і гинуть при виконанні своїх обов'язків. Наприклад, 
за роки незалежності України загинуло вже більш ніж 820 міліціонерів. Засо-
би бронезахисту, спеціально призначені для працівників правоохоронних 
органів, з'явилися на початку 70-х рр. Відлік ери бронезахисту для працівни-
ків міліції почався з прийняттям на озброєння бронежилета ЖЗТ–71. 

З появою надійних засобів індивідуального захисту з'явилися певні 
труднощі в ефективному застосуванні бойової зброї і виконанні прийомів 
рукопашного бою. Дискомфорт, що відчувається бійцем при тривалому 
носінні бронежилета (БЖ), негативно позначається на функціональній дія-
льності організму в цілому, фіксуються функціональні і психічні порушення 
убік зниження його працездатності. 

Носіння бронежилета погіршує функціональні особливості кожної лю-
дини. На думку 30% опитаних працівників міліції, БЖ заважає виконувати 
нахили, 24% – вільно плазувати, 25% – присідати, 3% – піднімати руки, 6% 
– бігти, 12% – користуватися зброєю. 

Для підрозділів органів внутрішніх справ (ОВС) виникає проблема на-
вчання умілому володінню бойовою зброєю при використанні засобів ін-
дивідуального захисту. Її рішення вимагає ретельного аналізу протиріч між 


