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УДОСКОНАЛЕННЯ НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ В УМОВАХ ЄВРОІНТЕГРАЦІЇ 

Становлення України як суверенної, правової держави та її 
визнання міжнародною спільнотою новим учасником міжнарод-
них відносин обумовило необхідність створення принципово 
оновленої системи забезпечення інформаційної безпеки, важли-
ве місце в якій посідає правове регулювання суспільних відно-
син у цій сфері. 

Реформування національного інформаційного законодавства 
обумовлено як інтенсивним розвитком суспільних інформаційних 
відносин всередині України, так і необхідністю приведення украї-
нської інформаційної нормативно-правової бази до стандартів 
Європейського Союзу в зв'язку з проголошеним євроінтеграцій-
ним зовнішньополітичним курсом, що обумовило актуальність 
написання цієї статті.  

Метою статті є окреслення основних напрямів удосконалення 
законодавства в сфері інформаційної безпеки України. Досягнен-
ня поставленої мети передбачає розв’язання наступних завдань: 
виокремити основні напрями удосконалення нормативно-
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правового регулювання в сфері інформаційної безпеки України; 
2) розробити пропозиції щодо вдосконалення нормативно-
правового регулювання інформаційної безпеки України в умовах 
євроінтеграції. 

Враховуючи актуальність зазначеної проблематики, вчені-
юристи висловлюють думки, пропозиції щодо вдосконалення за-
конодавства загалом та інформаційного зокрема. Більш того, 
держава створила ряд інституцій, на які покладені обов’язки що-
до вдосконалення законодавства – Інститут законодавства Верхо-
вної Ради України, Інститут нормотворчої діяльності при Кабінеті 
Міністрів України, Центр правової реформи і законопроектних 
робіт при Міністерстві юстиції України тощо. 

Серед шляхів удосконалення нормативно-правового масиву 
певної сфери правового регулювання особливе місце займає сис-
тематизація як діяльність відповідних органів щодо впорядкуван-
ня змісту і (чи) форми законодавства, а також приведення його у 
певну єдину, цілісну та узгоджену систему та забезпечення зруч-
ності правозастосування. 

Поряд з інкорпорацією та консолідацією як основними видами 
систематизації, найбільш ефективною є кодифікація, оскільки в 
процесі її реалізації здійснюється як зовнішня (форма), так і внут-
рішня (зміст) обробка нормативно-правових актів з метою їх удо-
сконалення. Саме кодифікація покликана вирішити деякі про-
блеми нормативно-правового регулювання інформаційної безпеки 
України, такі як: 

– наявність численних нормативно-правових актів з регулю-
вання інформаційних правовідносин з різною юридичною силою, 
що регулюють суспільні відносини в сфері інформаційної безпеки 
України; 

– розпорошеність у нормативно-правових актах різної юриди-
чної сили окремих аспектів інформаційної безпеки України;  

– неузгодженість чи відсутність нормативно-правових актів; 
– неоднозначність закріплених дефініцій чи взагалі їх відсут-

ність, навіть базових; 
– наявність значного масиву декларативних положень без вка-

зівок на шляхи їх реалізації; 
– наявність численних бланкетних чи відсильних норм права, 

значної кількості абстрактних, суб’єктивних понять, що потребу-
ють офіційного тлумачення чи чіткого визначення. 

Тим більше кодифікаційна діяльність має виключно офіційний 
характер та здійснюється тільки уповноваженими державними 
органами. 

Кодифікація інформаційного законодавства обумовлена також 
рядом інших об’єктивних обставин, серед основних з яких можна 
відзначити наступні. По-перше, динамічність інформаційних від-
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носин. По-друге, неузгодженість зі стандартами Європейського 
Союзу. По-третє, необхідність системного вирішення проблеми 
нормативно-правового регулювання суспільних відносин у сфері 
забезпечення інформаційної безпеки України. 

Необхідність кодифікації інформаційного законодавства Укра-
їни підтримують також і інші вітчизняні науковці – Бєляков К., 
Гавловський В., Гурковський В., Гуцалюк М., Калюжний Р., Цим-
балюк В., Швець М.  

Більш того, Програмою діяльності Кабінету Міністрів України 
«Відкритість, дієвість, результативність» від 17 березня 2003 р. [1] 
визначена необхідність як провадження Концепції національної 
інформаційної політики України, так розробки Інформаційного 
кодексу України, а в Програмі інтеграції України до Європейсько-
го Союзу [2] закріплюється таке положення як кодифікація нор-
мативно-правових актів згідно з системою правового регулюван-
ня у сфері інформатизації та вироблення переліку нормативно-
правових актів, достатнього для повного регулювання взаємовід-
носин особи, суспільства і держави у сфері інформатизації. 

Отже, синтезуючи думки науковців, які є прихильниками 
створення інформаційного кодексу [3; 4], можна виокремити такі 
основні положення першого напряму вдосконалення нормативно-
правового регулювання в сфері інформаційної безпеки: 

1) серед варіантів назви майбутнього кодексу можна завважити 
такі, як Кодекс про інформацію та інформатизацію України, Ко-
декс України про суспільні інформаційні відносини та інформацій-
ну безпеку, Кодекс України про інформацію, Кодекс про інформа-
ційний суверенітет України, кодекс про захист інформації в Украї-
ні, Кодекс про інформацію та інтелектуальну власність тощо; 

2) у разі виникнення нових суспільних відносин щодо інфор-
мації виникає можливість агрегувати їх у Кодекс через внесення в 
нього на рівні законів змін і доповнень без породження нових си-
стемоутворюючих законодавчих актів; 

3) метою кодексу є правове регулювання суспільних відносин 
між суб’єктами щодо інформації у різних формах її об`єктивного 
вираження (творах, результатах інтелектуальної діяльності) неза-
лежно від сфери (чи галузі) суспільних відносин, матеріальних но-
сіїв інформації (паперових, електронних тощо) та технології фік-
сації (літери, знаки, образи, цифри тощо); 

4) відповідно до традицій кодифікації України кодекс має скла-
датися з двох частин: загальна частина (загальні положення інфор-
маційного законодавства) та особлива частина (регулювання інфо-
рмаційних відносин щодо галузей (сфер) суспільної діяльності); 

5) у статтях, в яких визначаються правопорушення, повинно 
бути обов’язкове посилання на вид відповідальності (відповідно до 
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Цивільного кодексу, Кодексу законів про працю, Кодексу про ад-
міністративні правопорушення, Кримінального кодексу); 

6) у Цивільному кодексі, Кодексі законів про працю, Кодексі 
про адміністративні правопорушення, Кримінальному кодексі 
створюються відповідні розділи щодо питань регулювання та від-
повідальності за правопорушення суспільних інформаційних від-
носин з посиланням на норми Інформаційного кодексу; 

7) основні положення змісту частин кодексу пропонуються на-
ступні: 

– загальні положення (включає основні засади інформаційно-
го законодавства: завдання кодексу; сфера дії кодексу; визначен-
ня поняття інформації та інформатизації, їх видів; визначення 
системи правового регулювання інформаційних відносин (зако-
нодавство та підзаконні акти, їх чітка юридична ієрархія); понят-
тя інформаційних відносин, щодо інформаційної діяльності; мова 
інформаційних відносин; основні принципи інформаційних від-
носин; державна політика в сфері інформаційних відносин та ін-
форматизації; суб’єкти (учасники) інформаційних відносин; 
об’єкти інформаційних відносин (предмет правового регулюван-
ня); інформаційна діяльність та її види; основні положення щодо 
зобов’язань в інформаційних відносинах; дія та застосування 
норм міжнародного права; система способів захисту прав в інфо-
рмаційних відносинах тощо; 

– регулювання інформаційних відносин та інформатиза-
ції щодо галузей суспільної діяльності (визначення урегульо-
ваних на рівні законодавства підсистеми (сфери) інформаційних 
відносин із зазначенням їх системоутворюючих законів, зокре-
ма: державна таємниця; науково-технічна інформація; телеба-
чення і радіомовлення; друковані засоби масової інформацію 
(преса); інформаційні відносини в автоматизованих системах; 
бібліотеки і бібліотечна діяльність; архіви та архівна діяльність; 
діяльність інформаційних агентств; зв'язок, комунікаційні сис-
теми; національна програма інформатизації, захист топографії 
інтегральних мікросхем, інформаційні відносини у підприємни-
цькій діяльності тощо); 

8) у разі визначення нових сфер регулювання інформаційних 
відносин існує можливість введення в кодекс нових окремих 
норм або розділів чи глав, серед таких в перспективі можуть бу-
ти наступні: захист персональних даних (інформації про особу, 
особистої інформації); забезпечення інформаційної безпеки сус-
пільства і держави, правова регламентація основних організа-
ційних заходів захисту інформації (організаційно-правових, ор-
ганізаційно-управлінських, організаційно-технічних, програмно-
математичних) тощо. 
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Враховуючи вищевикладені положення, вважаємо за необхід-
не здійснити їх уточнення та оптимізацію. По-перше, чітко окрес-
лити назву майбутнього кодексу, оскільки розпливчатість в назві 
не відображає предмет регулювання. Так, «Кодекс про захист ін-
формації в Україні» чи «Кодекс України про суспільні інформацій-
ні відносини та інформаційну безпеку» співвідносяться між собою 
як частина та ціле, оскільки інформаційна безпека включає три 
аспекти, окрім інформаційно-технічного. На нашу думку, най-
більш доречною та точною назвою майбутнього кодексу, предме-
том регулювання якого мають стати суспільні інформаційні відно-
сини, є Інформаційний кодекс України. 

По-друге, позиція дослідників щодо наявності чисельних блан-
кетних норм у кодексі в майбутньому ускладнюватиме правоза-
стосування. 

По-третє, вважаємо за необхідне, враховуючи висловлені дум-
ки вчених та власне дослідження, запропонувати включити в 
структуру кодексу розділ, присвячений питанню забезпечення 
інформаційної безпеки України з урахуванням поділу її на інфор-
маційно-технічну, інформаційно-психологічну безпеку та інфор-
маційну безпеку в сфері прав та свобод. 

Поряд з таким підходом удосконалення нормативно-правового 
регулювання інформаційної безпеки України як кодифікація ін-
формаційного законодавства, існує другий підхід – прийняття іє-
рархії нормативно-правових актів, що регулюють суспільні відно-
сини в сфері інформаційної безпеки: Стратегія національної без-
пеки – доктрина інформаційної безпеки – відповідні програми 
(Ліпкан В., Яковенко О., Кохановська О., Горбенко І., Потій О., 
Прокоф’єв М. [5; 6; 7; 8] тощо). Прихильники цього напряму вва-
жають теоретично необгрунтованою та практично недоцільною 
Концепцію національної інформаційної політики України, оскіль-
ки в ній не конкретизовані особливості державної політики по 
напрямах забезпечення інформаційної безпеки. 

Синтезуючи погляди науковців, що підтримують другий на-
прям удосконалення нормативно-правового регулювання інфор-
маційної безпеки, можна відзначити такі основні положення: 1) 
Доктрина інформаційної безпеки (далі – Доктрина) формується на 
методологічній основі Концепції національної безпеки та має 
більш прикладний і конкретний характер, через що деталізує 
окреслені в Концепції положення щодо окремо узятої сфери жит-
тєдіяльності; 2) Доктрина становить собою сукупність офіційних 
поглядів на мету, функції, принципи та методи забезпечення на-
ціональної безпеки України в інформаційній сфері; 3) Доктрина 
розробляється у конкретний історичний момент, для конкретних 
умов, що склалися у даний період, з урахуванням розвитку обста-
новки на визначеному відрізку часу; 4) реалізація першочергових 
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заходів по забезпеченню інформаційної безпеки, перерахованих у 
Доктрині, передбачає видання законів і розроблення відповідних 
державних програм; 5) конкретизація деяких положень Доктрини 
стосовно сфер діяльності суспільства і держави може здійснюва-
тися у відповідних документах, які затверджує Президент Украї-
ни. 6) основними завданнями Доктрини повинні бути: визначен-
ня змісту національних інтересів в інформаційній сфері; закріп-
лення задач щодо досягнення і захисту цих інтересів; створення 
умов забезпечення їх безпеки від зовнішніх та внутрішніх загроз; 
7) Доктрина повинна стати основою для формування державної 
політики у сфері забезпечення інформаційної безпеки та пропо-
зицій щодо вдосконалення правового, методичного, науково-
технічного й організаційного забезпечення інформаційної безпеки 
України, та основою для формування регіональних, галузевих та 
відомчих програм інформаційної безпеки. 

Що ж до змісту цієї Доктрини, то Горбенко І., Потій О., Проко-
ф'єв М. [8] вважають за необхідне, щоб такий документ розкривав: 

– поняття і зміст інформаційної безпеки України; 
– національні інтереси України в інформаційній сфері; 
– загальні принципи забезпечення інформаційної безпеки дер-

жави (загальні принципи державної політики у сфері інформа-
ційної безпеки); 

– поняття і зміст системи інформаційної безпеки. 
У свою чергу, Ліпкан В.А., Яковенко О.О. [5, с.64; 6, с.21] про-

понують, щоб Доктрина складалася з Преамбули, основної части-
ни і епілогу. Причому, основна частина має складатися з чотирьох 
блоків. У першому блоці доцільно викласти фундаментальні, базо-
ві положення (окреслити інформаційні правовідносини та визна-
чити національні інтереси в інформаційній сфері, визначити кон-
кретні загрози та їх джерела, надати характеристику сучасного 
стану інформаційної безпеки і намітити основні завдання по її за-
безпеченню). У другому блоці необхідно проаналізувати методи 
забезпечення інформаційної безпеки, порушуючи, крім цього, пи-
тання особливостей забезпечення інформаційної безпеки, міжна-
родне співробітництво в інформаційній сфері. Третій блок пови-
нен бути присвячений окресленню державної політики забезпе-
чення національної безпеки в інформаційній сфері (основні поло-
ження державної політики забезпечення інформаційної безпеки, 
першочергові заходи по реалізації цієї політики). У четвертому 
блоці доцільно окреслити підсистему забезпечення інформаційної 
безпеки, передбачивши розкриття наступних напрямів: 

– зміст підсистеми забезпечення національної безпеки та її міс-
це у системі забезпечення національної безпеки; 

– її функціональне призначення в інформаційній сфері; 
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– організаційна структура підсистеми забезпечення інформа-
ційної безпеки. 

Зазначимо, що подібна структура Доктрини інформаційної без-
пеки вже успішно апробована Російською Федерацією з 2000 р. 

Беручи до уваги, що Доктрина інформаційної безпеки України 
– це сукупність основних офіційних поглядів на мету, завдання, 
принципи й основні напрями забезпечення інформаційної безпе-
ки України, а також враховуючи існуючі напрацювання, пропо-
нуємо власну точку зору щодо її структури. 

Таким чином, структурно Доктрина повинна складатися з 
преамбули, розділів та епілогу. 

Перший розділ повинен містити загальні положення та роз-
кривати: 

– зміст основних понять (інформаційна безпека, інформаційно-
технічна безпека, інформаційно-психологічна безпека, інформа-
ційна безпека в сфері прав та свобод, національні інтереси в ін-
формаційній сфері, загрози інформаційній безпеці, джерела ін-
формаційної безпеки, система забезпечення інформаційної безпе-
ки тощо); 

– сучасний стан інформаційної безпеки України; 
– система інформаційної безпеки України. 
Другий розділ повинен розкривати сутність та зміст національ-

них інтересів в інформаційній сфері людини (громадянина), суспі-
льства, держави, де необхідно класифікувати їх за критеріями, 
визначити їх зміст, шляхи їх реалізації. Третій розділ повинен бу-
ти присвячений такому питанню як загрози інформаційної безпе-
ки, їх джерела, зміст, види. Четвертий розділ присвячується 
окресленню державної політики забезпечення інформаційної без-
пеки України, де розкриваються такі питання: основні положення 
державної політики інформаційної безпеки України; завдання по-
літики інформаційної безпеки України; базові напрями зазначеної 
політики; П'ятий розділ під назвою «Система забезпечення інфо-
рмаційної безпеки України» складається з таких підпунктів: сут-
ність та зміст системи забезпечення інформаційної безпеки Укра-
їни; основні функції системи забезпечення інформаційної безпеки 
України; об'єкти та суб'єкти цієї системи; методи забезпечення 
інформаційної безпеки України; принципи забезпечення інфор-
маційної безпеки України. Шостий розділ присвячений особливо-
стям забезпечення інформаційної безпеки України в різних сфе-
рах суспільного життя – економічній, політичній, науково-
технічній, культурній, соціально-гуманітарній, екологічній, обо-
ронній тощо. 

Сьомий розділ повинен розкривати сутність співробітництва в 
інформаційній сфері України з міжнародними організаціями, Єв-
ропейським Союзом, Російською Федерацією. 
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Отже, аналіз двох основних напрямів удосконалення нормати-
вно-правового регулювання інформаційної безпеки України до-
зволив автору дослідження дійти висновку про їх слушність та 
доцільність. 

Але враховуючи, що систематизація інформаційного законо-
давства має доволі довготривалий характер, а проблема забезпе-
чення інформаційної безпеки України в умовах євроінтеграції по-
требує якомога оперативного реагування, вважаємо, що на дано-
му етапі буде доцільним прийняти Доктрину інформаційної без-
пеки України, а вже в кінцевому результаті здійснити кодифіка-
цію інформаційного законодавства, де в окремому розділі розгля-
нути проблему інформаційної безпеки України. 
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