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ЗНЯТТЯ ІНФОРМАЦІЇ З ЕЛЕКТРОННИХ ІНФОРМАЦІЙНИХ СИСТЕМ: 
НОВЕЛИ КПК УКРАЇНИ ТА ЄВРОСТАНДАРТИ 

Проаналізовано проблеми становлення інституту зняття інформації з 
електронних інформаційних систем в системі слідчих дій за новим КПК України. 

З прийняттям нового КПК України гостро постала проблема 
становлення та застосування інституту зняття інформації з елект-
ронних інформаційних систем. 

Актуальність досліджуваної проблеми полягає у тому, що зняття 
інформації з електронних інформаційних систем є новою слідчою 
дією, передбаченою новим КПК України.  

Аналіз останніх наукових досліджень показує, що проблеми 
зняття інформації з електронних інформаційних систем у криміна-
льному процесі залишаються поки що малодослідженими, хоча до-
слідження цих проблем стають все більш актуальними і все більш 
активними [1–15]. 

Мета даної роботи – визначити шляхи реформування інституту 
зняття інформації з електронних інформаційних систем в контекс-
ті міжнародних правових актів та прецедентної практики Євро-
пейського суду з прав людини. 

У ст. 264 нового КПК України [16] («Зняття інформації з елект-
ронних інформаційних систем») визначено: 

«1. Пошук, виявлення і фіксація відомостей, що містяться в еле-
ктронній інформаційній системі або їх частин, доступ до електро-
нної інформаційної системи або її частини, а також отримання 
таких відомостей без відома її власника, володільця або утримува-
ча може здійснюватися на підставі ухвали слідчого судді, якщо є 
відомості про наявність інформації в електронній інформаційній 
системі або її частині, що має значення для певного досудового 
розслідування. 

2. Не потребує дозволу слідчого судді здобуття відомостей з еле-
ктронних інформаційних систем або її частини, доступ до яких не 
обмежується її власником, володільцем або утримувачем або не 
пов’язаний з подоланням системи логічного захисту. 

3. В ухвалі слідчого судді про дозвіл на втручання у приватне 
спілкування в цьому випадку додатково повинні бути зазначені 
ідентифікаційні ознаки електронної інформаційної системи, в якій 
може здійснюватися втручання у приватне спілкування». 

Поява даної слідчої дії обумовлена формуванням нового типу 
соціальної парадигми – інформаційного суспільства.  

На думку М. Я. Сегая, інформатизація судочинства має базува-
тися на законодавчому дозволі застосування в кримінальному 
процесі інформаційних технологій (комп’ютерної та телекомуніка-
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ційної техніки з відповідними програмними продуктами). Це дасть 
змогу оптимізувати діяльність усіх правових інституцій, що задіяні 
в судочинстві, – органів досудового слідства, прокуратури, судово-
експертних установ, судів, установ виконання покарань, адвока-
тури. Застосування інформаційних технологій у судочинстві має 
бути дозволено при виконанні будь-яких процесуальних дій, як у 
звичайному, так і в інтерактивному (дистанційному) режимі, з од-
ночасним веденням документообігу і діловодства на паперових та 
електронних носіях, з яких для учасників процесу у випадках, пе-
редбачених процесуальним законодавством, виготовляються авте-
нтичні копії процесуальних документів [10].  

Комп’ютери можуть зберігати, аналізувати, кодувати і декоду-
вати інформацію в такому об’ємі, що це все більше перетворює їх 
на могутній і водночас вразливий інструмент, за допомогою якого 
можуть здійснюватися збір і розповсюдження інформації; віртуа-
льний простір став самостійним місцем існування людського інте-
лекту і, як будь-яка об’єктивна реальність, породив безліч проблем, 
у тому числі і правових [5, с. 28]. 

Сучасні нові технології дозволяють оперативно відстежувати ді-
яльність злочинних співтовариств принципово на іншому рівні. 
Представляє значний інтерес досвід спецслужб США в розробці і 
застосуванні систем «Oasis» (ЦРУ) і «Magic Lantern» (ФБР), які умож-
ливлюють не тільки контролювати інформаційний обмін злочинних 
співтовариств, але і «зламувати» комп’ютери підозрюваних, упро-
ваджувати в них «трояни» (програми-віруси, що дозволяють від-
стежувати інформацію у цьому комп’ютері) тощо. 

«Magic Lantern» (в перекладі «Чарівний Ліхтар») встановлює на 
комп’ютер програму, яка реєструє всі натиснення клавіш на клаві-
атурі. Таким чином з допомогою даної програми можна прочиту-
вати з комп’ютерів зашифровану інформацію. Віруси програма 
«Magic Lantern» відсилає до підозрюваного електронною поштою. 
Якщо можливо, то це робиться від імені родича підозрюваного або 
його хорошого знайомого. Для переміщення в комп’ютер програма 
«Magic Lantern» використовує також відомі «дірки» в поширених 
програмних продуктах [5, с. 57]. 

Безумовно, що зняття інформації з електронних інформаційних 
систем може носити як характер розвідувальної чи контррозвіду-
вальної інформаційно-пошукової діяльності, так і характер пізна-
вально-фіксуючої, засвідчуваної, доказової діяльності, яка прита-
манна сфері кримінального судочинства. 

Але знову і знову ми стикаємось не із законодавчим регламен-
туванням слідчої дії, а фактично лише з дозволом на її проведення. 

Згідно з вимогами Загальної декларації прав людини ООН, єв-
ропейської Конвенції про захист прав і основних свобод людини та 
рішень Європейського суду з прав людини законними можна вва-
жати такі обмеження права особи на приватне життя, які: 

– визначені в законі і мають зрозумілу правову основу; 
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– переслідують мету, досягнення якої буде більшим благом, ніж 
шкода, що ними ж і спричиняється; 

– діють тимчасово; 
– застосовуються без будь-якої дискримінації; 
– є підконтрольними суду; 
– здійснюються після закріплення механізму поновлення неза-

конно порушених прав та свобод; 
– можна оскаржити відповідно до порядку, встановленого в за-

коні. 
Зважаючи на негативні наслідки, яких особа може зазнати за 

незаконного порушення її прав та свобод у кримінальному судо-
чинстві, наведені міжнародно-правові критерії законних обмежень 
доцільно брати до уваги під час внесення змін до КПК України [3]. 

Важливим гарантом захисту прав і свобод людини взагалі і при 
провадженні слідчих дій зокрема виступає процесуальна форма 
слідчої дії, яка являє собою приписи закону, які мають на принци-
пах передбачуваності визначати усю процедуру їх провадження: 
підстави, умови, строки, послідовність та порядок дій учасників 
процесу, засоби реалізації ними своїх прав, свобод і обов’язків, а 
також режим документування процесуальної діяльності. 

Процесуальна форма слідчої дії є важливим гарантом достовір-
ності отриманої інформації (доказів) та забезпечення верховенства 
права, виступає важливим гарантом захисту прав і свобод людини.  

Як зауважує М. А. Погорецький, в умовах, коли Україна займає 
одне з провідних місць у світі за рівнем корумпованості, «при ре-
формуванні кримінально-процесуального законодавства на цьому 
етапі розвитку держави слід максимально звужувати можливості 
прийняття процесуальних рішень на власний розсуд особами, які 
ведуть кримінальний процес, водночас всебічно розробляючи, 
розширюючи та удосконалюючи процесуальну форму. Оскільки 
саме недосконалість процесуальної форми, як показує практика, є 
однією з причин зловживань у кримінальному процесі, а також 
однією з причин судово-слідчих помилок …» [8, с. 33]. 

Основу слідчих дій складають окремі методи пізнання – візуа-
льне спостереження, розпитування, сприйняття, пошук, порівнян-
ня (ідентифікація), відтворення, дослідження, які супроводжують-
ся закріпленням (фіксацією та засвідченням) одержаної доказової 
інформації чи висновків дослідження у відповідних процесуальних 
документах. Передбачуваний законом для певних випадків метод 
пізнання втілюється в практичній діяльності слідчого із прова-
дження слідчої дії, а хід і результати пізнання відображаються в 
протоколі слідчої дії як процесуальному документі. Виступаючи як 
пізнавально-засвідчувальна дія, слідча дія одночасно є також і ак-
том застосування права і в силу цього являє собою певну систему 
правовідносин. Норми права, які регламентують провадження слі-
дчих дій, являють собою певну модель діяльності слідчого і несуть у 
собі конструктивні засади. Вони створюють правовий інститут – 
слідчу дію [11, с. 478]. 



ISSN 1999-5717. Вісник ХНУВС. 2012. № 4 (59). Ч. 1 

 

 174

Регламентація зняття інформації з електронних інформаційних 
систем потребує суттєвого вдосконалення. Враховуючи, що дана 
слідча дія нова і немає сталої практики її застосування, а детальна 
регламентація її проведення може мінімізувати можливі помилки, 
виходячи із загальних вимог, що пред’являються до інститутів слід-
чих дій, пропонуємо ст. 264 нового КПК України («Зняття інформації 
з електронних інформаційних систем») викласти таким чином: 

«Зняття інформації з електронних інформаційних систем про-
водиться в тих випадках, коли є достатні підстави вважати, що 
фактичні дані, які мають значення для встановлення істини у 
справі чи забезпечення прав і свобод учасників процесу чи їх без-
пеки і безпеки суспільства, можуть знаходитись в електронній ін-
формаційній системі, яка знаходиться в певному приміщенні або 
місці чи в якої-небудь особи, та якщо іншим шляхом досягти вико-
нання завдань правосуддя неможливо. 

Пошук, виявлення і фіксація відомостей, що містяться в елект-
ронній інформаційній системі або їх частині, доступ до електронної 
інформаційної системи або її частини, а також отримання таких 
відомостей без відома її власника, володільця або утримувача та 
користувача може здійснюватися на підставі ухвали слідчого судді.  

Не потребує дозволу слідчого судді здобуття відомостей з елект-
ронних інформаційних систем або її частини, доступ до яких не 
обмежується її власником, володільцем або утримувачем або не 
пов’язаний з подоланням системи логічного захисту. 

У невідкладних випадках, пов’язаних із необхідністю протидії 
тероризму, врятуванням життя, честі, гідності і здоров’я людини, 
захисту її прав і свобод, чи для забезпечення особистої і суспільної 
безпеки, коли зволікання з проведенням слідчої дії може призвести 
до втрати важливих доказів, зняття інформації з електронних ін-
формаційних систем проводиться без дозволу слідчого судді з сан-
кції прокурора, але з наступним повідомленням слідчого суддю в 
добовий строк про проведену слідчу дію і її результати. 

При необхідності провести зняття інформації з електронних ін-
формаційних систем слідчий за погодженням з прокурором звер-
тається з поданням до судді за місцем провадження слідства. Суд-
дя негайно і не пізніше доби розглядає подання і матеріали справи 
і за наявності підстав виносить постанову про зняття інформації з 
електронних інформаційних систем чи постанову про відмову в 
проведенні даної слідчої дії. 

На постанову слідчого судді про відмову в проведенні зняття 
інформації з електронних інформаційних систем протягом трьох 
діб з дня її винесення прокурором може бути подана апеляція до 
апеляційного суду. 

Зняття інформації з електронних інформаційних систем прова-
дяться в присутності власника, володільця чи утримувача та кори-
стувача електронної інформаційної системи та двох понятих. 

Присутнім при знятті інформації з електронних інформаційних 
систем особам, понятим і залученим фахівцям повинно бути 
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роз’яснено їх право бути присутніми при всіх діях слідчого і робити 
заяви з приводу цих дій; ці заяви підлягають занесенню до протоколу. 

Перед зняттям інформації з електронних інформаційних систем 
слідчий пред’являє постанову про проведення указаної слідчої дії 
власнику, володільцю, утримувачу чи користувачу електронної ін-
формаційної системи і пропонує їм відкрити доступ до необхідної 
для справи інформації. У разі відмови виконати його вимоги слід-
чий застосовує сам чи з допомогою спеціаліста заходи подолання 
системи захисту та проводить пошук, виявлення і фіксацію відо-
мостей, що містяться в електронній інформаційній системі або їх 
частинах у примусовому порядку. 

При цьому слідчий повинен уникати не викликаних необхідніс-
тю пошкоджень електронних інформаційних систем та їх програм-
ного забезпечення, втрати їх інформаційного наповнення. 

Під час зняття інформації з електронних інформаційних систем 
слідчий повинен вживати заходів до того, щоб не були розголошені 
виявлені при цьому обставини особистого життя будь-якої людини, 
ділової репутації фізичних і юридичних осіб, нотаріальної, комер-
ційної, лікарської чи іншої охоронюваної законом таємниці. 

Інформацію, яка має відношення до справи, слідчий має 
пред’явити понятим та іншим присутнім особам і зафіксувати в 
протоколі слідчої дії та засобами технічного документування.  

Про проведення зняття інформації з електронних інформацій-
них систем слідчий складає протокол не менш ніж у двох примір-
никах. У протоколі повинно бути вказано: час і місце проведення 
слідчої дії, хід і результати слідчої дії, які саме електронних інфор-
маційні системи були оглянуті і досліджені, що було виявлено і 
яким чином було зафіксовано, що і з якою метою було вилучено 
для залучення до справи. 

В протокол зняття інформації з електронних інформаційних си-
стем заносяться всі заяви і зауваження присутніх осіб, зроблені з 
приводу тих чи інших дій слідчого. Примірники протоколу підпи-
сують слідчий, особа, у якої проводилось дослідження електронних 
інформаційних систем, та запрошені особи, що були присутні. 

Примірник протоколу зняття інформації з електронних інфор-
маційних систем вручається особі, у якої проведено дослідження 
електронних інформаційних систем, а також іншим особам на їх 
вимогу, чиї права і свободи при цьому були обмежені. 

При наявності в протоколі зауважень на неправильні дії, допущені 
під час слідчої дії, слідчий не пізніше двох діб повідомляє про це про-
курора, який здійснює нагляд за слідством, та слідчого суддю». 

У відповідності до вимог, викладених у рішеннях Європейсько-
го суду з прав людини, які орієнтують у законодавчій діяльності 
дотримуватись принципу передбачуваності та верховенства права, 
зняття інформації з електронних інформаційних систем носить 
ознаки нової слідчої дії, але процесуальна форма її провадження 
має бути суттєво удосконалена з тим, щоб чітко визначити підстави, 
умови, строки, послідовність та порядок дій учасників процесу, 
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засоби реалізації ними своїх прав, свобод і обов’язків, а також ре-
жим документування процесуальної діяльності, що має забезпечи-
ти мінімізацію ризиків свавілля. 

Перспективи подальшого дослідження проблеми вбачаються в 
розробці практичних рекомендацій щодо провадження нової слід-
чої дії – зняття інформації з електронних інформаційних систем. 
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Проанализированы проблемы становления института снятия инфор-
мации с электронных информационных систем в системе следственных дейст-
вий по новому УПК Украины. 

The problems of becoming of institute of removal of information from the elec-
tronic informative systems are analysed in the system of the inquisitional operating 
under new CPC of Ukraine. 

УДК [343.915: 343.97](477) 
О. О. Царенко 

УМОВИ ФОРМУВАННЯ НЕПОВНОЛІТНЬОГО, ЯКИЙ ВЧИНЯЄ 

НАСИЛЬНИЦЬКИЙ ЗЛОЧИН 

Досліджено фактори, які впливають на формування у неповнолітніх 
мотивації вчинити насильницький злочин. Автором умовно здійснено розподіл 
таких чинників на ті, які формуються в умовах макросередовища та мікросе-
редовища. 

Особа злочинця завжди виступає одним із ключових елементів 
кримінологічної характеристики будь-якого злочину. Проте зло-
чинні прояви виникають не одразу, а зароджуються та розвива-
ються поступово, ширше та глибше захоплюючи і руйнуючи мора-
льні та інші важливі соціальні основи (засади) особистості. Цей 
процес значно прискорюється, якщо підліток потрапляє в так зва-
ну кримінальну молодіжну субкультуру, цінності якої формуються 
відповідно асоціальним товариством. Кримінальний світ дорослих 
теж, у свою чергу, прямо впливає, потурає та спонукає молодих 
людей до протиправних дій [1, с. 27]. 

У звіті Всесвітньої організації охорони здоров’я зазначено, що 
Україна займає п’яте місце в Європі за рівнем насилля серед моло-
ді. За даними того ж звіту, від насильства в Європі вмирає щодня 
40 молодих людей у віці від 10 до 29 років, або 15 000 на рік [2]. 

На сьогодні загальноприйнятим є те, що становлення особи від-
бувається в діалектичній єдності біологічних та соціальних факто-
рів. Їх взаємозв’язок у формуванні особи злочинця не розкритий у 
повному обсязі. Визначено лише, що соціальне, яке поступово фо-
рмується в людині, мобілізує її біологічні особливості, які в подаль-
шому формують стиль поведінки підлітка. 

Яким же чином відбувається становлення особи неповнолітньо-
го злочинця, який вчиняє насильницький злочин? Перш за все не-
обхідно зазначити, що в кожному акті протиправної поведінки ви-
являється переплетення двох складових: особливих якостей особи 
неповнолітнього та конкретної життєвої ситуації, що має важливе 
значення для розуміння механізму вчинення насильницького злочину. 

Людина є носієм певних особистих якостей, що сформувалися 
на основі його попередньої життєвої практики, і тому в конкретній 


