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За результатами аналізу особливостей захисту інформації в комп'ютерних 
мережах обґрунтована потреба застосування біометричних даних у сервісах 
аутентифікації користувачів. Запропоновано метод адаптивної автентифікації 
користувачів у ступеневій системі захисту інформації у комп'ютерній мережі на основі 
біометричних даних – відбитків пальців. 
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According to the analysis of peculiarities of data protection in computer networks the 

necessity of usage of biometric data in user authentication services is founded. Adaptive 
method of user authentication in multilevel data protection system of computer network based 
on biometric data of fingerprints is introduced. 
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Вступ 
Проблема захисту інформації від суб’єктів, які не мають на це права, має багатолітню 

історію. Особливо актуальною стала ця проблема тепер, під час масового застосування 
комп’ютерних технологій. Велика кількість вчених та дослідників працюють над ефективним 
розв'язанням цієї багатогранної проблеми. За результатами цих досліджень сформувалися такі 
напрями наукових досліджень, як криптографія та захист інформації. Багато розроблених методів, 
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алгоритмів, засобів захисту інформації, передусім в комп'ютерних мережах, мають переваги та 
недоліки. Відповідно, дослідження щодо розширення функціональних можливостей та підвищення 
ефективності захисту інформації в комп'ютерних мережах є актуальними. 

 

Огляд літературних джерел 
Серед багатьох літературних джерел, що стосуються криптографії та захисту мереж, 

виділимо наважливіші. В монографії [1] розглянуто основні поняття сучасної криптографії, в 
монографії [2] – загальні принципи криптографії та особливості захисту комп'ютерних мереж. До 
основних функцій, які мають виконувати засоби захисту інформації, зараховують конфіденційність, 
аутентифікацію, цілісність, доступність, керування доступом. Конфінденційність – це гарантія 
можливості користування інформацією наперед визначеним суб’єктам та гарантія неможливості 
доступу до цієї інформації зловмисникам. Конфінденційність має забезпечити захист сховищ даних, 
передавання даних через канали зв’язку, неможливість виявити джерела та приймача повідомлення, 
частоту повідомлень, їх розміри. Аутентифікація – це гарантія надійної ідентифікації джерела 
повідомлення та встановлення факту, що джерело та приймач повідомлення не є підробними. Крім 
того, в процесі обміну даними засоби аутентифікації повинні не допускати, щоб на зміст 
інформаційного потоку мав можливість впливати зловмисник. Цілісність – це гарантія того, що 
прийняті повідомлення точно відповідають переданим. Доступність – це забезпечення можливості 
авторизованим суб’єктам використовувати інформацію, що зберігається на комп’ютерах мережі. 
Керування доступом передбачає можливість контролю за користуванням інформаційними 
ресурсами або системою, що володіє цими ресурсами, або системою, якій надано ці ресурси у 
користування. Крім розглянутих основних функцій, на засоби захисту інформації можуть 
покладатися додаткові функції, зумовлені особливостями використання ресурсів мережі. 

Вважається, що аутентифікація та пов’язані з нею питання використання цифрових підписів є 
найбільш досліджуваною та спірною частиною теорії та практики захисту комп’ютерних мереж [2]. 
Останнім часом активізувалися дослідження щодо застосування біометричних даних для вирішення 
проблеми захисту інформації в комп’ютерних мережах. Біометричні дані – унікальна, вимірна 
характеристика людини, що може застосовуватись для ефективної ідентифікації або верифікації за 
прийнятний час із використанням обчислювальних можливостей комп’ютерів. В роботі [3] запропо-
нована модель взаємодії користувача із системою криптографічного захисту на основі біометричних 
даних. В монографії [4] розглянуто основні принципи біометричної аутентифікації та криптографічного 
захисту. В роботах [5–8] запропоновано використання біометричних даних для захисту інформації в 
ГРІД-системах. Однак наведені результати досліджень не вичерпують можливості застосування 
біометричних даних для вирішення проблеми захисту інформації в комп’ютерних мережах.  

 
Завдання дослідження 

Дослідити додаткові можливості застосування біометричних даних для забезпечення функції 
автентифікації у засобах захисту інформації комп’ютерних мереж. 

 
Основні результати дослідження 

В засобах автентифікації повідомлень та цифрових підписів можна виділити два функціо-
нальні рівні. На нижньому рівні повинна виконуватися деяка функція, що генерує аутентифікатор – 
посвідчення, що використовується для аутентифікації повідомлення. Результат виконання цієї 
функції нижнього рівня потім використовуються як примітив у протоколі аутентифікації вищого 
рівня, що надає приймачеві повідомлення можливість перевірити правильність повідомлення [2]. 
Процес генерування аутентифікатора може використовувати функції трьох класів: а) шифрування 
повідомлень; б) код автентичності повідомлення (Message Authentication Code – MAC); в) хешу-
вання – автентифікатор використовує значення, що формується деякою відкритою функцією, яке 
для повідомлення довільної довжини має фіксовану довжину.  

Основними біометричними даними людини вважають відбитки пальців, будову сітківки очей, 
тембр голосу. Найпоширенішими у системах захисту та обмеження доступу вважаються відбитки 
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пальців [3, 4]. Вони дають змогу отримати інформацію про всі десять пальців рук кожного 
користувача і застосовувати для задач захисту мереж малюнок будь-якого з них. Використання 
біометричних даних в окремих випадках ефективніше порівняно з такими засобами, як паролі,  
PIN-коди, смарт-карти та інші технічні пристрої, оскільки біометрія дає змогу ідентифікувати 
людину, а не пристрій. В основу біометричної ідентифікації за відбитком пальця покладена 
унікальність для кожної людини малюнка папілярних узорів на пальцях. Зображення відбитка 
пальця, отримане за допомогою спеціального сканера, перетвориться на цифровий код (згортку) і 
обробляється комп'ютером за необхідними алгоритмами, зокрема порівнюється з раніше введеним 
шаблоном (еталоном) або набором шаблонів (у разі ідентифікації). Серійно випускають недорогі 
спеціальні сканери, що забезпечують ефективне зчитування відбитків пальців. Обчислювальні 
потужності сучасних комп'ютерів забезпечують обробку біометричних даних за складними 
алгоритмами за прийнятний для засобів захисту інформації час. Відповідно можна застосувати 
адаптивний метод аутентифікації користувача в комп’ютерній мережі. В сервісах аутентифікації 
важливим етапом є формування та використання зашифрованих індивідуальних ключів. Виконання 
цього етапу доцільно адаптувати до особливостей захисту інформації кожним користувачем 
мережі. Біометрична інформація про всі десять пальців рук кожного користувача надає можливість 
адаптувати реалізацію індивідуальних ключів до конкретних особливостей мережі. Параметричну 
адаптацію можна реалізувати використанням різних ключів, рознесених у часі за наперед 
визначеним розкладом, узгодженим між учасниками повідомлень. Використання різних ключів 
можна реалізувати за формулою: 

А = (С1 * С2) mod a, 
де А – номер індивідуального ключа із урахуванням відбитка пальця; С1, С2 – ідентифікаційні 
числа; а – довільне число від 2 до 10. Ідентифікаційні числа С1, С2 можуть бути як випадковими, 
так і мати наперед визначене інформаційне навантаження. Найбільші функціональні можливості, 
якщо а = 10. 

Реалізуючи адаптивний метод, доцільно використати модель та алгоритм взаємодії між 
користувачем та засобами криптографічного захисту [3, 7].  

Загальні особливості моделі та алгоритму взаємодії між користувачем та засобами 
криптографічного захисту такі. Спочатку необхідно створити деякий криптографічний примітив, 
який зв’яже закриті (приватні) ключі користувача мережі з частинками відбитків пальців. 
Необхідно створити певний масив даних, які в певний спосіб блокують наші закриті ключі. Такий 
процес формування необхідного масиву даних відбувається під час реєстрації нового користувача, 
або коли існуючий користувач змінює ключ. 

Запропонований алгоритм створює з N  вхідних наборів частинок біометричних даних, 

блокуючи множину W  ІЗ s +1 елементів у полі F  закритого ключа шифрування М із k  елементів 
у полі F , який записується у вигляді коефіцієнтів полінома )(xf степеня 1−k  у полі 

1
1 2

k
kF : f ( x ) m m x ... m x −= + + +  [7]. 

Для досягнення криптографічної стійкості алгоритму блокування необхідно додати до 
множини W  ряд фіксованих частинок. Після такого додавання загальна кількість частинок 
дорівнюватиме r . Доведено, що r  визначається як мінімальне можливе значення відстані L  між 
частинками, яка строго більша, ніж 2 sσ , де sσ  – середня порогова відстань, що залежить від 

технології отримання наборів частинок (технічні характеристики сканера, властивості методу 
обробки зображень тощо). Тобто чим менша L , тим більше значення r , та як наслідок, стійкіший 
криптографічний захист. Але експериментально встановлено, що зі збільшенням r  збільшується 
ймовірність помилкового декодування або помилкового відсотка браку (FRR) [7]. З іншого боку, 
кількість і розташування фіктивних часток обмежені дійсним розміщенням особистих часток і 
стандартним відхиленням розміщенням цих частинок. 

Доцільно визначити параметри алгоритму k , s , r . Коефіцієнти полінома )(xf  є елементами 

скінченного (обмеженого) поля )(GFF n= . Оскільки у пропонованому підході ми розв’язуємо 
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поліноміальну інтерполяційну задачу, то для схеми “нечітке сховище” ефективними є коди корекції 
помилок Ріда–Соломона (RSC). Для виконання алгоритму декодування коду слід використовувати 

поле з zgn =  елементів, де g – просте число. Одночасно поле для алгоритму блокування являє 

собою набір пікселів зображення відбитка пальця. Сучасні сканери мають формат кадра не менше 
ніж 256 х 256 пікселів. Ефективна область сканування – це ділянка, на яку припадає основна 
частина зображення ( ≈ 98 %). Цей висновок дає змогу визначити просте число. Найближче 

значення до цих цифр має область площею 251 х 251 пікселів, яка формує поле )251(GFF 2= . 

Довжина полінома, значення k , визначається довжиною закритого (приватного) ключа 

блокування. Кожен з елементів поля )251(GF 2
 має розмірність 16 бітів. Отже, 256-бітному 

закритому ключу відповідає довжина у 16 поліноміальних коефіцієнтів, або поліном 15-го степеня. 
Для перетворення координат розміщення реальних і фіктивних (вигаданих) часток у полях 

елементів доцільно використовувати 16-розрядні цілі числа ix , в яких молодші 8 бітів відповідають 

ординатам, а старші біти – абсцисам. 

Вихідним результатом алгоритму блокування є набір кортежів PB , який складається з s  пар 

{ })(, ii xfw  і sr − пар фіктивних точок { }ii βα ,  з F , які задовольняють умову iif βα ≠)( . Щоб 

відкрити систему, яка використовує PB , зловмисник повинен виявити цей набір точок, що 

належать многочленові )(xf , тобто виявити закритий (приватний) ключ. Очевидно, що чим більше 

значення r , тим більшою буде кількість подібних до )(xf  недостовірних (фальшивих) 

многочленів, а, отже, буде і вища стійкість системи до злому. Для зареєстрованого (легального) 
користувача системи потрібно і достатньо представити принаймні k≥τ  дійсних точок, щоб 

успішно інтерполювати неявний поліном. Для алгоритму розблокування формується набір FW ⊂′ , 

в якому міститься тільки частина елементів множини W . Отже, різниця двох наборів частинок 

дорівнює tWW =′− )(# . 

Щоб розблокувати ключ шифрування з PB , користувач надає набір особистих частинок, 

утворюючи відкриваючу множину { }′′=′ rwwW ,...,1 . Розблокування відбувається, коли користувач 

запитує у системи закрите ключове питання. 

Через W ′  і PB  видобувається множина ′
PB  найближчих (із граничною відстанню sσ ) 

частинок з потужністю r , де sr ≈  для зареєстрованого (легального) користувача, та sr >>  – для 

незареєстрованого (нелегального) користувача. Найменше допустиме значення 
2

ks +=τ  [7]. 

Використовуючи аналогічний метод, можна оцінити ефективність алгоритму розблокування 
залежно від кількості дійсних частинок. 

Необхідно враховувати, що чим більше значення r , тим складніший процес розблокування 
для незареєстрованого (нелегального) користувача, водночас це також збільшує складність для 
зареєстрованого користувача. k  є ще одним важливим параметром, який впливає на ефективність 
алгоритму. Дослідження показали складність атаки як функцію з аргументами k  і кількість реаль-
них (дійсних) точок. Залежності показують зменшення стійкості і збільшення помилкового відсотка 
браку (FRR) одночасно зі збільшенням можливості корекції біометричних невизначеностей. 

Засоби автентифікації користувачів на основі біометричних даних доцільно використовувати 
як спеціальне “біометричне” розширення сертифікатів X.509.v3. Такі засоби ефективні для грід-
систем та розподілених комп’ютерних мереж. У разі делегування прав користувачам у грід-середо-
вищі виконуватимуться такі дії: після взаємоідентифікації користувача і служби, що працюватиме 
від імені користувача, служба створює нову пару ключів і надсилає відкритий ключ користувачеві 
для підписання; користувач реєструється закритим (приватним) ключем, аналогічним до ключа  
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у центрі сертифікації. Отримані проксі-сертифікат і новозгенерований тимчасовий ключ можуть 
бути використані для служб автентифікації авторизованого користувача у всіх вузлах комп’ютерної 
системи чи мережі. 

Висновки 
Проведений аналіз особливостей захисту інформації в комп'ютерних мережах показав доціль-

ність застосування біометричних даних у сервісах автентифікації користувачів. Запропоновано 
метод адаптивної автентифікації користувачів у комп'ютерних мережах на основі відбитків пальців. 
Обгрунтовано доцільність введення алгоритмів застосування біометричних даних у відповідні 
стандарти із сертифікації індивідуальних паролів у системах захисту інформації.  
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