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Постановка проблеми у загальному 

вигляді та її зв‘язок з важливими та 

практичними завданнями. На сьогоднішній день 

сфера державного управління стикається з новими 

проблемами, які наполегливо загострюються 

політиками та державними діячами. Однією з таких 

проблем є загальний процес глобалізації, який 

тісно пов’язаний зі сферою інформації. Увага до 

питань міжнародної і національної безпеки та, 

відповідно, до питань прийняття управляючих 

рішень на рівні державного управління, у нових 

умовах пов’язана з інформаційними відносинами, 

забезпеченням безпеки державних інформаційних 

ресурсів, систем та засобів комунікацій. 

Опираючись на сказане та на дослідження, 

проведені у [1] та покладені за основу, розглянемо 

основні проблеми з питань інформаційної безпеки 

у галузі державного управління. 

Постановка проблеми у загальному 

вигляді. Достовірність та цілісність інформації 

стає важливим аспектом рішення та подолання 

багатьох глобальних і внутрішньодержавних 

проблем. Т.ч., можна констатувати розширення 

переліку суб’єктів державних відносин, чутливих 

до питань інформаційної безпеки. Цими суб‘єктами 

є державна влада, органи національної безпеки, 

політичні структури та об’єднання, засоби масової 

інформації, соціальні інститути та інше [2]. При 

таких перевагах інформатизації, як оптимізація 

політичних та економічних процесів, формування 

більш досконалих принципів взаємодії влади та 

суспільства, існує і її зворотний бік. Він включає в 

себе появу нових загроз, пов’язаних з поширенням 

та розвитком інформаційних технологій, а також 

негативні та злочинні наслідки їх використання, що 

визначає проблематику інформаційної безпеки в 

політиці як особливо актуальну.  

Другою проблемою є наростаючий перехід 

суспільства країн, що розвиваються, від 

індустріального до постіндустріального 

(інформаційного) етапу розвитку. Цей етап 

характеризується широким використанням засобів 

передачі інформації [3]. При цьому інформаційна 

безпека держави має пряме відношення до питань 

зміцнення суверенітету та протікання 

внутрішньодержавних політичних процесів. 

Також необхідно відзначити велику роль засобів 

масової інформації, які можуть бути використані з 

метою маніпуляції громадською думкою і 

проведення провокацій, у зв’язку з чим політичні 

науки стикаються з проблемою інформаційно-

психологічної безпеки особистості [4].  

Аналіз методів дослідження питань, які 

приведені вище, є метою статті. 

Аналіз останніх досліджень та 

публікацій показав, що у наукових напрямках з 

діяльності органів державного управління для 

дослідження проблем інформаційної безпеки 

широко використовуються загальнонаукові 

методи, а також методи, які стоять на стику різних 

наукових спрямувань [5]. Дослідники з зазначеної 

галузі [5] виділяють серед них системний та 

порівняльний методи, теоретико-методологічний 

та інституціональний аналіз, біхевиористський та 

синергетичний підходи, методи політико-

економічного аналізу, теорію політичних систем 

та інформаційного суспільства. Серед інших 

методів виділяють політичне моделювання, 

порівняльно-політологічний та структурно-

функціональний підходи, історичний та 

статистичний методи, інституційний підхід та 

контент-аналіз документів, теорію відображення 

[6]. Також виділяють формаційний та культурно-

історичний методи, компаративістський підхід, 

метод прогнозування, конкретно-історичний та 

статистичний методи.  

Виклад основного матеріалу. Дослідники, 

наприклад [7], в області державного управління у 

рамках інформаційної безпеки займаються 

вирішенням широкого спектру завдань, який 

включає в себе [8]: визначення політики 

інформаційної безпеки держави та пріоритетів у 

підвищенні рівня інформаційної безпеки 

суспільства; аналіз політичних чинників процесу 
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інформатизації та виявлення соціально-

політичних наслідків цього процесу; визначення 

значення інформаційної безпеки в системі 

сучасних політичних відносин і специфіки 

процесів інформатизації, характерних для 

суспільства; розробку методології діяльності 

суб’єктів політики в галузі інформаційної безпеки.  

Також виділяють: вивчення соціально-

політичних аспектів інформаційної безпеки в 

умовах глобальної інформатизації; визначення 

тенденцій зміни державної політики в галузі 

інформаційної безпеки; виявлення місця 

інформаційної безпеки в загальній системі 

національної безпеки; виявлення суб’єктів 

інформаційних відносин, їх інтересів, пов’язаних з 

використанням інформаційних систем; також 

оцінку інформаційної безпеки, як специфічного 

елемента державних відносин. 

Існує ще окрема категорія [9]  питання 

відносин поняття інформаційної безпеки та 

державної влади, що включає в себе: вивчення 

проблем інформаційної безпеки у сфері 

державних органів, політичної влади, суспільства 

та особистості; дослідження ролі держави, як 

найважливішого суб’єкта інформаційних 

відносин; питання формування електронного 

уряду; визначення структури органів забезпечення 

інформаційної безпеки на регіональному рівні; 

формування пріоритетів діяльності органів 

державного управління, спрямованих на 

вдосконалення політики щодо захисту 

інформаційного простору держави.  

Серед питань, дослідження яких має 

прикладний характер [8], можна відзначити: 

забезпечення інформаційної безпеки держави у 

виборчих кампаніях; розробку державних 

цільових програм забезпечення інформаційної 

безпеки; розробку політичних програм та 

нормативних документів, що регулюють 

інформаційну безпеку держави; вдосконалення 

нормативно-правової бази інформаційної сфери; 

організацію функціонування систем забезпечення 

регіональної безпеки та удосконалення існуючих 

нормативних документів у галузі інформаційної 

безпеки. 

Окремо слід відзначити дослідження, 

проведені в [9]. Вони присвячені вивченню 

засобів масової інформації, які включають в себе 

розробку системи методів протидії маніпуляціям, 

реалізацію правових норм, що стосуються 

діяльності ЗМІ, протидія загрозам поглинання 

регіональних інформаційних ресурсів і перешкода 

поширенню поглядів, які загрожують стабільності 

суспільства. Також включені дослідження загроз 

інформаційній безпеці, які пов’язані з засобами 

масової інформації, протидія новим 

інформаційним загрозам та створення механізмів 

протистояння інформаційним диверсіям.  

Серед завдань, вирішення яких має 

загальнонаукове значення для суспільства і 

держави, у [10] відзначаються протидія 

девальвації суспільного світогляду, дослідження 

проблем інформаційної нерівності, збереження та 

розвиток інформаційно-культурного ядра 

суспільства, обґрунтованість діяльності державної 

влади в галузі інформаційної безпеки і побудова 

гармонійного інформаційного соціуму.  

Крім зазначених, також відзначаються, як 

актуальні питання для системи державного 

управління, наукові напрями в галузі 

інформаційної безпеки [11]. Тут до них віднесено 

мінімізацію ризиків та загроз інформаційним 

технологіям, інформаційну безпеку політичного 

процесу, дослідження соціально-політичних 

аспектів реалізації політики інформаційної 

безпеки та формування глобальної системи 

інформаційної безпеки. Крім того, як актуальне 

завдання виділяється дослідження напрямків 

політичних рішень при застосуванні 

інформаційно-комунікаційних технологій.  

В окрему область виділяються завдання, 

пов’язані з дослідженням загроз інформаційній 

безпеці, що включають в себе формування 

регіональних недержавних систем протидії 

загрозам інформаційної безпеки, захист інтересів 

державних і політичних інститутів суспільства в 

інформаційній сфері від внутрішніх і зовнішніх 

загроз, систематизація загроз політичної 

комунікації [12].  

Серед завдань, що відносяться до сфери як 

політичних наук, так і наук з державного 

управління, у [13] та багатьох інших публікація 

відзначається визначення ролі регіонів в аспекті 

забезпечення інформаційної безпеки, побудова 

системи забезпечення національної безпеки з 

урахуванням процесу інформатизації, 

дослідження феномену політичної комунікації та 

її інформаційної безпеки, правове забезпечення 

інформаційної безпеки, протидія в інформаційних 

війнах та протистояння ущемленню інтересів 

окремих країн в світовому інформаційному 

просторі, дослідження процесів інформаційного 

обміну еліт та мас, а також вивчення питань 

управління інформаційної середовищем.  

Фахівці в галузі державного управління, 

наприклад, у [14], виділяють широкі галузі 

дослідження політичних наук у сфері 

інформаційної безпеки, які включають в себе 

визначення ролі інформаційної безпеки в системі 

забезпечення національної безпеки, вплив 

політичних інститутів на інформаційну безпеку, 

залежність національної безпеки від забезпечення 

інформаційної безпеки та децентралізація 

інформаційних ресурсів, роль політичних рішень 

в області інформаційної безпеки країни та 

національні інтереси держави в інформаційній 

сфері.  

Окремою галуззю досліджень є поняття про 

інформаційне суспільство. У [15] виділені такі 

галузі дослідження, як перехід країн до 
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інформаційного суспільства та реалізація його 

можливостей, повномасштабна інформатизація 

соціальних процесів та громадський контроль за 

інформацією, взаємодія громадянського 

суспільства з засобами масової інформації, 

стратегія інформаційного розвитку держав та 

розмежування повноважень між гілками влади 

при забезпеченні інформаційної безпеки.  

Співпраця центральної та регіональної 

влади з протидії загрозам в інформаційній сфері, 

«цифрова» нерівність регіонів, низька 

комп’ютерна грамотність та інформаційна 

культура населення, вплив засобів масової 

інформації на інформаційну безпеку, роль 

недержавних інститутів у забезпеченні 

інформаційної безпеки, а також види реагування 

на інформаційні загрози виділені у [16]. Тут слід 

відмітити, що у [16], а також у [17], як окремі 

галузі виділяються пріоритети дослідження 

інтересів держави у сфері протидії загрозам 

інформаційної безпеки, інформатизацію 

державного управління, міжнародний 

інформаційний обмін і захист інформації, 

організацію взаємодії органів виконавчої та 

законодавчої влади, відповідальних за протидію 

загрозам інформаційної безпеки.  

Окремі галузі дослідження мають 

відношення до прав громадян в інформаційній 

сфері. Вони включають в себе забезпечення 

інформаційного суверенітету особистості при 

реалізації державної політики в галузі 

інформаційної безпеки, реалізацію інформаційних 

прав громадян, забезпечення прав громадян на 

захист особистої інформації та порядок їх 

обмеження [18].  

Окремою категорією областей дослідження 

є проблематика інформаційної безпеки регіонів 

[19]. Вона включає в себе вплив адміністративно-

територіального поділу держави на інформаційну 

сферу, вплив регіоналізації на національну 

безпеку, специфіку прояву загроз інформаційного 

характеру на регіональному рівні та протидія 

загрозам регіональної інформаційної безпеки.  

Серед загроз, яким протидіють політичні 

наукові напрями в галузі інформаційної безпеки, 

слід відзначити втручання у внутрішні справи 

держави з метою поглинання інформаційних 

ресурсів, безсистемне поширення на території 

держави глобальних електронних комунікацій, 

проблематику використання інформації як засобу 

збереження і примноження влади  [20]. Серед 

інших загроз відзначаються деструктивний вплив 

на масову свідомість і передачу за кордон 

інформації про наукові відкриття та технології, а 

також інформаційно-технологічний та 

інформаційно-психологічний впливи, спрямовані 

проти інтересів особистості, суспільства, держави 

[21].  

Серед вихідних даних, необхідних для 

вирішення проблем інформаційної безпеки в 

галузі державного управління, у [21] виділено 

інформацію про суб’єктів інформаційних 

відносин та статистичну інформацію про 

суспільство.  

Висновок. Інформаційна безпека в 

державному управлінні відіграє все більш 

важливу роль у зв’язку технічним прогресом та 

розвитком глобальних та внутрішньодержавних 

процесів, які мають яскраво виражений 

інформаційний характер.  
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ПРОБЛЕМАТИКА ИССЛЕДОВАНИЯ 

ВОПРОСОВ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ В ГОСУДАРСТВЕННОМ 

УПРАВЛЕНИИ 

В статье показывается, что информационная 

безопасность в государственном управлении играет 

важную роль в связи с тенденциями развития 

глобальных и внутригосударственных процессов, 

имеющих ярко выраженный информацийний характер. 
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Korolev  М.V., Skopa О.О. 

ISSUES SURVEY INFORMATION SECURITY 

IN THE PUBLIC ADMINISTRATION  

The paper shows that information security in the 

government plays an important role. This explains the trend 

of global and domestic processes that are expressed 

informational purposes only. 
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