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У статті розглянуто методи та засоби організації 
автоматизованої комп'ютерної системи аутентифікації 
оператора за динамічним підписом зорієнтовані на 
тестування психологічної готовності до виконання 
критичних задач. Наведено математичне, алгоритмічне 
та програмне забезпечення, яке лежить в основі роботи 
такої системи. Для задачі аутентифікації та 
діагностики поєднано використання стохастичного 
підходу та апарату штучних нейронних мереж. 
Запропоновано діагностичні критерії визначення 
задовільного психоемоційного стану оператора. 
Ключові слова: біометрична аутентифікація, готовність 
до виконання критичних завдань, динамічний підпис 

 
 

Вступ. Професійна діяльність, яка пов'язана з 
моніторингом та керуванням критично-важливими 
системами, до яких належать енергетичні установки, 
атомні електростанції, небезпечні хімічні 
виробництва, система авіаперевезень, залізничний 
транспорт та багато інших, висувають цілу низку 
вимог до операторів цих систем. Зокрема, до 
готовності відповідних операторів виконувати свої 
обов'язки. Під готовністю оператора [1] розуміємо 
інтегративне особистісне утворення, компонентами 
якого є тривала і короткочасна готовність, яке 
забезпечує психологічну придатність до покладеної 
на нього діяльності. У контексті даної роботи мова 
йде про систему автоматизованого оцінювання 
короткочасної готовності. Короткочасна готовність 
характеризує наявну на даний період часу (від 
робочого дня/зміни до кількох днів/змін, залежно від 
умов) психологічну здатність до виконання 
покладених на нього завдань. Можливі випадки 
відсутності в оператора короткочасної (ситуативної) 
психологічної готовності (внаслідок захворювання, 
травми та ін.) при наявності тривалої готовності. 
Запропонована система дає змогу автоматизовано 
оцінювати один із показників короткочасної 
психологічної готовності — операційну готовність 
(актуальну можливість до реалізації наявних вмінь і 

навичок, необхідних для вирішення професійних 
завдань). 

Постановка проблеми. Для допуску 
операторів до керування критично важливими 
системами використовуються різні системи 
аутентифікації, як правило це багатофакторна 
аутентифікація. Водночас важливим є визначення 
психофізичного стану оператора з метою визначення 
можливості ним виконувати свої службові обов'язки. 
А саме, чи не перебуває оператор у стані збудження 
під впливом надмірного стресу чи в зміненому стані 
свідомості, під дією наркотичних речовин чи 
алкоголю. Таким чином автоматизовані робочі місця 
таких співробітників доцільно дообладнувати 
засобами автоматизованого психологічного 
тестування. Очевидно, що таке оцінювання 
готовності на етапі аутентифікації користувача 
відповідало б критеріям зручності та ефективності. 
Методи динамічної біометричної аутентифікації 
базуються на використанні параметрів динаміки 
підсвідомих рухів людини. У даній роботі авторами 
пропонується використання динамічного підпису, як 
одного з видів динамічної біометричної 
аутентифікації, для задачі діагностики психологічної 
готовності оператора до виконання відповідальних 
задач. 

Аналіз останніх досліджень і публікацій. 
Оцінюванню психофізіологічного стану та 
готовності оператора критичної системи виконувати 
покладені на нього обов'язки присвячена ціла низка 
досліджень [1-6], зокрема, в сфері авіації [2], 
оборони та медицини. Основна увага в працях 
присвячена експертному оцінюванню 
психофізіологічного стану людини [1], а також 
методології зменшення впливу людського фактору 
на діяльність систем керування критичними 
системами [2]. У більшості випадків 
автоматизується процес тестування [3], водночас, 
оцінювання здійснюється експертним шляхом. 



ВІСНИК СХІДНОУКРАЇНСЬКОГО НАЦІОНАЛЬНОГО УНІВЕРСИТЕТУ імені Володимира Даля № 8 (238) 2017 59 

 

 

Очевидно, що актуальною є задача створення 
автоматизованої системи психофізіологічної 
діагностики на етапі аутентифікації. По суті така 
система виконуватиме дві функції: аутентифікації та 
діагностики. Система діагностики 
психофізіологічних особливостей людини на основі 
динамічного підпису [5-7] є природною і соціально-
прийнятною, а апаратні засоби є доступними за 
ціною. Експертне оцінювання графологічних даних 
людини широко використовується для тестування 
психоемоційного стану [4]. 

Поширення пристроїв з рукописним вводом 
суттєво збільшує потенційну аудиторію користувачів 
систем аутентифікації на основі динамічного 
підпису, а відповідно й засобів визначення 
психоемоційної готовності. Наприклад, перед 
початком руху автомобіля водій вводить динамічний 
підпис і система аутентифікує водія й визначає його 
готовність керувати автомобілем. Така система може 
використовуватись й окремо, виключно, як 
діагностична. 

Мета статті. Метою роботи є обґрунтування 
вибору методів та засобів, які лежать в основі 
системи діагностики психофізіологічної готовності 
оператора до виконання критичних задач. Система 
діагностики психофізіологічної готовності базується 
на системі аутентифікації оператора системи. 

Виклад основного матеріалу дослідження. 
При аутентифікації особи на основі підпису 
розрізняють статичний підпис (off-line) і динамічний 
(on-line), на основі якого проводиться динамічна 
біометрична аутентифікація особи. Динамічний 
підпис отримується за допомогою пристрою 
введення (пристрою-вказівника) – графічного 
планшету, або за допомогою інших засобів введення 
інформації й може бути поданий як параметрична 
крива з координатами по осях x, y i t у тривимірному 
просторі, або x, y, p і t, якщо враховується ще й сила 
натиску. Тобто, динамічний підпис, що отриманий за 
допомогою планшету – це деяка параметрична 
крива, яка описує зміну в часі точки з координатами 
( ( ), ( ),x t y t t   на площині планшету (рис.1).  

У процесі відтворення підпису людина може 
розпочинати відтворення підпису в різних точках 
планшету й відтворювати підпис із різним розмахом. 
Для усунення впливу цих випадкових факторів, 
здійснюється його попереднє опрацювання 
(нормування) [5]. У роботі [5] опрацювання підпису 
та аутентифікація здійснюється у рамках 
стохастичної моделі: моделлю нормованого 
динамічного підпису виступають випадкові процеси 
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де  A   і  A   – випадкові величини, які 

враховують варіацію підпису (розмах); 

 0 ,t   і   0 , t  – випадкові процеси, що 

відповідають компонентам нормованого підпису 
(рис.2); 

    і     – випадкові величини, що 

відображають мінливість тривалості написання 
динамічного підпису; 

 B   і  B   – випадкові величини, які 

враховують початкову точку відтворення 
динамічного підпису і дорівнюють координатам 
x,y  на площині в початковий момент часу. 

 

 

 

Рис. 1. Графіки трьох реалізацій компонент  (зліва)  
та  (справа) динамічного підпису 
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Рис. 2. Реалізації процесу ω,t  (a) і ω,t  (б) першої і другої компоненти нормованого  
підпису особи, після попередньої обробки 

 
Можливим є урахування зміни сили натиску й 

кута нахилу пера відносно площини планшету в 
часі. Ці параметри можуть бути подані у вигляді 
випадкових процесів, аналогічно до наведених 
вище. У даному випадку, аутентифікаційні ознаки 
особи базуються на статистичних характеристиках 
динамічного підпису - еталонним підписом виступає 
математичне сподівання, а коридор допуску 
визначається на основі середньоквадратичного 
відхилення. Оскільки набір реалізацій динамічних 
підписів підпорядковується нормальному закону 
розподілу [5], то критерієм допуску особи в систему 
буде належність введеного під час аутентифікації 
підпису законного власника «коридору» , відносно 
еталонного підпису (рис.3). 

 

 

Рис. 3. Нормований підпис у “коридорі” 3   
і підпис зловмисника (процеси , ) 

Таким чином, шляхом використання 
статистичних характеристик динамічного підпису в 
якості аутентифікаційних ознак аутентифікується 
оператор. Водночас, параметри, які враховують 
мінливість тривалості написання динамічного 
підпису, розмах та початкову точку відтворення 

          , , , ,A A B B          й не є 

репрезентативними для аутентифікації, не 
використовуються. Очевидно, що вони 

відображають психоемоційний стан й на основі їх 
аналізу можна здійснювати психоемоційну 
діагностику.  

Авторами дослідження пропонується 
поєднувати використання стохастичних моделей [5] 
для аутентифікації та апарату штучних нейронних 
мереж для діагностики психоемоційного стану. Це 
дасть змогу зменшити розмір початкової вибірки й 
відносно просто коригувати параметри системи 
діагностики в процесі її роботи. Водночас, в процесі 
роботи така система буде самонавчатись на основі 
виконання кожної наступної аутентифікації.  

Штучні нейронні мережі є моделлю нейронної 
структури людського мозку, який, навчається на 
основі досвіду. Системи побудовані на основі 
штучних нейронних мереж широко 
використовуються у сфері розпізнавання образів, 
для побудови моделей різних нелінійних і важко 
описуваних в рамках класичного математичного 
апарату систем, а також для прогнозування розвитку 
цих систем у часі.  

На рисунку 4 показано узагальнену схему 
роботи системи в режимах реєстрації (а) та 
аутентифікації (б). Розглянемо дані схеми 
детальніше. 

На етапі реєстрації користувача (рис. 4а)  
відбувається навчання штучної нейронної мережі. 
Для цього на її вхід подаються коректні та хибні 
підписи. Коректними є такі, які дають змогу 
правильно аутентифікувати користувача й вказують 
на його працездатний психоемоційний стан. 
Некоректними є підписи зловмисника, або такі, які 
не відповідають працездатному психоемоційному 
стану. 

Емпірично встановлено, що мінімально 
необхідна кількість підписів на етапі реєстрації 
користувача для навчання штучної нейронної мережі 
становить 10 одиниць. Система проводить 
нормування цих підписів (1) та оцінювання  
статистичних характеристик (2 ) нормованого підпи- 
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Рис. 4. Загальна схема роботи системи аутентифікації та діагностики 
а – реєстрація користувача; б – аутентифікація користувача 

су (випадкових процесів  0 ,t   і  0 , t   та 

параметрів           , , , ,A A B B         . 

Статистичні характеристики випадкових процесів 

 0 ,t   і  0 , t   використовуються для 

аутентифікації, а статистичні характеристики 
параметрів — для психоемоційної діагностики. Як 
було показано в [5], статистичні характеристики цих 
параметрів підпорядковані нормальному закону 
розподілу. На основі ймовірнісних характеристик 
динамічного підпису аутентифікованої особи 
система здійснює моделювання хибних підписів (4), 
тобто таких які відповідають незадовільному 
психоемоційному стану. Моделюються значення 

параметрів           , , , ,A A B B         , які 

виходять за межі діапазону . 
Навчання штучної нейронної мережі (5) 

здійснюється за допомогою навчальної і тестової 
вибірок. За допомогою навчальної вибірки 
здійснюється навчання штучної нейронної мережі 
(формуються коефіцієнти нейронів), а за допомогою 
тестової вибірки проводиться оцінювання якості 
навчання (6). На основі статистичних характеристик 
введених користувачем підписів формується база з 
10000 хибних підписів. У процесі навчання на вхід 
нейронної мережі надходять згенеровані хибні 

підписи, а також багаторазово вводяться ті, які 
введені користувачем. Черговість введення хибних 
підписів і задовільних є випадковою.  

Важливим аспектом використання штучних 
нейронних мереж є вибір їх типу (рис.5). Для 
аналізу динамічного підпису можна використати як 
нейронні мережі прямого поширення 
(багатошаровий перцептрон), так і рекурентні 
нейронні мережі. У випадку використання 
нейронної мережі прямого поширення вхідними 
сигналами будуть значення параметрів 

          , , , ,A A B B         , а виходом буде 

значення, яке визначає задовільність 
психоемоційного стану особи й лежить у межах від 
0 до 1. Перевищення порогового значення 0,7 вказує, 
що підпис вводився у задовільному 
психоемоційному стані, а менше значення вказує на 
незадовільний психоемоційний стан. 

На відміну від нейронних мереж прямого 
поширення у рекурентних нейронних мережах 
з'єднання між вузлами формують орієнтований граф 
і створюється такий внутрішній стан мережі, що дає 
їм змогу проявляти динамічну поведінку в часі. 
Відповідно така мережа може використовувати свою 
внутрішню пам'ять для обробки довільних 
послідовностей входів. Завдяки цьому даний клас 
штучних нейронних мереж використовують для 
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та біометричного еталону 
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таких задач, як розпізнавання несегментованого 
безперервного рукописного тексту та розпізнавання 
мовлення. Однак, задача діагностики 
психоемоційного стану є відносно простою, а 
кількість вхідних параметрів є сталою, тому 
використання штучних нейронних мереж прямого 
поширення є виправданим у даному випадку. 

На етапі аутентифікації (рис.4б) підпис 
нормується (2), здійснюється аутентифікація (3), на 
основі параметрів 

          , , , ,A A B B          , які подаються 

на вхід штучної нейронної мережі, визначається (4) 
чи задовільний психоемоційний стан 
аутентифікованого оператора. Діагностичними 
ознаками динамічного підпису виступатимуть ваги 
нейронів мережі, які будуть постійно уточнюватися 
в процесі роботи системи. У процесі роботи системи 
аутентифікації відбувається донавчання (5), яке 
враховує нові особливості оператора. 

Таким чином, аутентифікаційними ознаками 
при використанні нейромережі будуть виступати 
статистичні характеристики нормованого підпису, а 
для визначення психоемоційного стану будуть 
використовуватись значення функції активації на 
вихідному шарі нейромережі. 

 

 

Рис. 5.  Узагальнена схема роботи штучної нейронної 
мережі при аналізі одного підпису 

Система аутентифікації та діагностики 
реалізована з використанням технології Java, тому 
для роботи з штучними нейронними мережами 
можна використати одну із сумісних бібліотек: 
TensorFlow [8] або MLlib [9]. Ці бібліотеки надають 
змогу досить просто і швидко будувати нейронні 
мережі різної складності й надають API-функції для 
даної технології програмування Java. Ще однією 
апробованою бібліотекою є nVidia cuDNN [10], яка 
має додатковий програмний інтерфейс для роботи з 
Java - jcudnn. Наведені програмні засоби 
відповідають критеріям доступності за ціною, 
надійністю та простотою їх використання, а також 
надають можливість масштабування в разі 
необхідності. Водночас, усі наведені бібліотеки 
мають внутрішні механізми для розпаралелювання 

на високопродуктивних апаратних засобах. У ході 
дослідження використано бібліотеку TensorFlow. 

Розвитком досліджень у даному напрямку є 
визначення ефективності використання LSTM-
мереж для аналізу динамічного підпису. А також, 
разом з аналізом динамічного підпису, можна 
виконувати аналіз його статичного двовимірного 
зображення шляхом використанням мереж прямого 
поширення, а саме згорткових нейронних мереж. 

Висновок. Запропоновано алгоритмічне та 
програмне забезпечення роботи системи 
аутентифікації людини з метою оцінювання 
психоемоційної готовності. Для задачі 
аутентифікації та діагностики поєднано 
використання стохастичного підходу та апарату 
штучних нейронних мереж. Обґрунтовано вибір 
архітектури штучної нейронної мережі. 
Запропоновано підходи до навчання штучної 
нейронної мережі шляхом моделювання динамічних 
підписів користувача на основі його ймовірнісних 
характеристик.. 

Запропоновано програмні бібліотеки для 
розв’язання поставленої задачі. 
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Луцкив А.М., Молицкий В.В. 
Автоматизированная система тестирования 
психологической готовности к выполнению 
критических задач на основе динамической подписи 

В статье рассмотрены методы и средства для 
организации автоматизированной компьютерной 
системы аутентификации оператора по динамической 
подписи для задачи тестирования психологической 
готовности к выполнению критических задач. Приведены 
математическое, алгоритмическое и программное 
обеспечение, на котором базируется работа такой 
системы. Для задачи аутентификации и диагностики 
объединены использования стохастического подхода и 
аппарата искусственных нейронных сетей. Предложено 
диагностические критерии определения 
удовлетворительного психоэмоционального состояния 
оператора. 

Ключевые слова: биометрическая аутентификация, 
готовность к выполнению критических задач, 
динамическая подпись 

 
Lutskiv AM, Molitsky V. Automated testing system 

for psychological readiness to perform critical tasks based 
on dynamic signature 

The article deals with methods and tools focused on 
automated computer system organization of operator 
authentication with an on-line signature in order to test 
psychological readiness to perform critical tasks. The 
mathematical, algorithmic and software tools being at the 
basis of such system are presented. For the purpose of 
authentication and diagnostics the combination of stochastic 
approach and artificial neural networks is used. Diagnostic 
criteria for determining the satisfactory psychoemotional state 
of the operator are proposed. 

Keywords: biometric authentication, readiness to 
perform critical tasks, on-line signature 
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