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У роботі запропоновано метод та алгоритми подолання 
різнорідності даних для виявлення шахрайства при інста-
люванні мобільних додатків. Процедура виявлення шах-
райства на основі розробленого методу дозволяє виявити 
шахраїв та визначити їх характеристики і шаблони. Здій-
снено експериментальні дослідження на основі обраної 
поміченої вибірки. В експериментах мітки класів не вико-
ристовувались, проте вони необхідні для перевірки точно-
сті процедури прийняття рішень, розробленої на основі 
запропонованого методу, що склала  99,14 %.  
Ключові слова: виявлення шахрайства, подолання різнорі-
дності, інтелектуальний аналіз даних, виявлення анома-
лій, інсталювання мобільних додатків. 

 
 

Постановка проблеми. Наявність шахрайства 
при інсталюванні мобільних додатків стала досить 
поширеною та вагомою (дорогою) проблемою. Так, 
наприклад, дослідження AppLift «Fighting Mobile 
Fraud in the Programmatic era» [1] показало, що зага-
лом, 34% мобільного трафіку, за яким спостерігали, 
був шахрайським. У коштах це представляє більше 
ніж $4,5 млрд втрат.  

Задачею шахрайства при інсталюванні мобіль-
них додатків є внесення даних у додаток шахрайсь-
кими способами. Внесені дані шахраї намагаються 
зробити якомога більш наближеними до дій органі-
чних користувачів.  Оскільки компанії-розробники 
мобільних додатків витрачають кошти на маркетин-
гові компанії, що у свою чергу повинні привести ор-
ганічних користувачів, то метою такого шахрайства 
є виведення коштів з компаній-розробників без при-
ведення органічних користувачів у відповідь. На 
цьому етапі слід виділити наступні відомі способи 
шахрайства при інсталюванні мобільних додатків: 

-  мобільне викрадення (mobile hijacking) [2 – 3] 
- відбувається, коли справжній мобільний додаток 
виконує деякі несанкціоновані дії. Наприклад, запу-
скає приховані оголошення і формує кліки від імені 

користувача у фоновому режимі. У цілому, програма 
у цьому випадку буде працювати за сценарієм, що 
максимально імітуватиме поведінку людини; 

- кліковий спам (click spamming) [2 – 5]. Цей 
спосіб відноситься до програм, які генерують підро-
блені запити кліків програмним способом; 

- ферми дій (action farms) [2 – 3]. Шахраї вина-
городжують людей по всьому світу за інсталювання 
мобільних додатків у ручному режимі, тобто факти-
чно відбувається найняття людей для того, щоб вони 
інсталювали мобільні додатки.  

На даний момент існують аналоги виявлення 
шахрайства, так, наприклад, Kraken [4], Fraudlogix 
[5], Appsflyer [6], які ще називають системами для 
боротьби з шахрайством (anti fraud systems). Проте 
вирішення задачі виявлення шахрайства все одно 
можна вважати частковим, оскільки більшість існу-
ючих систем-аналогів працюють наступним чином: 

- визначають шахраїв неповністю, оскільки ви-
користовують готові бази даних IP-адрес користува-
чів, так наприклад Appsflyer [6]  чи Kraken [4]. Через 
такий підхід деякі шахраї будуть невизначені; 

- більшість систем працюють по жорстким ал-
горитмам або за жорсткими правилами. Відсоток 
виявлення шахраїв з використанням таких систем 
недостатньо високий, оскільки кількість шахраїв та 
їх характеристик може зростати з кожним інсталю-
ванням, а жорсткі правила, у свою чергу, не будуть 
це враховувати; 

- використовують не всі вхідні дані, оскільки на 
даний момент існує мало сучасних алгоритмів подо-
лання різнорідності усіх типів даних. Невраховуван-
ня деяких вхідних даних також призводить до неви-
значення деяких з шахраїв. Під різнорідністю даних 
розуміємо те, що дані можуть бути як кількісними і 
якісними, так і множинами кількісних та якісних да-
них. Якісні дані у свою чергу можуть бути з неви-
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значеною множиною категорій-значень, а сучасні 
алгоритми подолання різнорідності працюють лише 
з визначеною кількістю категорій якісних даних. 

Тобто ефективність таких систем недостатньо 
висока, тому існує потреба розробки автоматизова-
ної системи виявлення шахрайства, яка використо-
вує нові методи та алгоритми на базі інтелектуаль-
ного аналізу даних, що дозволить знаходити не лише 
явних шахраїв, але й виявляти їх шаблони та харак-
теристики і створювати бази даних та бази знань 
шахраїв для подальшого і ефективного їх викорис-
тання. 

Отже, враховуючи складність і різнорідність 
вхідних даних для систем, що розглядаються, дана 
робота присвячена розробці методу подолання різ-
норідності даних з метою підвищення ефективності 
виявлення шахрайства при інсталюванні мобільних 
додатків та нових шахрайських і органічних шабло-
нів, характеристик і залежностей. 

Аналіз літератури. Розглянемо найбільш відо-
мі та популярні системи виявлення шахрайства при 
інсталюванні та відслідковуванні дій мобільних до-
датків. Алгоритми пошуку шахраїв з більшості сис-
тем-аналогів не розкриваються розробниками, проте 
за отриманими результатами зрозумілі їх основні 
рішення. Отже, розглянемо відомі характеристики, 
переваги та недоліки деяких з них: 

- система Fraudlogix [7] має лише чорний спи-
сок IP-адрес, тобто аналізує користувачів лише по 
одному критерію. Недоліком даної системи є те, що 
вона не враховує появу нових шахраїв, ботів з нови-
ми параметрами та характеристиками та не враховує 
усі дані користувача;  

- російська розробка Kraken [6] перевіряє нале-
жність джерела конверсії до будь-якої з відомих 
ферм ботів, через що має такий же недолік, як і по-
передня система. Також дана система не масштабу-
ється і робить перевірку на шахрайство лише вибір-
ково по визначеним дням тижня, чим упускає вели-
ку кількість шахраїв;  

- Adjust [9] використовує не всю множину вхід-
них даних, а перевіряє лише наявність IP-адреси в 
базі даних VPN, вивчає кількість однакових кліків з 
одного джерела та порівнює час між подіями. Вико-
ристання більшої кількості вхідних даних дозволило 
б більш точно зробити оцінку користувачів та ви-
явити шахраїв; 

- Kochava [10] виявляє шахраїв лише за визна-
ченими критеріями. Критеріїв підібрано достатньо 
багато, але недоліком такого підходу є те, що у шах-
раїв з’являються нові характеристики і нові дані, які 
кожного разу необхідно оновлювати. Також, дана 
система не використовує усі наявні дані користува-
ча, що знижує її ефективність виявлення шахрайст-
ва; 

- TMC Attribution Analytics [11] також викорис-
товує не всі вхідні дані користувача та має обмеже-
ну кількість критеріїв, за якими визначається шах-
райство, через що має такі ж недоліки, як і поперед-
ня система;  

- відома система виявлення шахрайства Fraud-
Shield [12] має досить зручний інтерфейс та можли-
вість налаштування кожного критерію. Проте саме 
власне налаштування вносить недоліки у дану сис-
тему, оскільки через деякі її налаштування можна 
або пропустити дуже багато шахраїв, або навпаки, 
через деякі налаштування система вважатиме всіх 
користувачів шахрайськими;   

- ще одна існуюча система Forensiq [13] є дос-
татньо відомою, кожну конверсію характеризує від-
повідним рівнем ризику (низький, середній, висо-
кий) та перерахуванням підозрілих ознак. Проте не-
можливо дізнатись чи відстежити, як система визна-
чає рівень ризику та оцінку. Часто ці знання є важ-
ливими, особливо, у випадках, коли необхідно дове-
сти причину визначення користувачів, приведених 
певною маркетинговою кампанією, як шахрайських 
при судових позовах;  

- Appsflyer [8] є провідною платформою мобі-
льної атрибуції і маркетингової аналітики, яка не так 
давно випустила власну систему захисту від шахраїв 
Protect360 [14]. Система має величезну базу IP-адрес 
та пристроїв, які позначені міткою шахрайства. Як 
говорить сама компанія, визначена ними мітка шах-
райства – це лише привід для додаткової експертизи, 
оскільки не завжди вона є коректною. Також, немо-
жливо дізнатися причину позначення користувача 
шахраєм, важливість даної можливості вказана у по-
передній системі; 

- FraudScore [15] є системою, яка на відміну від 
більшості має оновлення своїх алгоритмів та має са-
монавчальну систему на базі нейронної мережі. 
Проте усі свої оцінки вона робить на основі лише 
деяких даних (таких як дані про пристрій користу-
вача, геодані, дані, пов’язані з операційною систе-
мою тощо). Але аналіз не усіх даних також спричи-
няє невиявлення деяких шахраїв; 

- AppMetrica [16] у свою чергу просто провела 
інтеграцію з попередньо розглянутою системою 
FraudScore, а отже має ті самі характеристики та не-
доліки, що і попередня система. 

Слід зазначити, що більшість розглянутих сис-
тем, використовуються не лише для виявлення шах-
райства при інсталюванні мобільних додатків, а є 
узагальненими для всіх мобільних транзакцій. Це 
спричиняє невикористання специфічних даних, які 
притаманні саме мобільним додаткам, що знижує 
ефективність. 

Використання усіх даних користувачів підви-
щило б ефективність виявлення шахрайства, завдяки 
знаходженню усіх можливих нових шаблонів, хара-
ктеристик та залежностей шахраїв з використанням 
інтелектуального аналізу даних. Проте для викорис-
тання усіх даних необхідно вирішити задачу подо-
лання їх різнорідності. 

Мета статті. Розробка методу подолання різ-
норідності даних при виявленні шахрайства під час 
інсталюванні мобільних додатків, який на відміну 
від існуючих використовує усю множину вхідних 
даних, що дозволяє знаходити нові шахрайські шаб-
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лони, їх характеристики та  залежності для виявлен-
ня як явних, так і неявних шахраїв та підвищення 
ефективності процесу виявлення шахрайства при ін-
сталюванні мобільних додатків вцілому. 

Аналіз даних при інсталюванні мобільних 
додатків. З метою автоматизації процесу виявлення 
шахрайства та розробки методу подолання різнорід-
ності, що лежатиме в основі процесу, здійснимо 
аналіз всіх даних про користувачів, на основі яких 
приймається рішення про наявність шахраїв. Для 
цього спочатку проаналізуємо ці дані. Зазначимо, 
що множина усіх подій користувача, яку необхідно 
проаналізувати для виявлення шахрайства, поділя-
тиметься на: 

- множину подій до реєстрації; 
- множину внутрішніх подій додатку; 
- множину подій після використання додатку. 
У свою чергу, типи подій та дані по кожному з 

них по кожній з множин представлено на рисунках 1 
– 3 відповідно. 

Множина подій користувача до реєстрації міс-
тить такі типи подій як: 

- подія інсталювання додатку. Даний тип події 
супроводжується такими даними як ідентифікатор 
користувача, IP-адреса користувача, ідентифікатор 
пристрою користувача, операційна система при-
строю користувача та час події; 

- подія отримання підтвердження про інсталю-
вання додатку, яка супроводжується такими ж да-
ними як і подія інсталювання додатку, а також має 
бінарну відмітку про те, чи інсталювання було підт-
верджене, чи ні; 

- подія відкриття користувачем додатку супро-
воджується усіма спільними з попередніми даними. 

Множина внутрішніх подій додатку, які відріз-
няються від попередніх наступними полями, така: 

- подія про реєстрацію користувача – крім спі-
льних зі всіма подіями даних, містить інформацію 
про користувача, фото користувача, дату народжен-
ня користувача; 

 
 

 

Рис. 1. Множина типів подій користувача та їх дані до реєстрації мобільного додатку 

 

 

Рис. 2. Множина типів внутрішніх подій додатку та їх дані 
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Рис. 3. Множина типів подій користувача після використання додатку та їх дані 

 

Рис. 4. Класифікація вхідних даних мобільного додатку 

- подія про покупку, крім спільних даних, та-
кож містить ідентифікатор покупки, ціну покупки та 
бінарну ознаку, що показує, чи покупка була підтве-
рджена магазином за вказаним ідентифікатором; 

- подія, що сповіщує про під'єднання користу-
вачем до соціальної мережі, містить додаткову інфо-
рмацію про назву соціальної мережі; 

- кожна з внутрішніх подій додатку містить 
специфічну для поточної події інформацію. 

Множина подій після використання додатку 
наступна: 

- подія про деінсталювання мобільного додат-
ку; 

- подія про повторне інсталювання мобільного 
додатку. 

Події даної множини не містять особливих да-
них. 

Відповідно, дані по кожному з типів подій, які 
показано на рисунках 1 – 3 можна характеризувати 
за групами, представленими на рисунку 4. 

На рисунку 4 показано різнорідні дані, що є в 
наявності для виявлення шахрайства при інсталю-
ванні мобільних додатків. Розглянемо їх більш дета-
льно: 

- до кількісних даних відноситься час події, що 
присутній у всіх типах подій, кількість друзів у соці-
альній мережі та кількість здійснених покупок. За-
значимо, що розглянуті системи-аналоги не викори-
стовують дані з соціальних мереж та дані про кіль-
кість здійснених покупок при виявленні шахрайства; 

- існуючі якісні дані можна поділити на ка-
тегорійні та дихотомічні. До категорійних даних ві-
дноситься назва мобільної платформи користувача, 
тип події, IP-адреса користувача, ідентифікатор при-
строю користувача, інформація про користувача, 
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тип соціальної мережі та фото користувача. Слід за-
значити, що існуючі методи переведення якісних 
даних (ознак) у кількісні, такі наприклад як one-hot 
encoding [17], працюють лише тоді, коли існує відо-
ма кількість значень категорій даної ознаки. Проте 
якщо кількість значень мобільної платформи та типу 
події може бути однозначно визначена, то кількість 
значень усіх інших ознак неможливо однозначно ви-
значити, оскільки вони будуть різні у кожного кори-
стувача, а дехто з користувачів матимуть декілька 
значень цих ознак. І якщо розглянуті вище системи-
аналоги [6 – 16] працюють з виявленням аномалій 
по такій ознаці з невизначеною кількістю категорій-
значень як IP-адреса, то по іншим таким ознакам во-
ни не здійснюють виявлення шахрайства, що також 
впливає на їх ефективність, оскільки упускає важли-
ві дані. До дихотомічних даних відносяться такі як: 
соціальні мережі (прив’язаний чи ні), інсталювання 
мобільного додатку (підтверджене чи ні), тип події 
(покупка чи ні), покупка (підтверджена чи ні). 

Зазначимо, що більшість розглянутих вище 
аналогів [6 – 16] відкидають багато даних про кори-
стувачів. Проте на нашу думку використання усіх 
даних є важливим, тому що, як показано на рисунку 
5, сукупність деяких даних може породжувати ано-
малію, яка є ознакою явного шахрайства. А відкину-
вши частину вхідних даних, існує можливість упус-
тити деяких шахраїв та втратити інформацію для 
створення нових шаблонів і визначення основних їх 
ознак та характеристик. Так наприклад, на рисунку 5 
за допомогою діаграм Венна подана множина вхід-
них даних A = {x1, z1, x2, z2, …, xn, …, zk, … | x ∈ X і 
z ∈ Z},  де елементи підмножини X = {x1, x2, … , xn, 
…| P1(x) і P2(x) і … і Ps(x)} мають властивості P1(x) і 
P2(x) і … і Ps(x) та є не аномальними даними, елеме-
нти підмножини Z = {z1, z2, … , zk, … | Pa1(z) або Pa2 
(z) або … або Pk1(z)} у свою чергу не мають цих вла-
стивостей, що означає, що вони є аномальними у за-
даній множині даних A, та всі мають різні властиво-
сті – одну з: Pa1(z) або Pa2(z) або … або Pk1, тому во-

ни хаотично розкидані, відповідно X ⊆ A та Z ⊆ A 
та X ⋂ Z = ∅. 

Таким чином, різнорідність даних для задачі, 
що розглядається, настільки велика, що використо-
вувати існуючі методи інтелектуального аналізу да-
них неможливо. Тому, виникла необхідність ство-
рення методів та алгоритмів, які б дозволили вико-
ристовувати всю різнорідну інформацію про корис-
тувачів. 

Метод подолання різнорідності даних. Про-
ведений вище аналіз даних, а також досвід розроб-
ників систем-аналогів показав, що в купі всі ці дані 
неможливо використовувати, крім того, що вони рі-
знорідні, їх дуже багато. І хоча сучасні методи інте-
лектуального аналізу даних можуть аналізувати ве-
личезну кількість даних, то вони не можуть подола-
ти їх різнорідність (рисунок 4).  

На нашу думку, для того, щоб використовувати 
всі наявні різнорідні дані, необхідно провести їх 
шкалювання як один із стандартних підходів подо-
лання різнорідності. Але у зв’язку із складністю та 
кількістю даних, здійснимо шкалювання не однією, 
а декількома шкалами, об’єднуючи дані по групам. 
Такий підхід був запропонований авторами роботи у 
вигляді трьох алгоритмів подолання різнорідності на 
базі шести шкал згрупованих даних. 

Алгоритм 1 подолання різнорідності вхідних 
даних при інсталюванні мобільних додатків: 

1. Отримання даних 
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2. Визначення типу даних. 
3. Перетворення даних алгоритмами 2 та 3, в 

залежності від їх типу, з метою зведення їх до одно-
рідних даних. 

                                             
 

 

Рис. 5. Діаграма Венна, що зображає приклади шахрайства як навмисної аномалії в даних,  
де Xi – підмножини неаномальних даних, Z – підмножина аномальних даних 



ВІСНИК СХІДНОУКРАЇНСЬКОГО НАЦІОНАЛЬНОГО УНІВЕРСИТЕТУ імені Володимира Даля № 7 (248) 2018 65 

 

 

Для виконання пункту 3 алгоритму 1, пропону-
ємо алгоритм 2 шкалювання даних, який дає можли-
вість переходу від різнорідних даних до коефіцієн-
тів, значення яких можуть бути або 0, що означати-
ме, що користувач є шахраєм, або 1, що позначатиме 
користувача як органічного. Тобто результатом 
шкалювання всіх даних являються 8 коефіцієнтів, 
значення яких бінарні – а саме 0 або 1. Бінарність 
значень коефіцієнтів визначається кінцевою ціллю 
задачі – чи користувач з певними даними являється 
шахраєм чи ні. Тому в першу групу G1 входять дані, 
результатом аналізу яких є бінарна відповідь «так» 
або «ні» (0 або 1). А ті дані, які неможливо привести 
до бінарного типу, групуються у другу групу даних 
G2, для яких у даній роботі розроблений метод (на 
базі алгоритму 3) інтелектуального аналізу даних з 
використанням коефіцієнтів схожості та системи 
правил з розробленою базою знань. Якщо ж даний 
метод не визначає користувача ні як шахрая, ні як 
органічного, то даний користувач включається в 
групу підозрілих користувачів, для аналізу якої за-
стосовуються алгоритми нечіткої логіки на основі 
попередньо сформованих правил з бази знань, яка в 
процесі експлуатації постійно нарощується. 

Слід зазначити, що не всі вхідні дані можна ві-
дразу ж однозначно шкалювати. Тому в роботі роз-
роблений алгоритм 2 шкалювання вхідних даних, 
який оснований на розбитті всіх даних на 2 групи, 
над однією з яких однозначно проводиться шкалю-
вання. Алгоритм 2 шкалювання вхідних даних: 

1. Поділ усіх даних  ̅ на дві групи G1 і G2: 
1.1. До першої групи G1 входитимуть дані, за 

якими однозначно можна буде визначити коефіцієнт 
від 0 до 1, де 0 означатиме, що користувач є шахра-
єм, а 1 означатиме, що користувач є органічним 
(шкала 1, 2, 3 рисунок 6). Так, наприклад, значення 
коефіцієнту k1, що відповідає визначенню шахрайст-
ва за IP-адресою, визначатиметься за допомогою пе-
ревірки належності IP-адреси користувача IP до 
множини відомих шахрайських IP-адрес FRAUD_IP, 
а саме, якщо виконується умова P1(IP) =  IP ∈ 
FRAUD_IP, то користувач є шахраєм. Аналогічно, 
наприклад, значення коефіцієнту k3, що відповідає 
визначенню шахрайства за унікальним ідентифіка-
тором пристрою користувача DeviceID, визначати-
меться умовою P3(DeviceID) =  DeviceID ∈ 
FRAUD_DeviceID, виконання якої помічатиме кори-
стувача шахраєм. Зазначимо, що FRAUD_DeviceID – 
це множина усіх відомих ідентифікаторів пристроїв 
шахраїв. Коефіцієнт k5 буде рівний значенню 0, як-
що користувач відправив запит з ідентифікатором 
покупки PurchaseID, яка не була підтверджена мобі-
льним магазином (атрибут покупки isConfirmed поз-
начений як false). У цьому випадку визначення шах-
рая можна задати умовою P5(PurchaseID) = (Pur-
chaseID.isConfirmed = false). 

1.2. До другої групи G2 входитимуть дані, за 
якими неможливо однозначно визначити значення 
коефіцієнту. Так, наприклад, невідомі граничні зна-
чення часу між подіями, за допомогою яких можна 

однозначно визначити, чи користувач є шахраєм чи 
органічним користувачем. Один із коефіцієнтів ви-
значатиметься на основі типів подій, які робить ко-
ристувач. Даний коефіцієнт не може входити до 
першої групи G1, оскільки по таким даним не існує 
чітко визначеної умови, яка не буде змінюватися з 
часом. 

2. Визначення значень коефіцієнтів на основі 
даних першої групи G1 та побудова моделі даних 
групи G1 (рисунок 6). 

3. Визначення однозначних шахраїв, органіч-
них та підозрілих користувачів на основі значень ко-
ефіцієнтів першої групи G1, формування їх шаблонів 
та занесення їх у базу знань. 

4. Визначення характеристик однозначно ви-
значених користувачів, формування їх шаблонів та 
занесення їх у базу знань. 

Для аналізу другої групи даних G2 в роботі роз-
роблено метод інтелектуального аналізу даних, ос-
нованого на алгоритмі 3: 

1. Визначення значень коефіцієнтів другої гру-
пи даних G2 на основі правил попередньо сформова-
ної бази знань (шкали 4, 5 рисунок 7): 

1.1. Отримання шаблонів та характеристик ша-
храїв з бази даних, що була сформована при аналізі 
групи G1. 

1.2. Знаходження коефіцієнту схожості між по-
точним користувачем та шаблоном і характеристи-
ками шахрая (рисунок 7). Зазначимо, що значення 
коефіцієнтів схожості належить проміжку [0; 1]. 
Значення 1 означає, що користувачі ідентичні за да-
ною ознакою, 0 у свою чергу означає, що користува-
чі не мають нічого спільного за даною ознакою. Так, 
наприклад, розглянувши такі дані як час між подія-
ми, матимемо множину часу між подіями поточного 
користувача    0|  ttTU  та множини часу між 

подіями кожного із однозначно визначених на кро-
ках алгоритму 3, 4 шахраїв   0|  ttT I . Маю-

чи дві множини не бінарних, проте однорідних да-
них T U  та T I , застосуємо відповідний коефіцієнт 

схожості користувачів. Для множин такого типу в 
роботі обрано коефіцієнт Танімото  TTK IUT ,  

[2, 4, 18], який визначається як  

 
NNN

N
TTK

CBA

C
IUT 
, , де N C  – кі-

лькість спільних для множин T U  та T I
 елемен-

тів, N A – кількість елементів у множині T U
, 

N B – кількість елементів у множині T I . У свою 

чергу, для множин бінарних даних, таких як множи-
на з бінарними значеннями по кожному з існуючих 
типів подій мобільного додатку, де 0 означатиме, що 
користувач не використовував таку подію, а 1 озна-
чатиме, 
 



66      ВІСНИК СХІДНОУКРАЇНСЬКОГО НАЦІОНАЛЬНОГО УНІВЕРСИТЕТУ імені Володимира Даля № 7 (248) 2018 

 

 

 

Рис. 6. Модель даних першої групи G1 

що використовував, коефіцієнти схожості користу-
вачів визначаються з використанням коефіцієнту ко-
синусної схожості  AAK COS 21,  [2, 4, 18], який 

найефективніше працює з бінарними даними. У 
свою чергу 
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AAAAAAK COS
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21
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 , де 

AA 21 ,  – множини з вище вказаними бінарними 

даними поточного користувача та шахрайського ко-
ристувача відповідно. 

 
1.3. Формування масиву значень коефіцієнтів 

схожості поточного користувача з кожним із одноз-
начно визначених шахрайських користувачів G2_fraud 
з бази знань. 

1.4. Виконання кроків 1.1 – 1.3 для однозначно 
визначених органічних користувачів G2_ org з бази 
знань. 

1.5. Інверсія масиву значень коефіцієнтів схо-
жості поточного користувача з кожним із однознач-
но визначених органічних користувачів G2_ org з бази 
знань. 

1.6. Формування спільного масиву коефіцієнтів 
G2 = G2_fraud ∪ (1 - G2_org) по поточній ознаці на осно-
ві масивів, отриманих на кроках 1.3, 1.5, 1.6. 

1.7. Формування вектору підозрілих користува-
чів G2_susp. 

2. Формування вектору відшкальованих коефі-
цієнтів по кожному користувачу, об’єднавши дані, 
отримані на кроці 2 алгориму 2 та кроці 1.7 алгори-
тму 3. 

3. Віднесення підозрілих користувачів до класу 
шахраїв або органічних з використанням нечіткої 
логіки. Зв’язок між функціями належності входу ij з 
бази знань можна визначати нечіткими логічними 
рівняннями  
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визначається як 
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, де  i j
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функція належності входу ij нечіткому терму  b
p
i , p 

= kl, ni ,1  , mj ,1 . 

В результаті виконання кроків 1 та 2 алгоритму 
2, проведено шкалювання даних групи G1 та за до-
помогою коефіцієнтів k1, k2, k3, …, k8 різнорідні дані 
приведено до однорідного стану, що дозволяє одно-
значно визначити шахраїв, якщо значення хоча б 
одного з коефіцієнтів дорівнює 0.  

Зазначимо, що запропоновані метод та алгори-
тми алгоритм можна  автоматизувати. Також, з кож-
ним повторним використанням алгоритмів, будуть 

знаходитись все нові характеристики органічних та 
шахрайських користувачів, які заноситимуться у ба-
зу знань.  Це дозволить удосконалювати подальше 
виявлення шахрайства.  

Таким чином, запропонований метод подолан-
ня різнорідності вхідних складається з трьох алгори-
тмів: алгоритм 1 подолання різнорідності даних, ал-
горитм 2 шкалювання даних, алгоритм 3 визначення 
коефіцієнтів подібності з використанням інтелекту-
ального аналізу даних на основі нечіткої логіки, та 
двох розроблених моделей даних, що дозволяє сут-
тєво підвищити точність прийняття рішення та точ-
ність кінцевих результатів, що підтверджено резуль-
татами експериментальних досліджень. 

 

 

 

Рис. 7. Модель шкалювання даних другої групи G2 
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Результати експериментальних досліджень. 
У роботі розроблено програмне забезпечення, в ос-
нові якого лежать запропоновані алгоритми подо-
лання різнорідності. Для проведення експеремента-
льних досліджень взято вибірку з 300567 записами з 
реального мобільного додатку, всі дані якої різнорі-
дні та кожен користувач якої помічений класом 
(шахрай чи органічний). Розроблена авторами сис-
тема не знає про мітки користувачів, а помічений 
набір було обрано для подальшої перевірки точності 
розробленої системи. Точність виявлення шахрайст-
ва при інсталюванні мобільних додатків на обраній 
вибірці склала 99,14 % в результаті того, що подо-
лана різнорідність даних за допомогою запропоно-
ваного вище методу та алгоритмів, що дало можли-
вість використовувати усі дані про користувачів, та 
використано метод виявлення схожості користува-
чів [17 – 18]. Також, завдяки розробленому методу 
подолання різнорідності даних, були більш точно 
визначені характеристики шахраїв та сформовані 
правила в базу знань. Для реалізації обрано мову 
програмування Python та бібліотеку TensorFlow, ро-
зроблену компанією Google. Результати експериме-
нтального дослідження, що розроблені на основі 
програмних модулів, на які отримано авторські сві-
доцтва [19 – 20] представлено на рисунку 8. 

 

 

Рис. 8. Результати комп’ютерного моделювання,  
здійсненого на основі даних, отриманих  

з методу подолання різнорідності вхідних даних 

Висновки. Наукову новизну запропонованої 
роботи складають: 

Розроблено метод подолання різнорідності да-
них при виявленні шахрайства під час інсталювання 
мобільних додатків, який на відміну від існуючих, 
використовує усю множину вхідних даних, що до-
зволяє знаходити нові шахрайські шаблони, їх хара-
ктеристики та залежності та підвищує ефективність 
процесу виявлення шахрайства при інсталюванні 
мобільних додатків. 

Розроблений метод складається з трьох запро-
понованих алгоритмів: алгоритм 1 подолання різно-

рідності вхідних даних, алгоритм 2 шкалювання да-
них, алгоритм 3 визначення коефіцієнтів подібності 
з використанням інтелектуального аналізу даних на 
основі нечіткої логіки, та двох розроблених моделей 
даних. Таке поєднання алгоритмів дозволяє суттєво 
підвищити точність прийняття рішення та точність 
кінцевих результатів. 

1. Результати експериментальних дослі-
джень на вибірці з 300567 записів з реального мобі-
льного додатку, всі дані якої різнорідні та кожен ко-
ристувач якої помічений класом (шахрай чи органі-
чний), дозволили отримати точність 99,14 %. 

Практична цінність підходу заключається у 
можливості його використання при вирішенні задач 
автоматичного виявлення шахрайства при інсталю-
ванні мобільних додатків за допомогою спеціально 
розробленого програмного забезпечення. 
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Польгуль Т. Д., Яровой А. А. Метод преодолений 

разнородности данных для выявления мошенничества 
при инсталлировании мобильных приложений  

В работе предложено метод и алгоритмы преодо-
ления разнородности данных для выявления мошенниче-
ства при инсталлирования мобильных приложений. Про-
цедура выявления мошенничества на основе разработан-
ного метода позволяет выявить мошенников и опреде-
лить их характеристики и шаблоны. Осуществлены экс-
периментальные исследования на основе выбранной поме-
ченной выборки. В экспериментах метки классов не ис-
пользовались, однако они необходимы для проверки точ-
ности процедуры принятия решений, разработанной на 
основе предложенного метода, которая составила 
99,14%. 

Ключевые слова: выявление мошенничества, пре-
одоление разнородности, интеллектуальный анализ дан-
ных, выявление аномалий, инсталлирование мобильных 
приложений. 

 
Polhul T., Yarovyi А. The input data heterogeneities 

resolution method during mobile applications installation 
fraud detection  

The data heterogeneities resolution method and algo-
rithms during mobile applications installation fraud detection 
were proposed in the paper. The fraud detection procedure on 
the basis of the developed method allows to detect scammers, 
their characteristics and patterns. The experimental studies on 
the basis of the selected labeled sample were performed. Sam-
ples class labels were not used in experiments, but they are 
necessary to verify the accuracy of the decision-making pro-
cedure developed on the basis of the proposed method system, 
which is 99,14 %. 

Keywords: fraud detection, heterogeneities resolution, 
data mining, anomaly detection, mobile applications installa-
tion. 
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