
ISSN 2221-755X ВUVWXY УWUZ[\VX][]^ _`WYUZVcYdf Vg\`ZX Н`jUdW`ocWdqd _`WY^ УY\`fWX   2013 № 2 (17) 195

П'&|}%9+ '&4=+*:k </-5-6&=&-:'%8+*-&j 6+6*%9+ = 6k,56-+? k9&=5?

УДК 336.71:005.335

Етапи формування системи оцінювання операційного ризику банку 
в умовах обмежених ресурсів

Дмитро Васильович Безштанько,
науковий співробітник наукового відділу 

Університету банківської справи Національного банку України (м. Київ)

Анотація. Розглянуто етапи формування системи оцінювання операційного ризику банків за обмеженості 
ресурсного забезпечення. Досліджено особливості конкретних етапів цього процесу. Запропоновано вико-
ристовувати стрес-тестування для оцінювання ефективності сформованої системи.
Ключові слова: операційний ризик, формування системи оцінювання, стрес-тестування, ресурсне забезпе-
чення.

Постановка проблеми. При здійсненні операцій 
і наданні послуг банківська система наражається на 
ризики, що зумовлює необхідність побудови ефектив-
ної системи ризик-менеджменту. Деякі з цих ризиків 
можуть призвести до надприбутків, деякі – до бан-
крутства. Основними перешкодами, що ускладнюють 
управління цим ризиком, є відсутність єдиної системи 
оцінювання, а випадки реалізації такого ризику мо-
жуть бути досить різноманітними і важкопорівнюва-
ними. Саме тому оцінювання цього виду ризику дасть 
змогу здійснювати заходи щодо його мінімізації та 
сприятиме стабілізації банківської системи в цілому.

Аналіз останніх досліджень. Учені та науковці 
приділяють чимало уваги управлінню операційним ри-
зиком банку, зокрема І. Бланк, Р. Герінг, І. Журавльов, 
А. Козлов, М. Круз, А. Курило, А. Мамонтов, М. Марку-
лєц, Д. Нехороших, В. Рогов, Б. Сазикін, А. Сантомеро, 
А. Смирнов та інші розглядали особливості і можливі 
наслідки реалізації ризиків, однак системного підходу 
до оцінювання не було досліджено.

Виклад основного матеріалу. Ризики дають як 
можливість заробити значні прибутки, так і понести 
відчутні втрати. Однак не всі ризики рівні, деякі з них 
можуть мати фатальний характер для банківської 
установи, деякі – легше списати на витрати, ніж оці-
нювати чи управляти ними. 

Найбільш характерними для операційних ризиків 
комерційних банків є ризики понесення збитків чи 
недоотримання прибутків через помилкові або не-
правомірні дії персоналу, збоїв інформаційних сис-
тем, ризики процесів та зовнішніх факторів. Банки 
України, відповідно до вимог регулятора, мають пра-
во здійснювати оцінку операційного ризику, але не 
зобов’язані витрачати значні ресурси на їх створення, 
а отже, оптимізуючи власні витрати, можуть створю-
вати лише номінальну систему оцінювання та управ-
ління операційним ризиком.

Для оптимізації процесу створення системи управ-
ління операційним ризиком у банківській установі за-
пропоновано використовувати алгоритм формуван-
ня системи оцінювання операційного ризику банку, 
врахо вуючи обмеженість людських і фінансових ре-
сурсів, часу та статистичної інформації (рис.).

Метою створення алгоритму є висвітлення про-
цесу оцінювання операційного ризику, оскільки на-

явність системи управління операційним ризиком 
повинна базуватися на потужностях, інфраструктурі, 
кадрових резервах.

На першому етапі керівництвом банку визначаєть-
ся та усвідомлюється необхідність в управлінні опера-
ційним ризиком. 

Загальний перелік питань, на які потрібно отрима-
ти відповідь, стосуються таких категорій операційно-
го ризику, як:

 – шахрайство – як внутрішнє, так і зовнішнє;
 – пошкодження фізичних активів;
 – проблеми ІТ-сфери;
 – безпека праці та службовий порядок;
 – виконання, передання та управління процесом;
 – зовнішній вплив тощо.

Повинні бути враховані взаємозв’язки цього ри-
зику з іншими видами ризиків, оскільки стратегічний 
ризик-менеджмент банку може на цьому етапі врахо-
вувати операційний ризик як частину існуючої систе-
ми управління ризиком, а створення системи оціню-
вання та управління операційним ризиком може при-
звести до зайвого ускладнення. 

За позитивного рішення керівництво аналізує до-
цільність створення підрозділу оцінювання та управ-
ління операційного ризику банку чи делегування 
повноважень уже існуючим підрозділам. Така оцінка 
виконується в силу необхідності мінімізації витрат, а 
також зменшення завантаженості працівників.

Слід наголосити, що в умовах фінансової нестабіль-
ності у процесі формування системи оцінювання опе-
раційного ризику банку виступає не стільки матема-
тичний інструментарій, скільки організаційні заходи. 
Зазначимо, що на етапі формування кадрового складу 
такого підрозділу слід зосередити увагу на підходах до 
визначення сутності операційного ризику банку. 

Якщо банк визначає операційний ризик як мож-
ливість втрат вигід через помилки та неправомірні дії 
персоналу, збоїв інформаційної системи, порушення 
бізнес-процесу і зовнішнього впливу, то співробітни-
ки підрозділу, на нашу думку, повинні підвищувати 
фінансову та інформаційну освіченість, займаючись 
додатково самовихованням, і складатися з універсаль-
них, широкопрофільних фахівців.

Якщо ж визначення операційного ризику банк фор-
мує як ризики бізнес-процесів та основної  діяльності 
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(через ті ж чинники), то, на нашу думку, підрозділ слід 
формувати з фахівців кредитного, депозитного, ва-

лютного та інших відділів, що виконують конкретні 
функції. 
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Рис. Алгоритм формування системи оцінювання операційного ризику банку в умовах фінансової нестабільності

Відповідно до статистичних досліджень О. Камін-
ського, виділяють два фактори, що найбільше впли-
вають на операційний ризик і банківську установу в 
цілому: ризик інформаційної системи (38,5%) і ризик 
персоналу (34,9%). На третьому і четвертому місцях 
– ризики бізнес-процесів і шахрайства (без участі пер-
соналу) [1, с. 7–11]. А отже, і увагу варто концентрува-
ти саме на ризиках персоналу та ІТ-ризиках.

На етапі ідентифікації факторів ризику підрозділ 
з питань управління та оцінювання операційного ри-
зику визначає найбільш характерні для банківської 
установи операційні ризики шляхом проведення ана-
лізу внутрішньої звітності. Наприклад, для персоналу, 
такими можуть бути: 

 – кількість співробітників, що звільнилася;

 – наявність конфлікту інтересів у співробіт-
ників;

 – ступінь залежності операцій банку від певного 
співробітника;

 – кількість допущених помилок персоналу при 
здійсненні операцій;

 – випадки шахрайства персоналу, розкрадань;
 – сумарна кількість неробочих днів співробітни-

ків із поважних причин;
 – кількість дисциплінарних стягнень тощо.

Дослідження проводиться на основі даних внут-
рішньої звітності та анкетування. Це дасть змогу оці-
нити основні загрози, що є найбільш характерні для 
даного бізнес-процесу. Аналіз внутрішньої звітності 
дозволить проаналізувати в кількісному вираженні 
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чинники, що призводять до реалізації операційного 
ризику банку.

Крім того, доцільним, на нашу думку, є аналіз і ри-
зиків конкурентів, що дасть змогу визначити харак-
терні риси найбільш поширених загроз. Аналізується 
кількість і втрати: реальні, перспективні та недоотри-
мані вигоди. Це дасть змогу виявити особливості опе-
раційних ризиків найближчих банків-конкурентів, а 
відповідно і систематизувати власні переваги і недо-
ліки перед ними.

На етапі ідентифікації базових факторів ризику 
слід виокремити ризики за частотою прояву і за ха-
рактером наслідків:

 – ризики подій, що виникають рідко і спричиня-
ють невеликі збитки;

 – ризики подій, що виникають часто і спричиня-
ють невеликі збитки;

 – ризики суттєвих збитків з невеликою ймовір-
ністю;

 – ризики, що виникають часто і призводять до 
фатальних збитків.

Після такого аналізу банк визначає пріоритетність 
ризиків. Наприклад, банк не займається торгами на 
біржі, а отже, ризик інформаційного поєднання з бір-
жовим ресурсом відсутній, у той же час висока плин-
ність кадрів та/або велика кількість працівників збіль-
шує ризик персоналу. Саме тому на цьому етапі недо-
цільно вводити оцінку ризику за допомогою різнома-
нітних складних математичних моделей і побудов.

Головною проблемою операційного ризику є його 
непорівнюваність, оскільки важко поєднати збої в ін-
формаційній системі, шахрайство менеджера за кре-
дитами, помилку в оформленні договору клієнтом та 
зміну положень Національного банку України щодо 
оформлення фінансового звіту, саме тому для врегу-
лювання цього конфлікту варто використовувати мо-
делі з узагальненими показниками.

Після проведення аналізу та оцінювання абсолют-
них показників операційного ризику відповідний під-
розділ може оцінити переваги від введення операцій-
ного ризику.

Виявлення базових факторів ризику відповідно до 
запропонованого алгоритму дає банку змогу обрати 
спосіб управління ризиком. Наприклад, для інформа-
ційних ризиків перевагами можуть слугувати:

 – зменшення проблем з обслуговуванням банку;
 – диференціація відповідальності;
 – зростання швидкості відновлення втраченої 

інформації тощо.
У той же час до недоліків можна віднести:

 – уповільнення процесу обміну інформацією;
 – збільшення витрат на розробку / придбання 

обладнання і програм.
Уникнення ризику – свідоме рішення не наражати-

ся на певний вид ризику. Іншими словам, немає необ-
хідності переходити на нове внутрішнє інформаційне 
середовище, якщо наявне в повному обсязі забезпечує 
потреби банківської діяльності. Такі дії можуть при-
звести до скорочення ризику інформаційної безпеки.

Сутність аутсорсингу полягає в залученні до здій-
снення банківських операцій третіх осіб, які володі-

ють (наділені) специфічними прийомами (характе-
ристиками), що мінімізує витрати і втрати банку. Тоді 
ризик переходить із внутрішньобанківського середо-
вища на зовнішнє, трансформуючись у прояви (інци-
денти) правового ризику, оскільки в разі порушення 
конфіденційності строків надання послуг тощо банк 
має право, відповідно до договору, вимагати відшко-
дування збитків. Однак ризик при аутсорсингу змен-
шується, оскільки аутсорсингова компанія має значно 
вищу кваліфікацію, ніж банківські працівники, у кон-
кретному напрямі діяльності.

Прийняття ризику «на себе» – це покриття збитків 
за рахунок власних ресурсів: 

1) лімітування – встановлення обмежень на обсяги 
певних операцій;

2) регламентування – полягає у створенні про-
цедур і формалізації принципів здійснення операцій, 
дотримання яких зводить нанівець імовірність реалі-
зації певних ризиків.

Перенесення ризику – перенесення ризику на ін-
ших суб’єктів, яке проводиться за допомогою хеджу-
вання, страхування та диверсифікації.

Наступним етапом є ідентифікація переваг при ви-
користанні різних способів управління ризиками. Такі 
дії є актуальними, оскільки принцип економічності є 
одним із ключових в умовах обмеженості ресурсів. 

Зосередимо увагу на особливостях, перевагах і 
недоліках методів оцінювання ризику. Оцінка опера-
ційного ризику включає оцінку ймовірності настання 
подій або обставин, що призводять до операційних 
збитків, і оцінку розміру потенційних збитків. 

Методи, ґрунтуючись на застосуванні статистич-
ного аналізу розподілів фактичних збитків, дають 
змогу прогнозувати потенційні операційні збитки, 
орієнтуючись лише на розміри попередніх операцій-
них збитків даної кредитної організації. 

Статистичні методи і моделі активно використо-
вують у разі, якщо ймовірність настання конкретного 
виду операційного ризику достатньо велика, а його 
поширення на ринку – масове. Тоді можна використо-
вувати кореляційні моделі, в яких функцією буде ймо-
вірність настання операційного ризику, а змінними 
– чинники, що формують операційний ризик, напри-
клад, кількість здійснених операцій, яка прямо про-
порційно пов’язана із частотою помилок персоналу.

Застосування бально-вагового методу разом із 
оцінкою операційного ризику дає змогу виявити слаб-
кі і сильні сторони в управлінні операційним ризиком. 

У рамках методу моделювання (сценарного аналі-
зу), на основі експертного аналізу для напрямів діяль-
ності банку, окремих видів банківських та інших опе-
рацій визначають можливі сценарії виникнення подій 
або обставин, що призводять до операційних збитків, 
і розробляють модель розподілу частоти виникнення 
ризику та розмірів збитків, яку потім використовують 
для оцінювання операційного ризику [2, с. 870–877].

Наступним етапом системи оцінювання операцій-
ного ризику банку є побудова дерева рішень. Метод 
побудови дерева рішень – це спосіб простежування 
послідовності окремих можливих заходів, напри-
клад, формування планів відновлення ІТ-сектору чи 
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 впровадження ефективної системи мотивації та об-
числення сумарних витрат за такими заходами. Оцін-
ці повинні підпадати всі можливі затрати для визна-
чення економічної доцільності здійснення управління 
власними силами.

Після того, як розроблено відповідні дерева рі-
шень, необхідно інтегрувати систему оцінювання та 
управління операційним ризиком банку у структурі 
ризик-менеджменту установи. Початковий етап інте-
грації має бути здійснений на етапі актуалізації пара-
метрів ризику та необхідності створення відповідного 
підрозділу. 

На цьому етапі, на нашу думку, слід зосереджувати 
увагу правників банку на дотриманні вимог побудо-
ваної системи оцінювання та управління операційним 
ризиком, пояснювати необхідність у таких заходах, а 
також наголошувати на фінансових санкціях як еле-
ментах примусу. 

Слід зауважити, що преміювання як спосіб упро-
вадження системи є ефективним лише на початково-
му етапі. Після певного проміжку часу ідентифікація 
ризиків може стати способом отримання додаткових 
прибутків, а отже, можуть бути навмисні незначні 
факти реалізації операційного ризику персоналом 
банку незначного характеру. 

Стосовно виявлення чутливості базових факторів, 
як одного з етапів алгоритму, то аналіз може проводи-
тися вже на основі певних статистичних даних, отри-
маних після ідентифікації базових ризиків, а конкрет-
ні розрахунки проводяться на основі ідентифікації 
переваг. 

Головною метою здійснення такого заходу є оцін-
ка найбільш впливових операційних ризиків, а та-
кож перевірка ефективності застосування заходів 
управління ризиком, що є підготовчим етапом для 
здійснення стрес-тестування, інтеграції системи оці-
нювання та управління операційним ризиком банку. 
Стрес-тестування – це оцінка потенційного ефекту 
на фінансовий стан банку за зміни ризиків його ді-
яльності, базуючись на ймовірності потенційних по-
дій та явищ. 

Сутність сценарного аналізу стрес-тестування по-
лягає в моделюванні кількох, зазвичай трьох, моделей 
розвитку ситуації, порівнянні результатів та інтер-
претації отриманих результатів.

Фінальною стадією запропонованого алгоритму є 
звітування про рівень та особливості структури опе-
раційного ризику, стан і перспективи розвитку даного 
напряму ризик-менеджменту на основі наявних ре-
зультатів стрес-тестування та дерева рішень у цілому 
з мінімізації операційного ризику. 

Висновки. Формування оцінювання ризиків за та-
ким алгоритмом дасть змогу розробити або ж обрати 
найбільш адекватний спосіб мінімізації операційного 
ризику банку. В той же час слід ураховувати, що оці-
нювання є головним елементом системи управління 
операційним ризиком банку, а отже, економія, навіть 
в умовах фінансових коливань, можуть призвести до 
прискорення або ж поглиблення проблем банку, шах-
райства, посилення конкурентної боротьби (напри-
клад, інформація про можливі проблеми може спро-
вокувати керівника відділення до шахрайських дій).
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