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Вступ. Наявність кількох циркулюючих 

в Україні стандартів схем електронно-
цифрового підпису (ЕЦП), що практично реа-
лізовані в умовах підприємств різної форми 
власності, дає підґрунтя на проведення аналі-
зу окремих елементів криптостійкості схеми 
ЕЦП з метою отримання чіткого уявлення про 
їх властивості та особливості. 

В схемах симетричної (одноключової) 
криптографії, зокрема в алгоритмах шифру-
вання та генерування імітовставки, обидві 
сторони інформаційного обміну мають один і 
той же секретний ключ. Цей ключ може бути 
згенерований як звичайний масив випадкових 
або псевдовипадкових бітів. 

Аналіз стану наукових досліджень. Як 
було з’ясовано в [1–3], в асиметричних схемах 

ЕЦП існує поняття асиметрії ролей учасників 
ЕЦП, яке вимагає наявності в схемах ЕЦП 
двох тісно пов’язаних один з одним ключів: 
секретного (ключа підпису) та відкритого 
(ключа перевірки підпису). Але, в принципі, 
кожен з них окремо не є ключем у традицій-
ному для криптології розумінні. Будь-яка 
схема ЕЦП повинна визначати три функціо-
нальні алгоритми, зокрема, алгоритм генерації 
ключової пари для підпису та його перевірки, 
алгоритм підпису, алгоритм перевірки підпи-
су. На теперішній час текст специфікації 
ДСТУ 4145-2002 на алгоритм ЕЦП існує у 
вигляді короткої інформації [4, 5]. Цей алго-
ритм ґрунтується на еліптичних кривих над 
полем F(2) (несуперсингулярні криві). В стан-
дарті використовуються криві в поліноміна-
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льному і в оптимальному нормальному бази-
сах. Причому, криві в поліномінальному бази-
сі можуть бути другого та третього типів. 

Основою для розробки цього стандарту 
став міжнародний стандарт IEEE 1363a. Для 
досягнення цим стандартом автентичності в 
ДСТУ 4145-2002, порівняно з ІЕЕЕ 1363а, ви-
користовується своя функція гешування. Як 
алгоритм геш-функції використовується між-
державний стандарт ГОСТ Р 34.311-95 (рані-
ше ГОСТ 28147-89 в режимі імітовставки).  

Метою роботи є аналіз результатів по-
рівнянь ймовірностей зламу геш-функцій за 
умови однакової довжини геш-значення ме-
тодом зламу стійкості до зіткнень з методом 
зламу строгої стійкості до зіткнень. 

Виклад основного матеріалу. Порівня-
ємо алгоритми стандартів ЕЦП України, Росії 
та США. Як видно з аналізу таблиці алгорит-
мів ЕЦП США та РФ [6], стандарти РФ, Укра-
їни та США дуже схожі, але відрізняються 
виключно деякими числовими параметрами та 
деталями генерування ключової пари, обчис-
лення та перевірки підпису. В свою чергу, 
стандарти України мають набагато більше 
спільних рис зі стандартами Росії. Дійсно, всі 
ці три алгоритми є варіантами схеми Ель-
Гамаля [7]. 

При проведенні процедури гешування 
блоки даних, які можуть бути підписані без-
посередньо, обмежені за розміром. Це ро-
биться для того, щоб вони не виходили за ме-
жі розрядної сітки, що використовується під 
час роботи алгоритму. В той же час може ви-
никнути потреба в розробці ЕЦП для докумен-
та довільного розміру. Для усунення цього 
обмеження в схемах ЕЦП підписують не без-
посередньо електронний документ, а резуль-
тат його перетворення в блок даних фіксова-
ного розміру, що називається гешем. Алгорит-
ми гешування або геш – функції, що, крім ви-
користання в схемах ЕЦП, можуть застосову-
ватися і самостійно в схемах захисту інфор-
мації. Наприклад, за їх допомогою можна ви-
робляти ключ шифрування з пароля. В систе-
мах криптографічних стандартів України, Ро-
сії та США містяться визначення алгоритмів 
гешування. В Україні він встановлений відпо-
відно до ГОСТ Р 34-311-95, в США – норма-
тивними документами FIPS 180-1 і FIPS 180-
2, в Росії – ГОСТ Р 34.11-94. В США раніше 
на геш існував стандарт SHS (secure hash 
standard), де розмір геш-блоку дорівнював 
160 бітів. Однак у 2002 році цей стандарт був 

переглянутий. Надалі продовжив діяти старий 
стандарт з назвою SHA-1, але до нього було 
додано три нові алгоритми, що генерують 
геш-блоки розміром 256, 384 і 512 бітів, назва-
ні SHA-256/384/512 відповідно. 

Російський та український стандарти 
відрізняються від стандарту США викорис-
танням принципово різних підходів до побу-
дови геш-функції. В російському стандарті 
для генерування геша застосовується проце-
дура шифрування ГОСТ 28147-89, в амери-
канському – цей стандарт є повністю самос-
тійним. В українському стандарті підхід схо-
жий на російський, гешування здійснюється 
відповідно до ГОСТ 28147-89.   

Як наслідок, обидва стандарти, РФ та 
України, мають не один, а кілька варіантів 
гешей, оскільки параметром шифру є набір 
вузлів заміни. В такому випадку для кожного 
набору отримуємо свій геш. Цей нюанс має 
деякі переваги, але породжує й деякі пробле-
ми сумісності, адже кожен із таких алгоритмів 
визначає крокову функцію гешування, яка на 
вході приймає два блоки даних: поточне зна-
чення геша з попереднього кроку і черговий 
фрагмент вхідного масиву даних. Внутрішня 
будова крокових функцій є різною. Так, у стан-
дарті США SHA-1 ця функція реалізована в 
ітеративній процедурі і складається з 80 від-
носно нескладних раундів, інші геш-функції 
побудовані аналогічно. В російському стандар-
ті гешування крокова функція гешування 
складається з лінійних операцій перемішу-
вання і чотирьох шифрувань за ГОСТ 28147-
89 в режимі простої заміни. Вони виступають 
як основні джерела складності й нелінійності 
гешуючого перетворення. В табл. 1 наведено 
основні характеристики крокових функцій 
гешування. 

Схеми перетворень даних при гешуван-
ні за ГОСТ Р 34.11-94 і SHA-1 зображено на 
рис. 1 і 2 відповідно. З наведених даних зро-
зуміло, що складність американського стан-
дарту гешування даних нижча, ніж у російсь-
кого та українського. Російський стандарт пе-
редбачає виконання чотирьох зашифрованих 
за один цикл операцій генерування геша, або 
128 раундів. Кожний раунд шифрування ви-
магає виконання приблизно 15 елементарних 
машинних операцій, що істотно збільшує ви-
трати машинного часу на виконання операцій 
лінійного перемішування. Здійснення одного 
раунду гешування за SHA-1 набагато прості-
ше: він весь може бути реалізований приблиз-
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но за 15-20 команд. При цьому загальна кіль-
кість раундів становить 80, а за один цикл ге-
нерування геша оброблюється вдвічі більше 
вхідних даних – 512, проти 256 в 

ГОСТ Р 34.11-94. Таким чином, можна гово-
рити про те, що швидкодія програмних реалі-
зацій SHA-1 буде приблизно в 3-6 разів швид-
шою, ніж у стандартів Росіі та України.  

Таблиця 1  
Крокові функції гешування в стандартах Росії, США та України на геш-функцію 
Алгоритм ГОСТ Р 34.11-94 SHA-1 ГОСТ Р 34-311-95 
Розмір геш-функції, біт 256 160 256 
Розмір блоку вхідних даних 
на крок, біт 

256 512 256 

Кількість раундів шифру-
вання 

128 80 128 

Складність  Висока Середня Висока 
Швидкодія Невисока Середня Невисока 

 

  
 

            Рис. 1. Схема перетворення даних                          Рис. 2. Схема перетворення даних  
               при гешуванні за ГОСТ Р 34.11-94                                     при гешуванні за SHA-1 
                                                                            

На рис. 1 і 2 прийнято такі позначення: 
А, ψ  – лінійні перемішування перетворення; 
Р – перестановка байтів; EK – операція шиф-
рування за ГОСТ 28147-89; С3 = const; Fi – 
нелінійні функції, де 1 ≤ i ≤ 4; Wk – функції 
генерування 32-бітових елементів з 512-
бітового блоку даних; Ci – константи, де 1 ≤ i 
≤ 4; Ri – операція циклічного зсуву аргументу 
на i біт ліворуч. 

Окрім тривіальної функції гешування, 
система стандартів США визначає функції 
генерування геша, що залежать від ключа [6]. 
В стандартах гешування України та Росії ана-
лог цього алгоритму відсутній. В принципі, 
аналог може бути розроблений доволі просто, 
адже достатньо легко можна внести зміни в 
звичайну процедуру гешування. Тим самим 
вона буде змінювати результат (довжину геш-
повідомлення) залежно від довжини секрет-
ного ключа. Для цього достатнім буде додава-
ти секретний ключ до масиву даних, що гене-
руються. Тому необхідність розробки окремо-

го стандарту гешування, залежного від ключа, 
не є нагальною. 

Теоретичні засади криптоаналізу 
ЕЦП за ДСТУ 4145-2002. Використання того 
чи іншого стандарту ЕЦП спирається на ре-
зультати проведеного криптоаналізу. В ре-
зультаті проведення такого криптоаналізу 
можна констатувати, наскільки стійким є той 
чи інший алгоритм. Надійність ЕЦП визнача-
ється стійкістю до криптоаналітичних атак 
таких її компонент, як: 1) геш-функції, 
2) алгоритми ЕЦП. 

Відомо, що стійка схема ЕЦП повинна 
використовувати геш-функцію з такими влас-
тивостями: а) односторонність, б) стійкість до 
зіткнень (колізії), в) строга стійкість до зітк-
нення (колізії). 

Отже, основною задачею криптоаналізу 
ЕЦП є оцінка ймовірності зламу геш-функції 
за умов проведення таких атак: а) Broot-force 
(грубий підбір), б) підбір геш-значення. 

На даний час стійкість всіх нових стан-
дартів ЕЦП ґрунтується на складності 
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розв’язку задачі дискретного логарифмування 
в групі точок еліптичних кривих [8, 9].  

Цю задачу можна сформулювати таким 
чином. Задано еліптичну криву E  над полем 

)( pFG , де p  – просте число; обрано точку 
P , що має простий порядок q  в групі точок 
кривої E ; знаючи точку dP , необхідно від-
новити натуральне число d . Відомо, що най-
більш швидкими алгоритмами розв’язку задач 
дискретного логарифмування в групі точок 
еліптичної кривої за умови правильного вибо-
ру параметрів вважаються: r -метод та          
i -метод Полларда [8, 9]. 

Оцінка ймовірності зламу геш-
функції. Базуючись на апараті криптоаналізу, 
сформульованому вище, оцінимо ймовірність 
зламу геш-функції. Для атаки методом broot-
force розглянемо два методи. 

1) Метод зламостійкості до зіткнень. 
За відомим значенням геш-функції )(MH  
зловмисник створює інший документ M ′ та-
кий, що )()( MHMH =′ . Зловмисник намага-
ється знайти два випадкових повідомлення 
M  і M ′  таких, що )()( MHMH =′ . 

Припустимо, що геш-функція є абсолю-
тно надійною і однонаправленою, і не існує 
іншого методу її зламу, ніж broot-force. На 
виході цієї функції отримуємо число, розряд-
ність якого – m . Тоді кількість вихідних зна-
чень функції mH 2= .  

Позначимо ),( knP  ймовірність того, 
що для конкретного значення X  і хоча б од-
ного iY  з діапазону значень kYY L1  вико-
нується рівність )()( YHXH = . Для одного Y  
ймовірність того, що )()( YHXH = , станови-
тиме n/1 . Звідси легко знайти, що ймовір-
ність тотожності виразу )()( YHXH ≠  стано-
вить ))/1(1( n− . Якщо генерувати k  значень, 

то ймовірність того, що жодне з них не буде 
повторюватися, визначається як добуток 
ймовірностей, що відповідають одному зна-
ченню kn ))/1(1( − . Отже, логічно зробити 
висновок, що ймовірність хоча б одного збігу 
буде дорівнювати ))/1(1(1),( nknP −−= . Для 
випадку абсолютного зламу ймовірність на-
стання такого випадку буде дорівнювати 

1),( =knP .  
Розглянемо парадокс «днів народжен-

ня». В математичній статистиці існує декіль-
ка парадоксів, які дозволяють значно полег-
шити задачу зламу, зокрема, парадокс «днів 
народження». Він полягає в тому, що з імовір-
ністю P=0,5 з 23 осіб, зібраних в одному місці, 
як мінімум, у двох буде день народження в 
один день. Звідси можна записати: 

5.0),( =knP , отже, 122/ −== mnk . Таким чи-
ном, можна стверджувати відносну ймовір-
ність здійснення атаки методом зламу стій-
кості до зіткнень, тобто для знаходження по-
відомлення, що генерується до заданого зна-
чення, необхідно гешування 12 −m  випадко-
вих повідомлень. А ймовірність зламу геш-
функції знаходиться як 12/1 −m .  

Використовуючи наведене вище, можна 
отримати значення ймовірностей зламу геш-
функції для геш-значень різної розрядності 
(табл. 2). 

Побудуємо графічну залежність ймовір-
ності зламу геш-функції від довжини геш-
значення (рис. 3) на основі даних табл. 2. 

Як видно з графічної залежності на 
рис. 3, ймовірність зламу геш-функції мето-
дом, що ґрунтується на припущенні парадок-
су «днів народження», показує адекватний 
результат відносно довжини секретного 
ключа. 

 

Таблиця 2 
Оцінка ймовірностей зламу геш-функції для атаки методом стійкості до зіткнень 

Довжина значення 
геш-функції Ймовірність зламу 

64 1,0842021724855044340074528008699e-19 
128 5,8774717541114375398436826861112e-39 
192 3,1861838222649045540577607955354e-58 
256 1,7272337110188889250772703725601e-77 
384 5,0758836746312984465480491116611e-116 
512 1,4916681462400413486581930630926e-154 
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Рис. 3. Графічна залежність ймовірності зламу геш-функції 
від довжини геш-значення першим методом 

 
2) Метод зламу строгої стійкості до 

зіткнень. Нехай ),( gnP  – ймовірність того, 
що у множині з g елементів, кожен з яких мо-
же набувати n  значень, є, як мінімум, два 
елементи, значення яких рівні. Значення, яко-
го повинне набувати g для того, щоб викону-
валася умова:  

),( gnP >0.5.                              (1) 

З (1) можна зробити висновок, що кіль-
кість способів вибору елементів таким чином, 
щоб при цьому не було повторень, становить 

!)(/! gnn −  при тому, що загальна кількість 
способів вибору таких елементів дорівнює 

gn . Ймовірність того, що елементи не повто-
рюються, становить ]!)[(/! gngnn − . Вираз (1) 
можна переписати для випадку ймовірності 
появи повторень:  

]))!)(/(![1),( gnrnngnP −−= .          (2) 

Якщо 5.0),( =gnP , тоді 2lnng = = 
2/12ln nn ≈ . Припустимо, що довжина геш-

коду становить m  біт, тоді кількість значень, 
яких він набуває, дорівнює m2 , і 

2/22 mmg == . Звідси можна зробити висно-
вок про те, що для отримання двох повідом-
лень з однаковим вмістом необхідно загешу-
вати 2/2 m  випадкових повідомлень. Ймовір-
ність зламу при цьому можна оцінити як 

2/)2/1( m . Скориставшись виразом (2), можна 
отримати значення ймовірностей зламу геш-
функції для геш-значень різної розрядності 
(табл. 3). 

Побудуємо графічну залежність ймовір-
ності зламу геш-функції від довжини геш-
значення на основі даних табл. 3 (рис. 4). 

Таблиця 3 
Оцінка ймовірностей зламу геш-функції для атаки  

методом строгої стійкості до зіткнень 
Довжина значення 
геш-функції Ймовірність зламу 

64 0,00000000023283064365386962890625 

128 5,4210108624275221700372640043497e-20 

192 1,2621774483536188886587657044525e-29 

256 2,9387358770557187699218413430556e-39 

384 1,5930919111324522770288803977677e-58 

512 8,6361685550944446253863518628004e-78 
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Рис. 4. Графічна залежність ймовірності зламу геш-функції 

від довжини геш-значення другим методом 
 
Висновки. З отриманих у статті резуль-

татів порівнянь ймовірностей зламу геш-
функцій зрозуміло, що за умови однакової 
довжини геш-значення ймовірність зламу 
геш-значення методом зламу стійкості до зітк-
нень набагато нижча, ніж з використанням 
методу зламу строгої стійкості до зіткнень. 
Так, для розрядності геш-функції 128 біт ймо-
вірність зламу відрізняється для обох методів 
у 9223372036854775808 рази. На основі цього 
можна зробити висновок, що для підвищення 
стійкості геш-функції ЕЦП до зламу хоча б до 
рівня 1*10-25 слід застосовувати 192-бітне 
шифрування. 
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