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Аннотация. В работе решаются вопросы повышения стойкости электронных кодовых 
замков. Исследуются возможности использования несимметричных ключевых систем, исклю-
чающих возможность вычисления ключа разблокирования по перехваченному ключу блокирова-
ния, использования систем с передачей сигналов ниже уровня шумов, скрывающих сам факт пе-
редачи команд «блокировка-разблокировка» доступа, и систем с принудительным зашумлением 
канала связи. Определены условия, при которых этот комплекс мер является оптимальным. 
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Abstract. In the paper the issues of the increase of durability of electronic combination locks are 

solved. The possibilities of using asymmetric key systems, which exclude the possibility of unblocking key 
calculation by intercepted blocking key, systems with signal transmission below the level of noise to hide 
the fact of command "lock-unlock", and systems with forced noising of communication channel are in-
vestigated. The conditions for which this package of measures is optimal are determined. 
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Введение. Электронные кодовые замки 

получают все более широкое применение во 
всех сферах жизнедеятельности человека, в 
том числе в охранных системах ограничения 
доступа в здания, сооружения, помещения. 
Важную, если не лидирующую роль подоб-
ные устройства занимают в системах охраны 
автомобилей. Появление систем защиты акти-
визировало разработку средств взлома элек-
тронных кодовых замков, что, в свою очередь, 
породило непрерывный состязательный про-
цесс совершенствования систем замков и их 
взлома (ключей и отмычек) [1, 2, 3].  

Выделение не решенных ранее частей 
общей проблемы. Несмотря на то, что к на-

стоящему времени получен большой опыт 
взаимных состязаний в процессе совершенст-
вования систем замков и их взлома, многие 
возможности повышения стойкости замков 
остались неисследованными. В настоящей 
работе приводится анализ следующих путей 
повышения стойкости электронных кодовых 
замков: 
− применение несимметричных ключей для 
разрешения/блокировки доступа, что делает 
бессмысленным перехват ключа блокировки и 
его использования для разблокировки; 
− применение сигналов, лежащих ниже 
уровня шума, для скрытия момента передачи 
кодовой комбинации (использование шумо-
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подобных сигналов (ШПС) для передачи ко-
довых последовательностей); 
− принудительное зашумление кодовой по-
следовательности (наложение на кодовый 
вектор вектора шума) для противодействия 
криптографическому анализу кодовых после-
довательностей. 

Постановка задачи. Задачей исследо-
вания является выбор кодовых последова-
тельностей для несимметричных ключевых 
систем, определение базы ШПС с учетом 
преднамеренного предварительного зашумле-
ния кодовых последовательностей, имитаци-
онное моделирование системы и анализ полу-
ченных результатов. При решении поставлен-
ной задачи будем исходить из постулата, что 
противник располагает полным набором не-
обходимых для взлома ресурсов: финансовых, 
материальных, интеллектуальных, а также 
будем считать, что ему доступны все средства 
и компоненты электронного замка. 

Решение задачи. Для решения постав-
ленной задачи, прежде всего, определим тре-
буемое значение размерности ключевого про-
странства и его связь с показателем стойкости 
системы. 

Положим, что противник приобрел эк-
земпляр кодового замка, вложил в него собст-
венный ключ и передал для криптоанализа 
путем взлома грубой силой. Положим, что он 
располагает вычислительными ресурсами, 
достаточными для перебора 1018 ключей/с (та-
кая производительность на сегодняшний день 
недостижима при обозримых материальных 
затратах). Максимальное число переборов, 
выполненное криптоаналитиком за год, будет 
равняться 3,15∙1025. Положим, что физическое 
старение техники (например, автомобильной) 
происходит на протяжении 10-20 лет, а мо-
ральное – гораздо быстрее (за 3-5 лет). С уче-
том этого положим, что криптостойкость 
ключа должна быть не менее 10 лет. За это 
время криптоаналитик выполнит максимум 
3,15∙1026 переборов ключей. Исходя из этого, 
объем ключевого пространства должен быть 
не менее 3,15∙1026. Учтем, что не все ключи из 
этого пространства можно использовать – на-
пример, ключи, состоящие из одних единиц 
или нулей, ключи с низкой плотностью еди-
ниц или нулей и т.п. Положим, что для прак-
тических потребностей можно использовать 
10 % мощности всего пространства ключей. 
Учтем также, что из полученного подпро-
странства следует выбирать ключи блокировки 

и разблокировки, по меньшей мере, для мил-
лионной группировки автомобилей. Все ска-
занное приводит к тому, что мощность ключе-
вого пространства необходимо увеличить ми-
нимум на 10 порядков до значения 
3,15∙1036 ключей. Отсюда разрядность ключа 
должна быть не менее n ≈ log2 3,15∙1036

. При-
мем n = 120 бит или 15 байт. 

Отметим, что используемые ключевые 
комбинации должны быть статистически не-
зависимы. Следовательно, порождающий ге-
нератор должен формировать равномерно 
распределенную последовательность некор-
релированных случайных чисел. 

Если ключевую последовательность пе-
редать по открытому радиоканалу с уровнем 
сигнала ниже уровня шума, то может быть 
скрыт сам факт передачи команды блокиров-
ки/разблокировки доступа в автомобиль. Уч-
тем также, что время передачи в открытое ра-
диопространство ключа блокировки/разбло-
кировки должно быть ограничено и не зави-
сеть от времени удержания кнопки устройства 
управления (брелока). 

Для повышения стойкости к взлому, в 
дополнение к занижению уровня сигнала, на 
передаваемую кодовую последовательность 
наложим вектор шума. 

С учетом изложенного, в данной работе 
будут исследованы свойства несимметричных 
ключевых систем, работающих с предвари-
тельно зашумленным сигналом ниже уровня 
шума. Ограничим время пребывания ключе-
вой последовательности в открытом радио-
пространстве временем, равным 0,1 с. Если 
уровень излучаемого сигнала лежит ниже 
уровня шума, то выделить его из принимае-
мой перехватчиком смеси представляется 
проблематичным. Это обстоятельство затруд-
няет деятельность злоумышленника при по-
пытке незамедлительного использования пе-
рехваченной ключевой комбинации. 

Положим, что при передаче использует-
ся фазоманипулированный ШПС (ФМ ШПС), 
а прием производит когерентный ФМ ШПС 
приемник. Тогда в приемнике замка за время 
существования сигнала в пространстве (0,1 с) 
должны быть выполнены следующие процеду-
ры: синхронизация когерентной несущей при-
емника; синхронизация тактовой частоты при-
емника; синхронизация циклов приемника; 
декодирование кодовой последовательности. 

Заметим, что первые три фазы могут 
быть объединены единым смыслом – установ-
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ление логического соединения передатчика и 
приемника. Они требуют случайного по вели-
чине запаса времени, в то время как процедура 
декодирования кодовой комбинации, по суще-
ству, не требует затрат времени. Это объясня-
ется тем, что процедура декодирования кодо-
вой последовательности заключается в сравне-
нии принятой кодовой комбинации с ожидае-
мой. Такая последовательность операций уста-
новления соединения, случайный характер за-
трат времени установления синхронизации и 
необходимость минимизации времени уста-
новления соединения требует введения специ-
альных сигналов. Так, для минимизации вре-
мени установления синхронизации по несущей 
требуется, чтобы передатчик выдавал немоду-
лированную несущую, а для минимизации 
времени установления синхронизации по так-
там передатчик должен выдавать несущую, мо-
дулированную последовательностью 101010…; 
для минимизации времени установления син-
хронизации по циклам передатчик должен вы-
давать специальную кодовую комбинацию 
цикловой синхронизации. Учтем также, что 
система не имеет канала обратной связи, а 
прием осуществляется в условиях, когда при-
нимаемый сигнал ниже уровня шума. 

Отсюда следует, что задача синхрони-
зации несущей сводится к выделению из сме-
си сигнала с шумом гармонического колеба-
ния априорно известной несущей и подстрой-
ку под выделенный сигнал своего генератора 
несущей. Задача синхронизации тактов сво-
дится к синхронному детектированию приня-
того ФМ сигнала когерентной несущей и под-
стройку под выделенный сигнал данных (вида 
101010…) своего генератора тактов. Заметим, 
что время удержания синхронизма после за-
вершения процедуры установления соедине-
ния должно быть не менее 0,1 с. Для синхро-
низации циклов должна быть использована 
специальная кодовая комбинация, обладаю-
щая повышенной различимостью в векторной 
смеси сигнала и шума. В работе [4] показано, 
что для использования в этих условиях вектор 
синхронизации должен иметь «хорошую» ав-
токорреляционную функцию (АКФ) – иметь 
равный единице основной лепесток и боковые 
лепестки, не превышающие величины T

1 , 

где Т – число бит синхропоследовательности. 
Такими свойствами обладают М-
последовательности и последовательности 
Баркера. Также в работе [4] предложен при-

емник для работы в интенсивном шуме, реа-
лизующий принцип максимального правдо-
подобия и обеспечивающий минимальное 
время вхождения в синхронизм. 

В целом, будем считать, что каждая из 
фаз по своей длительности не должна превы-
шать времени однократной передачи коман-
ды, а ключевая комбинация должна быть по-
вторена не менее 3-5 раз. Тогда для гаранти-
рованного вхождения в синхронизм на каж-
дой из фаз и последующего декодирования 
кодовой последовательности за время, равное 
0,1 с, ключевая комбинация должна повто-
риться 10 раз, что выполняется при скорости 
передачи данных B0 = 12 Кбит/с. 

Пусть уровень передачи сигнала блоки-
ровки/разблокировки доступа равен 

0
lg10

W
W

P tr
tr ⋅= , (1)

где trW  – мощность излучения, 

0W  – эталонная мощность, мкВтW 10 = . 
В существующих системах ограничения 

доступа эта мощность фиксирована, опреде-
ляется запасом энергии аккумулятора брелока 
и, например, равна 10 мкВт. 

Если уровень сигнала ниже уровня шу-
ма, то уровень передачи должен регулировать-
ся в зависимости от мощности шума на входе 
приемника и величины затухания в тракте «пе-
редатчик-приемник». Отметим, что поскольку 
приемник замка всегда находится в режиме 
прослушивания канала, то, когда сигнал бло-
кировки/ разблокировки не передается, прием-
ник принимает шум окружающей среды и по-
этому всегда «знает» уровень шума. 

В общем случае [5] затухание сигнала 
между передатчиком и приемником 

)lg(lg2033)( frдБa ++= , (2) 
где r  – расстояние между передатчиком и 
приемником в километрах, 

f – частота несущей (Мгц). 
Пусть уровень шума на входе приемни-

ка равен шP , порог чувствительности прием-
ника – порP , защищенность (разность уровней 
между сигналом и шумом) – шпм PPP −=∆ , а 
уровень сигнала на входе приемника – 

аPP пдпм −= . Это значит, что 
( ) .10дБаРPP шпд ≤+∆+=  (3)

Учтем также, что дБPпд 10≤ , а порог 
чувствительности приемника дБPпор 120−≥ . 
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Заметим, что при работе на уровне чувстви-
тельности приемника не обеспечивается ус-
тойчивое «открытие-закрытие» замка. Поэто-
му для устойчивой работы  уровень сигнала 
на входе приемника выберем на 10 дБ выше 
порога, а порогом устойчивой работы замка 
будем считать дБPпор 110−= . 

Тогда условием физической реализуе-
мости системы со скрытием сигналов управ-
ления электронным замком являются сле-
дующие соотношения: 

( ) дБаРPP шпд 10≤+∆+= , 
( ) дБРPP шпм 110−≥∆+= . 

(4) 

На основе этих соотношений может быть 
построена адаптивная система – система, в ко-
торой при известных параметрах (мощности 
передачи, порога чувствительности приемника, 
несущей частоты, измеренного значения мощ-
ности шума) определяется требуемая база 
ШПС и оптимальное значение удаления пере-
датчика от приемника. Сведения о параметрах 
системы должны вводиться в передающую 
часть устройства, а оптимальное значение уда-
ления – на дисплей для пользователя. 

Далее будем рассматривать именно 
адаптивную систему скрытной передачи ко-

манд блокировки/разблокировки доступа. 
Прежде всего, отметим, что с точки зрения 
маскировки команд наиболее опасной является 
ситуация, когда уровень шума окружающей 
среды соизмерим с порогом чувствительности 
приемника. В этом случае о маскировании ко-
манд можно говорить лишь в условиях, когда 
базовая станция содержит генератор маски-
рующего шума с регулируемым в широких 
пределах уровнем излучения. Такие системы 
наиболее эффективны в стационарных систе-
мах ограничения доступа, поскольку опти-
мальные параметры системы могут быть уста-
новлены при развертывании и поддерживаться 
таковыми лишь подстройкой уровня маски-
рующего шума. В мобильных системах огра-
ничения доступа оптимальные параметры сис-
темы должны меняться каждый раз при изме-
нении места парковки автомобиля. 

В целом, адаптивная система управле-
ния доступом представлена на рис. 1 и содер-
жит передающую часть и базовую станцию, 
при этом все взаимодействия между состав-
ными частями внутри каждого из устройств 
происходят через адаптеры сопряжения и пу-
тем передачи сигналов по общей шине. 

 

 
 

Рис. 1. Структурная схема электронного кодового замка 
 

Передающая часть располагается в бре-
локе и имеет жесткие ограничения по габарит-
но-массовым показателям и энергетическому 
ресурсу. Передающая часть содержит радио-
передатчик (Рпд) и адаптер связи с базовой 
станцией (USB-порт АД1), оперативную па-
мять (ОЗУ) и преобразователь сигналов (Пр). 

До начала применения системы брелок 
через USB-порт подключен к базовой станции 
для подзарядки аккумулятора. 

При остановке автомобиля и выключе-
нии двигателя приемник принимает шумы 
окружающей среды и через адаптер сопряже-
ния АД8 выдает их в процессор. Процессор 
вычисляет мощность шума, включает (при 
необходимости) генератор маскирующего 
шума (ГШ) с необходимым уровнем излучае-
мой мощности, вычисляет оптимальное уда-
ление между передатчиком и приемником, 
которое выводит с помощью адаптера АД6 на 
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экран дисплея (D) для информирования води-
теля. Кроме того, процессор вычисляет опти-
мальное значение базы ШПС, запускает по-
средством адаптера АД5 стохастический ге-
нератор (Ст ГСЧ) и отбирает две последова-
тельности из потока случайных чисел, одну – 
как ключ блокировки, другую – как ключ раз-
блокировки. Эти сведения процессор держит 
у себя в памяти для последующего использо-
вания и через адаптер АД4 и USB-порт вводит 
в оперативную память брелока. 

Когда владелец автомобиля вышел из 
него и нажал кнопку «блокировка доступа», 
передатчик брелока выводит в окружающее 
радиопространство в заданном формате сна-
чала последовательность установления логи-
ческого соединения, а затем команду блоки-
ровки доступа. Радиоприемное устройство 
(Рпм) с использованием адаптера АД3 прини-
мает смесь ШПС с шумом, декодирует ее с 
помощью декодера (ШПС Dec) через адаптер 

АД2 и формирует команду управления на 
блокировку, передаваемую адаптером АД7. 
Аналогичные процедуры производятся и при 
разблокировке доступа. 

Произведем оценку требуемой базы 
ШПС. База ШПС, в конечном итоге, опреде-
ляется граничным значением вероятности би-
товой ошибки, которую требуется получить в 
результате демодуляции ШПС. Для рассмат-
риваемого класса систем ограничения доступа 
зададим следующий диапазон вероятности 
битовой ошибки на выходе демодулятора 
ШПС: 0,1 ≤ Pдем ≤ 0,3. 

Для опытной проверки принятых реше-
ний произведено имитационное моделирова-
ние системы. На рис. 2 приведены получен-
ные экспериментальные значения вероятно-
сти битовой ошибки когерентного приемника 
ФМ ШПС при различных значениях базы 
ШПС в зависимости от защищенности. 

 
 

 
 

Рис. 2. Вероятность битовой ошибки когерентного приемника ФМ ШПС  
при разном значении базы ШПС 

 
Как следует из рис. 2, при В = 1 вероят-

ность появления ошибки 0,1 ≤ Pдем ≤ 0,3 обес-
печивается при защищенности (-1÷-8) дБ. Ис-
пользование шумоподобного сигнала с базой 
В = 31 обеспечивает то же значение вероятно-
сти появления ошибки при защищенности     
(-16÷-23) дБ или, что то же самое, позволяет 
уменьшить уровень сигнала на входе прием-
ника на 15 дБ. 

Положим, что маскирующие свойства 
сигнала достигаются при защищенности          
-3 дБ, а уровень шума в месте стоянки равен 
некоторому значению Рш. Тогда из (3) по из-
вестному значению измеренного уровня шума 
можно найти максимально допустимое зату-
хание тракта и оптимальное значение рас-
стояния, при котором будет выполнено усло-
вие скрытности сигналов «блокировка-

разблокировка» доступа. При дБP 15−=∆  
15−= шпм PP , aPP пдпм −= , а отсюда при 

дБPпд 10=  

шPa −= 25 . (5)
По формулам (2) и (5) выполнен  расчет 

оптимального значения расстояния rм в зави-
симости от измеренного значения уровня шу-
ма в окружающей среде (Рш). Расчетные дан-
ные сведены в табл. 1. 

Таблица 1 
Зависимость оптимального расстояния от 
уровня шума в окружающей среде 

 

r (м) 1000 100 50 25 10 1 
а (дБ) 106 86 60 54 46 26 
Рш (дБ) -81 -61 -35 -29 -21 -1 
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Из табл. 1 следует, что базовая станция 
должна содержать генератор маскирующего 
шума с возможностью генерации шума с пре-
дельным значением уровня Рmax = -1 дБ и 
регулировать его значение в пределах 80 дБ. 

Определим метод защиты данных от 
ошибок и скорость передачи данных в ра-
диотракте.  

Учтем, что при приеме ключевой по-
следовательности вероятность ошибки будет 
лежать в пределах 0,1 ≤ Pдем ≤ 0,3, а число 
ошибочных бит в блоке из 120 бит в среднем 
будет лежать в пределах 12 ≤ nош ≤ 36, что 
приводит к необходимости их исправления. 

Исправление ошибок в кодовой комби-
нации возможно путем применения различ-
ных методов. Рассмотрим метод повышения 
помехоустойчивости [6], который преду-
сматривает замену каждого бита данных 
ПСП с «хорошей» АКФ (прямой – при пере-
даче «нуля» и инверсной – при передаче 
«единицы») длиной T = 2t+1, где t – крат-
ность исправляемой ошибки. Выберем зна-
чение t = 40. Тогда T = 2t + 1 = 81. Произве-
дем замену каждого бита данных на последо-
вательность длины 81. С учетом базы ШПС 
В = 31 и замены каждого бита данных после-
довательностью из 81 бита, скорость переда-
чи данных в радиотракте составит 
Bpm = B0BT = 12∙103∙31∙81 = 30,132 Мбит/с. 

Увеличение числа исправляемых оши-
бок с 36 до 40 обусловлено тем, что момент 
нажатия кнопки брелока совсем не обязатель-
но происходит на оптимальном расстоянии от 
злоумышленника. Наиболее опасным, с точки 
зрения скрытия факта блокировки доступа, 
является подача команды блокировки на не-
большом удалении от злоумышленника. В 
этом случае затухание в тракте передачи сиг-
нала является небольшим и, следовательно, 
защищенность сигнала в точке его перехвата 
может быть относительно велика. Вероят-
ность битовой ошибки становится минималь-
ной, а сама кодовая последовательность явля-
ется достоверной и наиболее подходящей для 
криптоанализа. 

Эта проблема может быть решена, если 
в кодовую последовательность преднамерен-
но внести ошибку. Кратность исправляемой 
ошибки t = 40 обеспечивает возможность вне-
сения четырехкратной ошибки в передавае-
мую кодовую последовательность непосред-
ственно в брелоке. Для этого процессор базо-
вой станции выбирает две сеансовые ключе-

вые последовательности и несколько векторов 
ошибки. Вектор ошибки имеет ту же размер-
ность, что и кодовый вектор. Вектор, пере-
дающийся по радиоканалу, образуется побит-
ным суммированием по модулю два кодового 
вектора и вектора ошибки. 

В случае нажатия кнопки «блокиров-
ка/разблокировка» на удалении, большем гра-
ничного, число ошибок в кодовой последова-
тельности может превысить допустимое зна-
чение t = 40. Вследствие этого команда может 
быть не исполнена, что потребует повторного 
нажатия кнопки. В этом случае меняется век-
тор ошибки, что приводит к изменению ком-
бинации в целом, исключая возможность пере-
хвата кодовой комбинации в «чистом» виде. 

Определим, каким образом могут быть 
получены кодовые последовательности, обла-
дающие требуемыми свойствами. Как показа-
но в работе [7], такими последовательностями 
могут быть стохастические последовательно-
сти, построенные на основе линейных конгру-
энтных генераторов. Путем конкатенации 
всех циклов графа и изменения порядка обхо-
да вершин графа в каждом цикле достигается 
создание равномерно распределенной некор-
релированной последовательности чисел с 
очень большим периодом повторения. В част-
ности, при мощности графа М = 216 и конст-
рукции графа Г = 8х8192 период повторения 
случайной последовательности может дости-
гать Т = 3,4∙1028512. Если криптоаналитик спо-
собен перебирать 1018 слов/с, то криптоанализ 
методом грубой силы займет не более 
1028287 лет, что вполне удовлетворяет требова-
ниям поставленной задачи и позволяет сде-
лать вывод о том, что поставленная задача 
может быть решена предложенным способом. 

Выводы. Проведенное исследование 
показывает, что решением поставленной за-
дачи является комплекс мер, включающий:  
− выбор асимметричной ключевой системы; 
− передачу сигналов «блокировка/разбло-
кировка» ниже уровня шума на 3 дБ; 
− преднамеренное введение в ключевую по-
следовательность вектора ошибки с весом 
Хэмминга, равным четырем. 

Показано, что для обеспечения крипто-
стойкости системы в течение не менее 10 лет 
при взломе ключа методом грубой силы раз-
рядность ключа должна составлять не менее 
120 бит. Такая размерность ключа обусловлена 
тем, что не все ключи допускаются к исполь-
зованию из-за особенностей применяемого ме-
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тода, а также учитывая тот факт, что ключи 
блокировки и разблокировки следует выбрать 
для миллионной группировки автомобилей.  

Как показало имитационное моделиро-
вание в системе «MATLAB», применение 
шумоподобных сигналов позволяет умень-
шить уровень сигнала относительно шума с 
целью маскировки факта передачи команды с 
брелока.  

Предложено использовать операцию 
преднамеренного искажения кодовой после-
довательности, которая выполняется путем 
наложения на нее вектора шума, что создает 
дополнительные трудности для криптоанали-
за в случае перехвата противником переда-
ваемой ключевой информации. 

Таким образом, решенная задача повы-
шения стойкости электронных кодовых зам-
ков обеспечивает возможность создания но-
вого типа криптографически стойкой системы 
защиты электронных кодовых замков от 
«взлома». 

 
Список литературы 

 
1. Виноградов Ю. А. Электронная охрана (эле-
менты и узлы охранных систем) / Ю. А. Ви-
ноградов – М.: Символ-Р, 1996. – 96 с. 

2. Андрианов В. И. Охранные устройства для 
автомобилей / В. И. Андрианов, А. В. Со-
колов. – СПб.: Лань, 1997. – 320 с. 

3.  Андрианов В. И. «Шпионские штучки» и 
устройства для защиты объектов и инфор-
мации / В. И. Андрианов, В. А. Бородин, 
А. В. Соколов. – СПб.: Лань, 1996. – 272 с. 
– (Справочное пособие). 

4. Лисицына Е. С. Разделение векторной сме-
си сигнала и помехи по методу максималь-
ного правдоподобия / Е. С. Лисицына, 
В. В. Швыдкий, А. И. Щерба, Э. В. Фауре 
// Системи обробки інформації. – 2010. – 
№ 8 (89). – С. 62–67. 

5. Грудинская Г. П. Распространение радио-
волн / Г. П. Грудинская – М. : Высшая 
школа, 1967. – 244 с. 

6. Пат. 60633 Україна, МПК H04L 1/20. Спо-
сіб вилучення сигналу даних, що міститься 
в модульованому по фазі шумоподібному 

сигналі, з підвищеною вірогідністю / Швид-
кий В. В., Лісіцина О. С., Лега Ю. Г., Щер-
ба А. І.; заявник та патентовласник ЧДТУ. 
– №u201014204; заявл. 29.11.2010; опубл. 
25.06.2011, Бюл. №12.  

7. Береза А. С. Генерация конгруэнтных по-
следовательностей чисел с заданными 
свойствами / А. С. Береза, А. А. Лавдан-
ский, В. В. Швыдкий, Э. В. Фауре // Вісник 
Черкаського державного технологічного 
університету. – 2012. – № 2. – С. 3–8. 
 

References 
 

1. Vinogradov, Y. A. (1996) Electronnaia ohrana 
(elementy i uzly ohrannyh sistem). Moskva: 
Simvol-P, 96 p. [in Russian] 

2. Andrianov, V. I. and Sokolov, A. V. (1997) 
Ohrannye ustroistva dlia avtomobilei. St. Pe-
terburg: Lan, 320 p. [in Russian] 

3. Andrianov, V. I., Borodin, V. A. and Soko-
lov, A. V. (1996) "Shpionskie shtuchki" i us-
troistva dlia zashchity objektov i informacii. 
St. Peterburg: Lan, 272 p. Spravochnoe poso-
bie. [in Russian] 

4. Lisitsyna, E. S., Shvydkyi, V. V., Scher-
ba, A. I. and Faure, E. V. (2010) Razdelenie 
vektornoy smesi signala i pomehi po methodu 
maksimalnoho pravdopodobiya. Systemy 
Obrobky Informacii, 8 (89), pp. 62–67. [in 
Russian] 

5. Grudinskaya, G. P. (1967) Rasprostranenie 
radiovoln. Moskva: Visshaya Shkola, 244 p. 
[in Russian] 

6. Pat. 60633 Ukraine. The method of removal 
of data signal, which is included in phase-
modulated noise-type signal, with enhanced 
probability. Shvydkyi, V. V., Lisitsyna, O. S., 
Leha, Yu. H., and Scherba, A. I. Cherkasy 
state technological university, assignee. 
№ 201012464; appl. 29.11.2010; publ. 
25.06.2011, Bulletin №12. [in Ukrainian]. 

7. Bereza, A. S., Lavdanskii, A. A., Shvyd-
kyi, V. V. and Faure, E. V. (2012) Generaciya 
kongruentnyh posledovatelnostei chisel s za-
dannymi svoistvami. Visnyk Cherkaskogo 
derzhavnogo tehnologichnogo universitety, 
(2), pp. 3–8. [in Russian] 

 
 


