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АНАЛІЗ І ДОСЛІДЖЕННЯ ЗАДАЧ ТЕОРІЇ РЕШІТОК 
ТА ЇХ ВИКОРИСТАННЯ В КРИПТОЛОГІЇ 

 
Розглядаються методи аналізу і досліджень задач теорії решіток для їх застосування в 

криптографічних протоколах та примітивах. Наведено графічну інтерпретацію решітки у 
двовимірному просторі. Висвітлено основну задачу теорії решіток, що найчастіше застосову-
ється у криптографічних додатках – задачу пошуку найкоротшого вектора SVP. Проаналізо-
вано алгоритми, що реалізують цю задачу. Розглянуто основні обчислювальні задачі теорії 
решіток, які застосовуються у криптографії (SVP, CVP, SIVP та їх наближені варіанти). 
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Вступ. Задачі теорії решіток лежать в 

основі багатьох криптографічних додатків. 
Вивчення та уточнення властивостей задач 
теорії решіток – це одна з основних цілей як 
при побудові, так і при криптоаналізі примі-
тивів і протоколів на основі задач теорії реші-
ток. Розглянемо основні поняття алгебраїчних 
решіток для їх застосування в криптології. 

Метою статті є аналіз і дослідження за-
дач теорії решіток для їх застосування в крип-
тографічних примітивах і протоколах. 

Основна частина. Алгебраїчна решіт-
ка – це дискретна адитивна підгрупа, яка зада-
на у n-вимірному евклідовому просторі nR . 
Решітку L можна подати у вигляді множини 
цілочисельних лінійних комбінацій (векторів): 
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де ),...,,( 21 nbbb  – базисні вектори, а ix  – еле-
менти множини цілих чисел Z, які обчислю-
ються на основі використання n-лінійно неза-
лежних базисних векторів n

n Rbbb ⊂},...,,{ 21 . 
Алгебраїчна решітка – це множина точок у n-
вимірному просторі з деякою періодичною 
структурою [1]. 

Множина векторів { }nbbb ,...,, 21  назива-
ється базисом решітки. Але в одній решітці 
може бути декілька базисів, наприклад, базис 
{ }naaa ,...,, 21  також може бути базисом решіт-
ки L. 

Наведемо приклад довільної решітки L 
у двовимірному просторі 2R  за допомогою 
графічного зображення (рис. 1). 

 

 
 

Рис. 1. Решітка L у просторі R2 

Покажемо, що вищенаведена решітка L 
містить базис B з векторами 1b  та 2b  (рис. 2). 

 

 
Рис. 2. Решітка L з базисом В 
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Як зазначалося вище, одна решітка мо-
же мати декілька базисів, отже, базис B′  з 
векторами 1a  та 2a , також належить решітці 
L (рис. 3). 

 

 
 

Рис. 3. Решітка L з базисом B′  
 

Шифрування на основі теорії решіток 
побудоване на передбачуваній складності 
задач теорії решіток, основною з яких є задача 
пошуку найкоротшого вектора (shortest vector 
problem, (SVP)) [1]. Ця задача полягає у 
пошуку найкоротшого ненульового вектора у 
решітці, яка представлена довільними 
базисними векторами. Також розглядається 
наближений варіант задачі пошуку 
найкоротшого вектора (γ  approximation 
version of the shortest vector problem, ( γSVP )). 
Метою наближеного варіанта задачі є отри-
мання вектора в решітці, довжина якого не 
перевищує довжину найкоротшого ненульо-
вого вектора у )(nγ  разів, де )(nγ  – коефіці-
єнт наближення, а n  – розмірність решітки. 

Найбільш відомим алгоритмом вирішен-
ня SVP задачі теорії решіток є LLL алгоритм, 
розроблений у 1982 р. Ленстрою, Ленстрою та 
Ловасом (Lenstra, Lenstra, Lovasz) [2]. Цей по-
ліноміальний алгоритм вирішує SVP-задачу і 
може бути застосований для більшості інших 
основних задач теорії решіток. Для універсаль-
ного алгоритму LLL – це достатньо ефектив-
ний результат, який може бути застосований у 
додатках, починаючи від задач факторизації 
багаточленів над множиною раціональних чи-
сел до задач цілочисельного програмування. 
Алгоритм LLL також можна використовувати 
в багатьох задачах криптоаналізу, наприклад: 
атака на криптосистеми на основі задачі про 
рюкзак, використання в NTRU та інших типів 
криптографічних систем. 

У 1987 р. Шнор (Schnorr) представив 
доповнення до LLL алгоритму, яке дозволяє 
значно поліпшити точність цього алгорит-
му [3]. Основною ідеєю алгоритму Шнора є 
заміна елементів базису розміру 22× , блока-
ми більшої розмірності. Збільшення розмір-
ності базису дозволяє підвищити точність об-
числення, зокрема, приводить до більш корот-
ких векторів унаслідок збільшення просторо-
вої складності, тобто часу виконання алгорит-
му. Алгоритм Шнора використовується в екс-
периментах та на практиці.  

Також існує різновид алгоритму Шнора, 
наприклад, алгоритм Гама та Нгуена (Gama, 
Nguyen) [4]. Перелічені вище алгоритми схожі 
за експоненціальним наближенням. Таким 
чином, можна сказати, що не існує алгоритму, 
який виконується за поліноміальний час ви-
рішення задачі теорії решіток з точністю, ко-
ли множник необхідного параметра (парамет-
рів) обмежений поліноміальною функцією від 
деяких вхідних параметрів. 

Тому апроксимація вирішення задач те-
орії решіток з точністю до поліноміального 
фактора є складною задачею. Зважаючи на це, 
стійкість і безпечність багатьох криптографіч-
них примітивів та протоколів базується на 
складності вирішення математичних задач 
теорії решіток. 

У 1996 р. угорський математик Міклос 
Айтай (Miklos Ajtai) представив науковому 
світу складну задачу з теоретичним обґрунту-
ванням: була розглянута складність пошуку 
короткого вектора в решітці [5]. Йому вдалося 
довести, що можна побудувати випадкову 
решітку з таким коротким вектором в ній, що 
будь-який алгоритм знаходження цього век-
тора в даній випадковій решітці можна конвер-
тувати в ефективний алгоритм знаходження 
достатньо короткого вектора в будь-якій ре-
шітці. Це дало поштовх до створення нового 
напряму в криптографії, який отримав назву 
«Криптографія на основі теорії решіток». 

Основними обчислювальними задачами 
теорії решіток, які застосовуються у крипто-
графії, є такі [6]: 

− Пошук найкоротшого вектора 
(Shortest Vector Problem, SVP). В заданому 
базисі B  решітки необхідно знайти найкорот-
ший ненульовий вектор у решітці L(B). 

− Пошук найкоротшого вектора 
(Shortest Vector Problem, γSVP ). По заданому 
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базису В решітки L(B) необхідно знайти век-
тор, який не перевищує )(Liλγ ⋅ . 

− Пошук найближчого вектора (Clos-
est Vector Problem, CVP). Задано базис решіт-
ки B і деякий вектор t (не обов’язково нале-
жить решітці). Необхідно знайти точку 

( )BLv ∈ , найближчу до t . Ця задача є неод-
норідним варіантом SVP-задачі. 

− Пошук найближчого вектора (Clos-
est Vector Problem, γCVP ). По заданому бази-
су В решітки L(B) та заданому вектору t необ-
хідно знайти вектор, що знаходиться на відс-
тані γ≤l . 

− Пошук найкоротших незалежних 
векторів (Shortest Independent Vectors Problem, 
SIVP). В заданому базисі решітки nxnZB ∈  
знайти n лінійно незалежних векторів решіт-
ки, для яких буде виконуватися нерівність 

nii
Bx λ≤max . 

− Пошук найкоротших незалежних 
векторів (Shortest Independent Vectors Problem, 

γSIVP ). Необхідно знайти m  лінійно незале-

жних векторів у базисі решітки mBx , для яких 

буде виконуватись нерівність nii
Bx γλ≤max . 

У криптографії на основі теорії решіток, 
як правило, наближений варіант задачі прий-
нято позначати шляхом додавання нижнього 
підрядкового індексу до абревіатури задачі. 
Наприклад, метою задачі γSVP  є пошук век-
тора, що не перевищує найкоротший нену-
льовий вектор в γ - разів.  

Усі криптографічні системи, що ґрун-
туються на теорії решіток, можна умовно по-
ділити на два типи [6]: 

1) криптосистеми, які мають строго до-
ведену криптостійкість, але вони неефективні 
за критерієм складності виконання, тобто 
швидкодії прямого та зворотного криптогра-
фічних перетворень. До таких криптосистем 
шифрування відносяться криптографічні сис-
теми на SVP- та uSVP- (Unique Shortest Vector 
Problem), SIVP-задачі (Shortest Independent 
Vector Problem); 

2) ефективні за критерієм складності 
виконання, тобто швидкодії прямого та зво-
ротного криптографічних перетворень, але 

відносно них не має строгого доведення 
криптографічної стійкості. До таких систем 
відносять криптографічні системи, в яких 
використовуються частинні параметри ре-
шіток або ті, що ґрунтуються на решітках з 
циклічністю утворюючого їх базису. До та-
ких відноситься NTRU (Draft standard IEEE 
1363.1) шифрування. 

Висновки. Розв’язок задач теорії реші-
ток надає широкі можливості реалізації крип-
тографічних протоколів та примітивів, а та-
кож охоплює багато питань, починаючи від 
задач лінійного програмування до узагальне-
них теоретико-числових проблем. Побудова 
криптографічних систем на основі задач тео-
рії решіток неможлива без детального дослід-
ження математичного апарату теорії решіток. 
Тому виникає задача пошуку інших обчислю-
вально-складних задач теорії решіток, на яких 
можна було б побудувати криптографічні 
примітиви і протоколи. 
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ANALYSIS AND RESEARCH OF LATTICE THEORY PROBLEMS 
AND THEIR APPLICATION IN CRYPTOLOGY 

 
The methods relating to problems in lattice theory and their applications in cryptographic pro-

tocols and primitives are scrutinized. Graphical interpretation of a lattice and its bases is presented 
for two-dimensional space. The implementation of the basic problems of lattice theory (the search of 
the shortest vector) is briefly described. The algorithms of solution to this problem: LLL algorithm 
proposed by Lenstra, Lenstra and Lovasz, Schnorr addition to this algorithm, the algorithm of Gama 
and Nguyen are analyzed. The problem of difficulty (presented by Miklos Ajtai) in finding the shortest 
vector in a lattice in polynomial time is analyzed. The list of basic computing problems in lattice 
theory which are used in cryptography (SVP, CVP, SIVP and their close variants) is applied here. 
Cryptographic systems based on lattice theory problems are reviewed: the cryptosystems which have 
strictly proven cryptographic fixity, but they are not effective by the criteria of implementation com-
plexity, and the cryptosystems which are effective by the criteria of implementation complexity, but 
there is no strict proof of cryptographic fixity against them. 

Keywords: lattice, basis, vector, cryptology. 
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