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СКЛАДНОСТІ ТА ОСОБЛИВОСТІ ПОБУДОВИ  
ЕФЕКТИВНИХ КРИПТОАЛГОРИТМІВ 

 
Запропонована методологія дослідження та синтезу операцій криптографічного пе-

ретворення дозволить забезпечити розробників криптоалгоритмів новими можливостями 
для побудови систем захисту інформації. 

Розроблені методи та засоби криптографічного перетворення з використанням запро-
понованої методології синтезу операцій криптографічного перетворення інформації забезпе-
чують вирішення важливої науково-технічної задачі – підвищення якості функціонування сис-
тем захисту інформаційних ресурсів. 

На основі вибраних комплексних показників якості функціонування криптографічних ал-
горитмів можливо здійснювати порівняльний аналіз методів та принципів, що покладені в ос-
нову структури алгоритму та синтезу і вибору операцій криптоперетворення інформації. 
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швидкість, методологія дослідження та синтезу операцій, ефективний криптографічний ал-
горитм. 

 
Постановка проблеми. Зі збільшенням 

ефективності застосування комунікаційних 
систем та комп’ютерних мереж збільшується 
кількість випадків несанкціонованого доступу 
до конфіденційної інформації. Існуючі засоби 
захисту недостатньо ефективні або вимагають 
значних економічних затрат (фінансових ре-
сурсів) для забезпечення їх гарантованого за-
стосування. Тому потрібно розробляти нові 
ефективні, економічно вигідні засоби захисту, 
які гарантуватимуть достатній рівень безпеки. 
Отже, однією з актуальних задач інформацій-
ної безпеки є розробка ефективних, а саме 
швидкодіючих, криптографічно стійких і від-
носно недорогих апаратно-програмних засо-
бів захисту інформації.  

Отже, актуальним є пошук нових мето-
дів шифрування, які б забезпечували достат-
ньо високий рівень криптографічної стійкості 
та були простими в апаратній та програмній 
реалізаціях, з урахуванням особливостей су-
часних мікропроцесорів. 

Аналіз останніх досліджень. В [1] для 
покращення показників стійкості криптоалго-
ритмів запропоновано підходи щодо побудови 
програмних шифрів, зокрема гнучкі шифри, 
що базуються на використанні декількох мо-
дифікацій алгоритму шифрування, а також 
шифри з псевдоймовірною вибіркою ключів, 
перестановкою фіксованих процедур та на-
стройкою операцій перетворення. Крім цього, 

одним із відомих способів підвищення крип-
тостійкості є багатопрохідний режим застосу-
вання алгоритму шифрування. 

Серед останніх досліджень і публікацій 
варто виділити роботи [2, 3], де розроблено 
метод синтезу матричних моделей операцій 
криптографічного перетворення та доведено 
ефективність застосування матричних і роз-
ширених матричних операцій для криптогра-
фічного перетворення інформації.  

Проте в цих дослідженнях не було здійс-
нено оцінювання криптостійкості та швидкості 
реалізації криптографічного захисту інформа-
ції. Саме це й робить тему дослідження акту-
альною. 

Аналіз трирозрядних елементарних 
функцій, проведений в [4], показав, що мат-
ричні операції криптографічного перетво-
рення використовують лише частину елемен-
тарних функцій, представлених у таблиці. Зі 
збільшенням розрядності збільшується кіль-
кість елементарних функцій. Отримуються 
елементарні функції, які забезпечують крип-
тографічне перетворення за принципами, 
відмінними від описаних та досліджених. 
Тому, перспективним дослідженням є вияв-
лення нових принципів реалізації операцій 
криптографічного перетворення, що пов’я-
зане з новими принципами побудови крип-
тографічних алгоритмів та вдосконалення 
існуючих. 
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Формулювання цілей статті. Метою 
цього дослідження є виявлення протиріч при 
синтезі ефективних криптографічних алгорит-
мів та визначення шляхів їх подолання. 

Виклад основного матеріалу. На да-
ний момент відсутня загальна теорія синтезу 
криптографічних перетворень, не розглянуті в 
загальному вигляді проблеми підвищення 
криптостійкості, швидкодії та складності ал-
горитмів шифрування з використанням нових 
операцій криптоперетворення, а отже, оцінки 
ефективності побудови криптоалгоритмів на 
їх основі досі не визначені. 

Методологічна основа синтезу ефектив-
них криптографічних алгоритмів полягає в 
застосуванні операцій криптографічного пе-
ретворення на етапі логічного та алгоритміч-
ного синтезу, який передбачає формалізацію 
алгоритму роботи криптосистеми. 

Аналіз характеристик операцій крипто-
графічного перетворення, правил застосу-
вання операцій, а також особливості протидії 
лінійному та нелінійному криптоаналізу по-
казали, що ці операції забезпечують підви-
щення ефективності алгоритмів перетворен-
ня інформації.    

На основі вищезазначеного можна здійс-
нити формалізацію постановки наукової про-
блеми. 

Основні характеристики криптосистеми: 
1. Криптостійкість (К). 
2. Складність реалізації криптографіч-

ного перетворення (С). 
3. Швидкість виконання криптографіч-

ного перетворення (Ш). 
4. Статистичні властивості результатів 

криптографічного перетворення (H). 
На основі вибраних комплексних показ-

ників якості та ефективності функціонування 
криптосистеми можливо проводити порів-
няльний аналіз методів та принципів, покла-
дених в основу архітектури ефективних крип-
тоалгоритмів для систем захисту інформа-
ційних ресурсів. 

Взаємозалежності ефективних крипто-
систем визначаються на основі описаних по-
казників та можуть бути досягнуті за таких 
умов: 

1. Криптостійкість maxK → . 

maxK → , якщо 




→
→

minV
maxC

. 

2. Складність minС → . 

minС→ , якщо 




→
→

minК
maxV

 

3. Швидкість maxV → . 

maxV → , якщо 




→
→

minК
minС

 

4. Статистичні характеристики 
max→Н . 

maxН → , якщо 








→
→
→

maxК
minV
maxС

 

 
Оскільки швидкість та складність вико-

нання криптографічного алгоритму напряму 
залежать від швидкості та складності вико-
нання операцій перетворення інформації, які 
становлять основу алгоритму )F(VV iALG →  і 

)F(CC iALG → , тоді швидкість виконання ал-
горитму напряму залежить від складності 

)F(C)F(V ii →  і ALGALG CV → . Звідси, якщо 
зростає складність, то знижується швидкість 

ALGALG VC ⇒↓↑ , і навпаки. 
Отже, виникає протиріччя між складніс-

тю, криптостійкістю та швидкістю: складність 
алгоритму повинна бути мінімальною, показ-
ники швидкості, криптостійкості та статистич-
ні властивості – максимальними:  

 











→
→
→
→

maxН
maxК
maxV
minС

. 

 

Одним із шляхів вирішення виявлених 
протиріч може бути використання операцій 
криптографічного перетворення. 

У процесі дослідження було побудовано 
методологію синтезу операцій криптографіч-
ного перетворення інформації, сутність якої 
полягає в такому: 

− отримання елементарних функцій із 
заданою кількістю аргументів, набори значень 
яких характеризуються однаковою кількістю 
одиниць та нулів; 

− мінімізація отриманих елементарних 
функцій та визначення складності їх реалізації; 

− виокремлення і дослідження групи 
елементарних функцій приблизно однієї 
складності, яка не досліджувалась раніше, 
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для подальшого синтезу операцій крипто-
графічного перетворення; 

− розробка методів синтезу елементар-
них функцій цієї групи на основі різних спо-
собів запису елементарних функцій; 

− визначення кількості операцій крип-
тографічного перетворення базової групи та 
поєднання операцій базової групи з операці-
ями групи перестановок та інверсії; 

− розробка методів синтезу операцій 
криптографічного перетворення та оберне-
ного криптографічного перетворення на ос-
нові вибраної групи елементарних функцій; 

− розробка методів синтезу операцій 
взаємного криптографічного перетворення на 
основі виявлення функціональних залежнос-
тей між результатами послідовного виконання 
декількох операцій; 

− побудова ефективних криптографіч-
них алгоритмів на основі використання синте-
зованих операцій криптографічного перетво-
рення. 

Етапи реалізації цієї методології графіч-
но зображено на рис. 1. 

Запропонована методологія дослід-
ження та синтезу операцій криптографічно-
го перетворення дозволить забезпечити роз-
робників криптоалгоритмів новими можли-
востями для побудови систем захисту інфор-
мації. 

На основі реалізації цієї методології бу-
ли побудовані матричні та розширені матрич-
ні операції, які забезпечують, як показали до-
слідження [3, 4], підвищення ефективності 
криптоалгоритмів. 

Для забезпечення можливості оціню-
вання ефективності криптоалгоритмів, в 
яких використовуються операції криптопе-
ретворення, необхідно сформулювати за-
гальну методику застосування декількох 
різних груп операцій в одному криптоалго-
ритмі. 

Для розробки методики виберемо крип-
тоалгоритм, в якому використовуються опе-
рації матричного та розширеного матрично-
го криптографічного перетворення комбіно-
вано. 

 

 
 

Рис. 1. Структура методології дослідження та синтезу логічних функцій та операцій  
для криптографічного перетворення інформації 
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Криптостійкість алгоритму, суть якого 
полягає у комбінації операцій матричного та 
розширеного матричного криптографічного 
перетворення, визначається як 

 

РММ KKK ⋅= , 
 

де K  – криптостікість алгоритму, а МK , РМK  
– це криптостійкість матричних та розшире-
них матричних операцій відповідно. 

Кількісна оцінка зміни криптостійкості 
(k) алгоритму шифрування на основі гамую-
чої послідовності визначається як 

 

РММ
Г

ГРММ KK
K

KKK
k ⋅=

⋅⋅
= , 

 
де ГK  – криптостійкість гамуючої послідов-
ності. 

Швидкість виконання матричних і роз-
ширених матричних операцій алгоритму крип-
тографічного перетворення доцільніше визна-
чати через час: 

 

.
2
1

18
9

18
36

6
1

3
1

TT
TT

T
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T
1TT

РММ

РММ

РММ
)МРМ()РММ(

==
+

=+=
⋅
+

=

=+== ++

 

 

Оскільки швидкість обернено пропор-
ційна часу, тоді швидкість розраховувати-
меться як 

 

РММ

РММ
)РММ( TT

TTV
⋅
+

=+ . 

 
Розроблені методи та засоби криптогра-

фічного перетворення з використанням запро-
понованої методології синтезу операцій крип-
тографічного перетворення інформації забезпе-
чують вирішення важливої науково-технічної 
задачі – підвищення якості функціонування 
систем захисту інформаційних ресурсів. 

Висновки. На основі вибраних ком-
плексних показників якості функціонування 
криптографічних алгоритмів (криптостій-
кість, швидкість, складність, час, статистич-
ні властивості) можливо здійснювати порів-
няльний аналіз методів та принципів, що 
покладені в основу структури алгоритму та 
синтезу і вибору операцій криптоперетво-
рення інформації. 

В процесі дослідження було побудовано 
методологію синтезу операцій криптографіч-
ного перетворення інформації, сутність якої 
описано етапами реалізації, та зображено її 
графічну структуру. 

Використання методології дослідження 
та синтезу операцій криптографічного пере-
творення спрямоване на виявлення нових 
операцій криптографічного перетворення, за-
стосування яких на етапі алгоритмічного син-
тезу створює умови для покращення визначе-
них показників ефективності криптографіч-
них криптоалгоритмів. 

Запропонована методологія дослід-
ження та синтезу операцій криптографічно-
го перетворення дозволить забезпечити роз-
робників криптоалгоритмів новими можли-
востями для побудови систем захисту ін-
формації. 
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COMPLEXITIES AND SPECIFICITIES FOR CONSTRUCTING  

OF EFFECTIVE CRYPTOGRAPHIC ALGORITHMS 
 

The article presents integrated indicators of the functioning of cryptographic algorithms on 
which a comparative analysis of methods and principles underlying the structure and synthesis algo-
rithm and selection operations of cryptographic transformations of information can be made. 

The paper offers the methodology of research and synthesis of cryptographic transformation 
operations and stages of its implementation. The application of this methodology will provide devel-
opers with new capabilities of cryptographic algorithms for the construction of information security.  

The development of methods and tools of cryptographic transformation using the proposed 
methodology for the synthesis of cryptographic transformation operations of the information provides 
to solve an important scientific and technical problem – improving of the quality of functioning of the 
systems of information resources security. 

Keywords: operations of cryptographic transformation, complexity, cryptographic strength, 
speed, methodology of research and synthesis operations, efficient cryptographic algorithm. 
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