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АЛГОРИТМ ГЕНЕРАЦІЇ ПЕРЕСТАНОВОК  
ДЛЯ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

 
Стаття присвячена методу захисту інформації на основі матричних операцій крипто-

графічного перетворення. Досліджено можливості застосування операцій перестановки для 
формування первинної матриці криптографічного перетворення, що є основою цього методу. 
Відповідно до отриманих результатів запропоновано нові перспективні способи та рекомендації 
щодо застосування операцій перестановки для матричного кодування. Проведено дослідження 
статистичних властивостей розроблених способів. За результатами тестування сформовано 
висновки щодо ефективності застосування запропонованих способів перестановки. 
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Постановка проблеми. Сучасний роз-

виток інформаційного суспільства нерозривно 
пов'язаний з інтенсифікацією інформаційних 
процесів, необхідністю збору, обробки і пере-
давання величезних обсягів інформації. Інфор-
матизація торкнулася всіх сфер діяльності 
людини в цілому: державного управління, фі-
нансів, економіки, освіти, виробництва та ін. 

Неконтрольоване поширення і застосу-
вання інформаційних технологій призводить 
до втрати конфіденційності інформаційних 
ресурсів громадян і держави в цілому. Як на-
слідок, розвиток інформаційних ресурсів не-
розривно пов'язаний з їх безпекою та захис-
том [1; 2]. 

Одним із найбільш дієвих засобів захис-
ту інформаційно-телекомунікаційних систем є 
використання методів та засобів криптографії. 

Основною задачею на сучасному етапі 
розвитку суспільства та його інформатизації 
є виконання вимоги постійного підвищення 
якості систем захисту інформації та опера-
тивності обробки інформації і, перш за все, 
криптостійкості та оперативності функціо-
нування систем криптографічного захисту 
інформації. 

Аналіз останніх досліджень та публі-
кацій. На сьогоднішній день одним із перс-
пективних напрямів розвитку криптографії є 
використання розширеного спектра операцій 
криптографічного перетворення для вдоско-
налення існуючих та побудови нових крипто-
алгоритмів. 

В роботах [3–5] запропоновано ряд но-
вих операцій криптографічного перетворення 
на основі булевих функцій. Однак залишаєть-
ся невирішеним цілий ряд задач і проблем, 
зокрема побудова операцій криптографічного 
перетворення над великою кількістю змінних, 
розробка методів використання операцій крип-
тографічного перетворення в алгоритмах та 
інші. Вирішення поставлених задач забезпе-
чить підвищення якості та ефективності сис-
тем інформаційної безпеки. 

Мета статті – провести дослідження но-
вих способів генерації перестановок для по-
кращення реалізації методу захисту інформа-
ційних ресурсів на основі матричних операцій 
криптографічного кодування, що дозволить 
підвищити якість функціонування систем крип-
тографічного захисту інформаційних ресурсів 
за рахунок підвищення швидкості реалізації 
шифрування та криптостійкості алгоритмів. 

Виклад основного матеріалу дослід-
ження. В роботах [6; 7] описаний новий перс-
пективний метод захисту інформаційних ресур-
сів на основі матричних операцій криптографі-
чного перетворення. Реалізація цього методу 
передбачає на початковому етапі на основі па-
роля формування первинної невиродженої мат-
риці криптографічного перетворення. Для ви-
конання вимог до існування операцій (матриць) 
перетворення, які забезпечують існування неви-
родженої матриці, синтез матриці проводиться 
на основі послідовного додавання за модулем 
два рядків матриці. Кількість доданків для син-
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тезу кожного рядка мат-риці, а також номери 
доданків (рядків) визначаються паролем.  

Оскільки формування первинної матриці 
криптографічного перетворення є основним і 
найважливішим етапом розробленого методу, 
то було проведено спробу розробити новий 
алгоритм формування первинної матриці шля-
хом використання операції перестановок. 

У ході досліджень було запропоновано 
декілька способів виконання перестановок, а 
саме: 

1. Для синтезу матриці криптографічно-
го перетворення над кожним рядком початко-
вої матриці відбувається одна операція пере-
становки. Тобто відбувається послідовна ви-
падкова перестановка рядків матриці від пер-
шого до останнього. 

2. Для синтезу матриці криптографічно-
го перетворення над кожним рядком початко-
вої матриці відбувається операція перестанов-
ки двічі. Тобто відбувається послідовна випад-
кова перестановка рядків матриці від першого 
до останнього, але, на відміну від першого 
варіанта, над кожним рядком матриці опера-
ція перестановки виконується двічі. 

3. Для синтезу матриці криптографічно-
го перетворення над кожним рядком початко-
вої матриці відбувається операція перестанов-
ки тричі. Тобто відбувається послідовна випад-
кова перестановка рядків матриці від першого 
до останнього, але, на відміну від першого та 
другого варіантів, над кожним рядком матриці 
операція перестановки виконується тричі. 

4. Для синтезу матриці криптографічно-
го перетворення над кожним рядком початко-
вої матриці відбувається операція перестанов-
ки, кількість повторень якої для кожного ряд-
ка визначається за допомогою функції 
random. Тобто відбувається послідовна випад-
кова перестановка рядків матриці від першого 
до останнього, але, на відміну від перших 
трьох варіантів, над кожним рядком матриці 
операція перестановки виконується деяку кіль-
кість разів залежно від випадкового значення. 

5. Для синтезу матриці криптографічно-
го перетворення застосовується спосіб № 1 з 
наступним додаванням постійного вектора 
інверсій (над результатами матричного пере-
творення відбувається криптографічне дода-
вання з маскою інверсій). 

6. Для синтезу матриці криптографічно-
го перетворення застосовується спосіб № 2 з 
наступним додаванням постійного вектора 
інверсій. 

7. Для синтезу матриці криптографічно-
го перетворення застосовується спосіб № 3 з 
наступним додаванням постійного вектора 
інверсій. 

8. Для синтезу матриці криптографічно-
го перетворення застосовується спосіб № 4 з 
наступним додаванням постійного вектора 
інверсій. 

9. Для синтезу матриці криптографічно-
го перетворення над кожним рядком початко-
вої матриці відбувається операція додавання 
за модулем 2, кількість та номери рядків, які 
додаються, визначаються за допомогою функ-
ції random. Синтез матриці відбувається доти, 
доки в кожному рядку не залишиться тільки 
по одній одиниці. 

Для того щоб визначити ефективність 
застосування кожного з запропонованих спо-
собів формування первинної матриці крипто-
графічного перетворення, проведено дослід-
ження статистичних властивостей результатів 
криптографічного перетворення. 

Для цього використано пакет NIST STS, 
який складається з 15 статистичних тестів, які 
використовуються для перевірки гіпотези що-
до випадковості двійкових послідовностей 
довільної довжини. 

В основі статистичного тесту лежить пе-
ревірка деякої нульової гіпотези 0H  такої, що 
досліджувана послідовність – випадкова. Та-
кож передбачена альтернативна гіпотеза AH , 
що припускає досліджувану послідовність не-
випадковою. Таким чином, після перевірки 
сгенерованої послідовності, для кожного тесту 
робиться висновок щодо відхилення, або прий-
няття нульової гіпотези 0H .  

Для кожного тесту обирається адекват-
на статистика випадковості, на підставі якої 
далі відхиляється або приймається гіпотеза 

0H . Така статистика, відповідно до припу-
щення на випадковість, володіє деяким роз-
поділом випадкових значень. Теоретично роз-
поділ статистики для нульової гіпотези розра-
ховується із застосуванням математичних ме-
тодів. Далі із такого зразкового розподілу ви-
значається критичне значення. Після прове-
дення тесту розраховується значення тестової 
статистики, яке порівнюється із критичним 
значенням. При перевищенні тестового кри-
тичного значення над еталонним відхиляється 
нульова гіпотеза випадковості 0H . В іншому 
випадку робиться висновок про прийняття 
нульової гіпотези. 
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Із використанням 15 вбудованих тестів, 
що входять в пакет NIST STS, розраховується 
189 ймовірностей P . Тому результатом тес-
тування є побудова деякого вектора значень 
обрахованих імовірностей P = { }18921 ...,, PPP . 
Ці ймовірності можна розглядати, як окремі 
результати обчислень тестів. 

Для здійснення тестувань було обрано 
такі параметри: довжина послідовності, що 
тестується, 610=n  біт; кількість послідовно-
стей, що тестується, 100=m ; рівень значу-
щості; кількість тестів 189=q . 

Таким чином, обсяг вибірки, що тесту-
ється, становив 86 1010010 =×=N  біт, кіль-
кість тестів (q) для різних довжин – 189=q . 
Отже, статистичний портрет ПВП містить 
18900 значень імовірності Р.  

В ідеальному випадку при 100=m  і 
01,0=α  у ході тестування може бути відки-

нута тільки одна послідовність зі ста, тобто 
коефіцієнт проходження кожного тесту має 
становити 99%. Але це занадто жорстке пра-
вило. Тому застосовується правило на основі 
довірчого інтервалу. Нижня межа дорів-
нює 0,96015. 

Статистичні портрети відображають 
властивості випадковості результатів крип-
тографічного перетворення на основі запро-
понованих способів. 

Оскільки результати тестування пер-
ших чотирьох способів є незадовільними (не 
пройшли тест NIST STS), то немає сенсу ві-
дображати їх статистичні портрети. Статис-
тичні портрети для інших способів зображе-
но на рис. 1–5. Зведені результати тестування 
для запропонованих способів наведено в 
табл. 1. 
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Рис. 1. Статистичний портрет результатів  
роботи 5-го способу синтезу матриці 
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Рис. 2. Статистичний портрет результатів  
роботи 6-го способу синтезу матриці 
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Рис. 3. Статистичний портрет результатів  
роботи 7-го способу синтезу матриці 
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Рис. 4. Статистичний портрет результатів  
роботи 8-го способу синтезу матриці 
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Рис. 5. Статистичний портрет результатів  
роботи 9-го способу синтезу матриці 
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Проаналізувавши дані з таблиці зведе-
них результатів, можна зробити висновок, що 

найбільш ефективними є восьмий та девятий 
способи. 

 
Таблиця 1 

Зведені результати тестування 
Кількість тестів, в яких тестуван-

ня пройшло 
Кількість тестів, в яких тесту-

вання не пройшло Способи реалізації 
99% послід. 96% послід. < 96% послід. 

5-й спосіб 130 (68,8%) 188 (99,5%) 1 (0,5%) 
6-й спосіб 147 (77,8%) 188 (99,5%) 1 (0,5%) 
7-й спосіб 147(77,8 %) 188 (99,5%) 1 (0,5%) 
8-й спосіб 153 (81,0%) 189 (100%) 0 (0%) 
9-й спосіб 151 (79,9%) 189 (100%) 0 (0%) 

 
Отримані результати показують, що за-

пропоновані способи генерації перестановок 
можуть бути використані для формування пе-
рвинної матриці криптографічного пере-
творення.  

Висновки. Проведені обчислювальні 
експерименти дозволяють констатувати, що 
перетворення на основі перестановок покра-
щує реалізацію методу захисту інформаційних 
ресурсів на основі матричних операцій крипто-
графічного кодування. Запропонований алго-
ритм генерації перестановок дозволяє підви-
щити якість функціонування систем крипто-
графічного захисту інформаційних ресурсів за 
рахунок підвищення швидкості реалізації ши-
фрування та криптостійкості алгоритмів.  

В результаті досліджень також було ви-
явлено, що, якщо деяку послідовність випад-
кових чисел піддати матричному перетворен-
ню за вищенаведеним алгоритмом, то якість 
випадкової послідовності покращується. Це, в 
свою чергу, може використовуватись для по-
будови якісних генераторів випадкових чисел. 
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THE ALGORITHM OF TRANSPOSITION GENERATION 
FOR INFORMATION SECURITY SYSTEMS 

 
The article is devoted to information security method based on matrix operations of crypto-

graphic transformation. The possibilities of using of transposition operations to form a primary cryp-
tographic transformation matrix, which is the basis of this method, are investigated. According to ob-
tained results new promising methods and recommendations on the use of transposition operations for 
matrix encoding are offered. The study of statistical properties of developed methods is carried out. 
According to test results the conclusions concerning the efficacy of proposed transposition methods 
are formed. 

Keywords: matrix operations, matrix encoding, cryptographic transformation. 
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