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Запропоновано систему трирівневого сигнального контролю як основи системи раннього попере-
дження загроз по слабких сигналах. Розроблено механізм застосування сигнального контролю в цілях забез-
печення економічної безпеки підприємства. Визначено способи сканування внутрішнього й зовнішнього ото-
чення підприємства з метою пошуку слабких сигналів. Обґрунтовано критерії відмінності слабких сиг-налів 
від фонових шумів. Розроблено механізм дешифрування й посилення слабких сигналів. Структуровано зміст 
контрольних звітів за результатами аналізу слабких сигналів. 
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THE SYSTEM OF EARLY WARNING THREATS BY WEAK SIGNALS 
 
Abstract – The aim of the article is to develop the recommendations for constructing the system of early warning threats by weak 

signals. The system of three level signal control as the basis of the system of early warning threats by weak signals has been developed. The me-
chanism of application of signal control system for ensuring the economic security of enterprise has been proposed. The methods of scanning the 
internal and external environment of enterprise with a view to find the weak signals have been defined. The criteria of differences between weak 
signals and background noise have been proposed. The mechanism of weak signals decoding and strengthening have been developed. The con-
tent of control reports according to the results of weak signals analysis has been proposed. The system of early warning threats by weak signals 
is a barrier that prevents the threats of the economic security of enterprise, which, in turn, suggests the advisability of using this system in practice. 
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Постановка проблеми. Більшість з систем раннього попередження, що існують на сьогодні, є 

ефективними лише в тому випадку, якщо умови господарської діяльності підприємства тривалий час є 
відносно стабільними, оскільки, здебільшого, вони є ретроспективними, інакше кажучи, зверненими в ми-
нуле. Однак, в сучасних умовах господарювання вирішення проблемних ситуацій, що виникають в процесі 
господарської діяльності підприємства, на підставі минулого досвіду є не завжди можливим і не завжди до-
цільним. Нечисленні системи раннього попередження, які є перспективними, тобто, зверненими в майбутнє, 
спираються на прогнози розвитку умов господарської діяльності підприємства, в основі яких лежить екстра-
поляція тенденцій минулого періоду. Однак, екстраполяція даних не дозволяє отримати відомості, які б дос-
татньою мірою відповідали реальним умовам господарської діяльності підприємства. Слід також зауважити, 
що системи раннього попередження, як правило, спираються на слабкі сигнали, однак існуючі на сьогодні 
способи прийому, аналізу та оцінки слабких сигналів в межах цих систем носять переважно декларативний 
характер і навряд чи можуть бути застосованими на практиці, оскільки не дозволяють розділити слабкі 
сигнали й фонові шуми, зокрема, через те, що характерні риси слабких сигналів ні в вітчизняній, ні в 
зарубіжній літературі не висвітлено в достатній мірі. Задача побудови систем раннього попередження, що 
дозволяють подолати зазначені обмеження, на наш погляд, може бути реалізована в межах контролінгу, що 
ґрунтується на побудові системи раннього попередження загроз за слабкими сигналами. 

Аналіз останніх досліджень та публікацій. На сьогодні досвід впровадження систем раннього 
попередження є дуже незначним. Це пов'язано, насамперед, з тим, що теоретична база побудови даних 
систем, як в вітчизняній, так і в закордонній науці ще недостатньо розвинена. Окремі питання побудови 
даних систем розглядаються в працях таких дослідників, як А.В. Завгородня [2], С.І. Квітко [3], В.В. Ко-
лосова [4], К.А. Мачін [5], А.В. Мельник [6], О.О. Мороз [7], С.М. Петренко [8], С.Б Сулоєва [9] В.М. Яценко 
[10]. Слід зауважити, що більшість робіт, присвячених даній проблематиці, спирається на праці І.Г. Ан-
соффа [1] зі стратегічного управління, в яких автором був запропонований ряд моделей, що характер-
ризують поведінку фірми в умовах відхилення підприємства від поставлених перед ним цілей. При цьому 
слід зазначити, що в наукових роботах, присвячених економічній безпеці, дане питання, незважаючи на оче-
видність доцільності застосування систем раннього попередження з метою попередження загроз, розгля-
нуто, на наш погляд, в недостатній мірі. 

Формулювання цілі статті. Мета статті полягає в обґрунтуванні теоретичних засад і розробці 
практичних рекомендацій щодо побудови системи раннього попередження загроз економічній безпеці під-
приємства за слабкими сигналами. 

Виклад основного матеріалу дослідження. Система раннього попередження загроз економічній 
безпеці підприємства − це інформаційно-аналітична система, призначення якої полягає в попередженні від-
хилень в діяльності підприємства від цільових орієнтирів, а в разі їх виникнення − в визначенні характеру їх 
впливу на стан економічної безпеки підприємства й обґрунтуванні найбільш прийнятних варіантів реа-
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гування на них з боку підприємства. Дана система дозволяє відстежити просування підприємства до постав-
лених перед ним цілей, своєчасно виявити відхилення, що можуть виникнути в процесі господарської діяль-
ності підприємства, а також вжити відповідних заходів щодо їх усунення. 

Розробка зазначених заходів в даній системі носить превентивний характер, вона здійснюється тоді, 
коли загроза має потенційний характер, на відміну від більшості систем раннього попередження, в яких роз-
робка заходів починається лише тоді, коли загроза набуває реального характеру. В даній системі оцінка 
можливого збитку здійснюється відразу ж після отримання сигналу про потенційну загрозу і перевірки 
цього сигналу на суттєвість. Потенційне відхилення розбивається на складові і передається до системи 
прийняття рішень. В випадку, якщо відхилення все ж відбувається або його не вдається передбачити з ряду 
причин, його також розбивають на складові, а отримані дані передають до системи прийняття рішень для 
розробки відповідних заходів протидії. Це може бути реалізовано за допомогою побудови системи бага-
торівневого сигнального контролю: попереднього, поточного й заключного. 

Попередній контроль здійснюється безпосередньо перед реалізацією того чи іншого бізнес-процесу. 
Завдання попереднього контролю в системі контролінгу полягає в виборі підконтрольних показників. З усіх 
показників, що характеризують стан підприємства, повинні бути обрані найбільш істотні показники, що до-
зволяють оцінити ступінь вразливості підприємства за ключовими напрямами його діяльності. Зазначені 
напрями є своєрідними зонами відповідальності, що визначають критичні з точки зору економічної безпеки 
підприємства бізнес-процеси. 

Поточний контроль здійснюється в ході виконання того чи іншого бізнес-процесу. Його завдання 
полягає в виявленні потенційних відхилень до того, як той чи інший процес буде завершений. В основі по-
точного контролю має бути закладено механізм сканування зон відповідальності з метою оцінки за прий-
нятими сигналами тієї чи іншої потенційної загрози. Дані сигнали можуть бути як істинними, так і хибними. 
Щоб визначити, чи є даний сигнал істинним, необхідна верифікація − перевірка істинності сигналів. Це пот-
ребує визначення способів ідентифікації слабких сигналів і розробки механізму відокремлення їх від хибних 
сигналів, а також від дій економічних агентів, які являють собою природну активність і не несуть в собі 
корисної інформації (фонових шумів). 

С.Б. Сулоєва [9, с. 176] виділяє наступні критерії: сила сигналу (чим сильніший сигнал, тим меншою 
мірою дія економічного агента є доказом його намірів); ступінь вираженості (сильний сигнал, як правило, 
завжди можна виміряти кількісно, слабкий же сигнал оцінити кількісно практично неможливо); частота 
сигналізації (чим сильніше сигнал, тим вище частота його надходження, даний критерій також є критерієм 
відмінності сигналу від фонового шуму − одноразово отриманий сигнал, що не повторюється, є не чим ін-
шим, як фоновим шумом); наявність негайних кумулятивних відхилень показників діяльності підприємства 
(в силу інерційності більшості економічних систем між часом надходження слабкого сигналу і економічним 
явищем, інформацію про який він несе, існує певний часовий проміжок, яким необхідно скористатися з ме-
тою реалізації відповідних превентивних заходів). 

Поточний контроль виконує такі функції: прийом сигналів з відповідних зон господарювання; 
верифікація отриманих сигналів; дешифрація отриманих сигналів; розрахунок можливих відхилень 
підконтрольних показників; передача результатів дешифрування до системи прийняття рішень. 

Розглянемо дані функції докладніше. Для здійснення перших трьох з них може бути залучений екс-
перт, який серед безлічі сигналів має виділити ті, які в подальшому можуть істотно вплинути на підпри-
ємство. Дані сигнали мають бути перевірені експертом на істинність і в випадку, якщо сигнал є істинним, 
експерт має перейти до його дешифрування.  

З метою пошуку вихідних сигналів експерт займається вивченням внутрішнього і зовнішнього ото-
чення підприємства, які здатні істотно вплинути на нього, інакше кажучи, сканує оточення підприємства. 
Сканування здійснюється за радіолокаційним принципом. Механізм сканування може бути як активним, так 
і пасивним. Активне сканування здійснюється за допомогою надсилання підприємством відповідного сиг-
налу, що походить від експертної групи. Суб'єкти навколишнього середовища, зацікавлені в даному сигналі, 
реагують на отриманий сигнал і генерують відповідь в вигляді зворотного сигналу, що приймається експерт-
ною групою. Перевагою активного сканування є те, що воно дозволяє отримати відповідь зі сфер оточення 
підприємства, які не є самостійними джерелами сигналів. За його допомоги можна ввести в оману конку-
рентів або спровокувати їх на певні дії, пославши заздалегідь хибну інформацію і відстеживши їх реакцію на 
сигнал. Активне сканування дозволяє творити бажане майбутнє для підприємства за рахунок того, що ін-
формація в сигналі здатна спонукати суб'єкта до дій, які є вигідними для підприємства. Для побудови сис-
теми активного сканування необхідно визначити зони сканування, сформувати перелік активних сигналів і 
способи їх доведення до цільової групи. Пасивне сканування являє собою прийом сигналів, що генеруються 
оточенням самостійно. На відміну від активного сканування, пасивне сканування націлене не на пошук 
загрози, а на її очікування. Звісно, на практиці не застосовується тільки один з розглянутих видів ска-
нування, зазвичай вони використовуються спільно. 

За результатами сканування здійснюється перевірка отриманих сигналів на співвідношення “корис-
ний сигнал − фоновий шум”. Під фоновим шумом розуміється сукупність хаотичних коливань активності 
суб'єктів, як ззовні, так і всередині підприємства, що викликані діяльністю агентів. Шум може бути зов-
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нішнім (виникає в зовнішньому середовищі) або внутрішнім (виникає всередині підприємства). Отримавши 
інформаційну посилку, експертна група повинна видалити з отриманого сигналу зовнішні шуми і не внести 
при цьому в сигнал внутрішні шуми. 

А.В. Завгородня [2, с. 74] серед критеріїв розмежування слабкого сигналу і фонового шуму виділяє 
наступні: репрезентативність (критерій, що виокремлює корисний сигнал із загальної маси наявної інфор-
мації в разі здійснення вибіркового сканування, коли має місце розбіжність даних, отриманих за вибіркою 
показників, з даними, які були б отримані при проведенні з однаковим ступенем точності суцільного спосте-
реження), ступінь відхилення (істинний сигнал повинен характеризуватися додатково порогом чутливості, 
тобто величиною відхилення показника, що не вимагає вжиття заходів протидії, будь-які сигнали, дія яких 
викликає відхилення підконтрольного показника на більшу величину, слід розглядати як істинні), інтен-
сивність (кількість повторень сигналу в одиницю часу, одноразово отриманий сигнал, як правило, є фоно-
вим шумом і представляє собою природне коливання фону), спрямованість (сигнал, на відміну від шуму, по-
винен підкреслювати певну спрямованість процесів, які чітко характеризують певну тенденцію, яку можна 
описати за допомогою тієї чи іншої математичної моделі) 

Тісно пов'язаним з верифікацією є процес дешифрації − надання вихідному економічному явищу, 
яким ініціюється сигнал, кількісної визначеності. Цей процес включає в себе наступні дії: визначення під-
контрольних показників, на які здатне вплинути те чи інше явище, що ініціює сигнал, побудова логічного 
сценарію впливу цього явища на підконтрольні показники, розрахунок відхилень підконтрольних показ-
ників від цільових значень, визначення впливу відхилень підконтрольних показників на сукупний критерій 
економічної безпеки підприємства, розрахунок відхилення сукупного критерію економічної безпеки, пере-
дача результатів аналізу керівництву підприємства. 

З метою дешифрації будується сукупність логічних сценаріїв ланцюжків явищ, ініційованих сиг-
налом. Вони представляють собою ймовірнісні мережі подій, в яких вплив явищ, що ініціюють сигнали, на 
підконтрольні показники визначається на підставі якісних причинно-наслідкових критеріїв з наступним їх 
посиленням до тих пір, поки не стане можливим надати сигналам кількісної визначеності, що дозволятиме 
оцінити ступінь впливу цих явищ на стан підприємства. При цьому побудова ланцюжка здійснюється лише 
в тому випадку, коли сигнал, отриманий підприємством, є істинним. 

З точки зору сили сигналів поточний контроль є контролем за сильним сигналам, оскільки сигнали 
про відхилення, аналізовані в поточному контролі, несуть в собі кількісну визначеність у вигляді прямих до-
казів можливості виникнення відхилень і не є зашифрованими. Перелік цих сигналів є постійним, частота їх 
надходження значна, відчутного часового проміжку між надходженням сигналу і реалізацією явища, що ним 
ініціюється, немає. Перевага поточного контролю полягає в тому, що відхилення може бути виявлене до 
завершення бізнес-процесу, що дозволяє своєчасно його усунути. 

З цією метою підконтрольні бізнес-процеси розбиваються на контрольні точки, за якими встанов-
люється постійне спостереження в ході поточного контролю. Дані точки є точками прийому, в яких прий-
маються сигнали про потенційні відхилення. Вони повинні бути розташовані так, щоб сигнали про відхи-
лення значень індикаторів економічної безпеки могли бути однозначно кількісно представлені. Кожній 
контрольній точці привласнюється контрольний індикатор, який повинен характеризувати ті ділянки бізнес-
процесу, в яких виникнення відхилень є найбільш ймовірним. Далі визначається перелік сигналів, що підля-
гають спостереженню у контрольних точках, здійснюється оцінка їх впливу на кожен з контрольних інди-
каторів і встановлюється поріг чутливості − масштаб відхилень, на які слід реагувати. Заключним етапом 
поточного контролю є формування контрольних звітів про відхилення. Кожному з виявлених відхилень 
присвоюється контрольний код, який дозволяє однозначно визначити причини виникнення відхилення і 
центр відповідальності. Складений контрольний звіт передається керівництву підприємства. 

Порівняння фактичних результатів бізнес-процесу з цільовими результатами здійснюється за допо-
могою заключного контролю. Він дозволяє визначити фактичні відхилення, що виникли в ході того чи ін-
шого бізнес-процесу, розрахувати величини зазначених відхилень і визначити причини їх виникнення. 

Заключний контроль має справу з даними минулого періоду, тому має низку недоліків. При заключ-
ному контролі бізнес-процес розглядається як “чорний ящик”, контрольований виключно на виході. В 
зв'язку з цим реакція системи управління на відхилення істотно запізнюється, оскільки на пошук причин 
виникнення відхилень потрібний тривалий час, в першу чергу, на послідовне відкручування назад бізнес-
процесу для знаходження точки виникнення несприятливих тенденцій. Крім того, при інтерпретації від-
хилень передбачається, що тенденції минулого можна екстраполювати в майбутнє, тому висновки, зроблені 
в минулому, дозволяють застерегти від помилок у майбутньому. Однак, в сучасних умовах господарювання 
ситуація може розвиватися з точністю до навпаки і майбутнє може бути протиставлене минулому. Тим не 
менш, незважаючи на зазначені недоліки, заключний контроль може розглядатися як один з ключових 
бар'єрів проти відхилень. Він необхідний для виявлення тих відхилень, які не були виявлені на попередніх 
етапах контролю. При цьому, як і в інших випадках, механізм реагування запускається лише тоді, коли вияв-
лене відхилення перевищує встановлені масштаби відхилення фактичних результатів від цільових показ-
ників. Для пошуку причин відхилень розробляється механізм внутрішнього аудиту бізнес-процесів, тобто 
зворотний покроковий перегляд бізнес-процесів. За результатами внутрішнього аудиту формується конт-
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рольний звіт, який передається керівництву з метою прийняття рішення про усунення причин виникнення 
відхилення.  

Прийняття рішень в даному випадку розглядається як реакція управлінської системи у відповідь на 
сигнали, що ініціюються тими чи іншими явищами, здатними призвести до суттєвого погіршення стану під-
приємства. Процес прийняття даних рішень включає наступні етапи: діагностика причин виникнення відхи-
лень; визначення центрів відповідальності; обґрунтування способів усунення відхилень. З метою інфор-
маційної підтримки прийняття рішень про усунення відхилень керівництву передаються відповідні конт-
рольні звіти, що містять опис сигналів і бізнес-процесів, на які вони впливають, логічних сценаріїв впливу 
можливих відхилень на підприємство, результатів дешифрування сигналів із зазначенням величин потен-
ційних і фактичних відхилень ключових індикаторів, причин виникнення відхилень і центрів відпові-
дальності. На підставі даних, представлених в звіті, керівництвом приймається рішення про усунення відхи-
лення. Реалізація прийнятих керівництвом рішень покладається на відповідні функціональні підсистеми 
підприємства. Завдання контролінгу в даному випадку полягає в координації процесу реалізації рішень з 
усунення відхилень. Перелік заходів та строків їх реалізації може бути закріплений в формі плану-графіка 
заходів з усунення відхилень. 

Висновки. Система раннього попередження загроз за слабкими сигналами має ґрунтуватись на три-
рівневій системі контролю, що включає попередній, поточний і заключний контроль. Кожен з даних видів 
контролю є своєрідним бар'єром, що дозволяє попередити виникнення відхилень, здатних істотно вплинути 
на підприємство, що, в свою чергу, дозволяє зробити висновок про доцільність застосування даної системи 
на практиці. 
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