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СТРУКТУРА СЛОВНИКА МАРКЕРІВ ЛЕКСИЧНИХ ЗМІННИХ ДЛЯ
ВИЯВЛЕННЯ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИХ МАНІПУЛЯЦІЙ

У статті визначено класи лексичних зміни на основі лексико-семантичних та морфологічних ознак.
Описано типи відношень між підкласами та елементами підкласів лексичних змінних. Зображено структуру
класів та внутрішньокласові зв’язки між елементами. Продемонстровано наповнення словника маркерів
інформаційно-психологічної маніпуляції на основі формалізації прийому та відношень між семантичними
змінними.
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STRUCTURE OF DICTIONARY OF LEXICAL VARIABLES MARKERS USED FOR DETECTING
INFORMATIONAL AND PSYCHOLOGIC MANIPULATION

The paper presents the new approach to solving the topical problem of detecting informational and psychologic manipulation
(IPM) in online communities. IPM is a frequent phenomenon in discussions of online communities. IPM is deliberate influence of an individual
on consciousness of others by means of informational space constituents and mechanisms of informational influence targeted at aims
advantageous for one party. IPM is a great threat to efficiency of informational activities of participants in particular and popularity of an
online community as a whole. The paper elaborates the algorithm for detecting IPM on the basis of piecewise linear aggregate. The IPM
detection process lies in detecting IPM tools in participants’ utterances and further identification of IPM tactics on the basis of strictly
specified sequence of IPM tools. An IPM tool is detected if the marker of an IPM tool is spotted. The latter constitutes of text elements (verbal,
nonverbal and metagraphemical). Tools markers are constructed taking into consideration peculiarities of syntactic structure, lexical units
and speech acts exploited in text realizations of an IPM tool. The element of the formal model of IPM tool, namely semantic variables, is
detailed. Semantic variables contain generalized information about semantic content of a sentence. Semantic variable is an element of lexical
content of an utterance which varies depending on discourse, style, discussion topic and belongs to the certain class of notions. Semantic
variables are organized into three classes, notions, predicates and characteristics on the basis of their lexical, semantical and morphological
features. The structure and intra-class and inter-class relation is depicted. The peculiarities of each class are emphasized. Creating the
voluminous dictionary of IPM tool markers on the basis of a formalized IPM tool and the net of relation between the subclasses is presented.
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Вступ
Інформаційно-психологічна маніпуляція (ІПМ) є частим явищем у обговореннях онлайн-спільнот.

Інформаційно-психологічна маніпуляція – це цілеспрямований вплив однієї людини на підсвідомість інших
людей за допомогою компонент інформаційного простору та механізмів психологічного впливу з
односторонньо вигідною метою. ІПМ становить загрозу для безпечної і ефективної інформаційної
діяльності учасників онлайн-спільнот. Кількість прецедентів ІПМ в онлайн-спільноті прямо пропорційна
кількості відвідувачів спільноти та обсягу створеного користувачами інформаційного наповнення. Інакше
кажучи популярні і інформативні спільноти найчастіше стають майданчиками для ІПМ, як наслідок їхня
численна аудиторія є потенційними жертвами впливу ІПМ.Така ситуація може мати негативні наслідки не
лише для учасників, а й може спричинити депопуляризацію та занепад спільноти. Саме тому, зроблення
ефективних методів і засобів виявлення ІПМ є актуальним для модераторів, власників та учасників онлайн-
спільнот.

Постановка проблеми
У попередніх дослідженнях описано алгоритм засобу виявлення ІПМ, який складається з чотирьох

етапів. Другий етап полягає у виявленні уривків, які можуть містити ІПМ та виявленні прецедентів ІПМ[1].
Виявлення останніх здійснюється на основі формальної моделі тактики ІПМ реалізованої за допомогою
кусково-лінійних агрегатів [2, 3]. Процес полягає у виявленні прийомів ІПМ у висловленнях учасників
форуму та подальшій ідентифікації тактики ІПМ на основі чітко визначеної послідовності прийомів.
Виявлення прийомів проходить на основі маркерів, які складаються з текстових елементів (вербальних,
невербальних та метаграфічних). Маркери прийомів побудовані на особливостях синтаксичної структури,
лексики та мовленнєвих актах присутніх у текстових реалізаціях ІПМ. Для лексики, яка є індикатором ІПМ
виділено семантичні змінні [4]. Як наслідок постало завдання об’єднання семантичних змінних у класи та
визначення ознак класів, які б відображалися текстовими засобами.

Аналіз останніх досліджень
Аналіз інформаційного наповнення онлайн-спільнот з метою отримання різного роду інформації, як

про автора, так і саме повідомлення є актуальним напрямом досліджень. Наукові дослідження зосереджено
над проблемами виявлення фейкових акаунтів, демографічних характеристик користувачів та
встановленням інтеракційних закономірностей і візуалізацією взаємин. Аналізу наповнення повідомлень
користувачів присвячено праці з інтент-аналізу [5], аналізу тональності тексту [6], виявлення суджень [7],
виявлення споживацького досвіду [8]. Також ведуться дослідження спрямовані на безпеку та захист прав
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суб'єктів, які беруть участь в інформаційних процесах. Результатами цих досліджень є алгоритми, методи та
програмні засоби для виявлення неправдивої інформації та таких деструктивних явищ як флейм та тролінг
[9, 10].

Результати вище зазначених досліджень не дають змогу вирішити проблему ІПМ в онлайн-
спільнотах. Автоматичні засоби виявлення неправдивої інформації ґрунтуються на заповнюваних
експертами базах даних неавторитетних джерел чи на експертній оцінці. Тому ці засоби ефективні для
моніторингу обговорень на популярні теми та виявлення рецедивів ІПМ. Виявлення тролінгу і флейму
базуються на пошуку певного виду слів, а саме ненормативної лексики, емоційно насичених слів. Цих видів
лексики не достатньо для побудови маркерів ІПМ. Система маркерів суджень та споживацького досвіду не
підходять для вирішення проблеми ІПМ, адже передбачають чітко вказану тематику пошуку, в той же час як
ефективна система маркерів ІПМ має бути універсальною.

Основний матеріал
Інформаційно-психологічна маніпуляція становить загрозу для інформаційної діяльності учасника

онлайн-спільнот. З метою підвищення ефективності виявлення ІПМ в онлайн-спільнотах розроблено
математичну модель прийому ІПМ як складової частини тактики маніпуляції. Ця модель складається з
синтаксичної структури, мовних актів та семантичних змінних [4]. Семантична змінна (1) містить
узагальнену інформацію про семантичне наповнення речення, наприклад про наявність у висловленні
звернень до адресата, вказування приналежності до групи чи директиви.

Семантична змінна (СЗ) – це частина лексичного наповнення висловлення, яка варіює залежно від
дискурсу, стилю, теми обговорення, але належить до одного класу понять.

{ } ( )iriableSemanticVaN
jiji riableSemanticVariableSemanticVa 1==

,
(1)

де iriableSemanticVa — семантична змінна, яка може бути в прийомі ІПМ; iriableSemanticVaN — кількість
семантичних змінних, які можуть бути в прийомі.

Система класів СЗ розроблена на основі лексико-семантичних та морфологічних ознак мовних
одиниць. Підкласи лексем, виділені на основі семантичних характеристик, пов’язані з відповідними
формами вираження, які, в свою чергу, погруповані за морфологічними характеристиками. Виділено
наступні три базові класи: сутність, предикат, характеристики. Службові частини мови не можуть бути СЗ,
вони використовуються для визначення Синтаксичної структури висловлення [4].

До класу Сутність належать іменники або сталі іменникові вирази. Клас сутностей має ієрархічну
структуру і складається з багатьох підпорядкованих підкласів. Семи назв найвищих підкласів містять всі
елементи цих підкласів. Клас сутності поділяється на 25 підкласів, а саме Причина, Простір, Група, Почуття,
Подія (те, що відбувається), Їжа, Спілкування, Розумова діяльність, Властивість, Тіло/Корпус, Продукт,
Тварина, Діяльність, Природній об’єкт, Явище природи, Людина, Рослина, Власність, Процес, Кількість,
Відношення, Форма, Стан, Речовина, Час. Структуру класу сутностей можна зобразити як дерево, коренем
якого є клас. Це дерево має обмежену глибину, більшість його листків знаходяться не далі 10-го рівня. На
рис. 1 зображено дерево коренем, якого є один з 25-и підкласів класу Сутність.

простір

в загальному виміри форма рух

розмір поширення відстань інтервал суміжність

зменшення викачування стискання урізанння ущільнення ...

Рис. 1. Структура підкласу сутностей «простір»

Кожен з підкласів вирізняється на основі характерних особливостей, і ці особливості притаманні
всім його дочірнім підкласам. Класифікацію здійснено за такими характерними ознаками: зміни
морфологічної будови під час відмінювання, вживання частини в значенні цілого (меронімії), родо-видових
відношень (гіперо-гіпонімії) та предикації (віднесення семантики сутності до семантики предиката).
Додатково встановлено зв’язки між антонімами, але вони не є характерними ознаками.

До класу Характеристики входять прикметника та прислівники. Підкласи класу Характеристики
виділені на основі відношень антонімії, наприклад, сильний – слабкий, також вони пов’язані за
семантичною близкістю, наприклад сильний пов’язаний з міцний, дужий. Семантично близькі
характеристики є опосередкованими антонімами групи прикметників та прислівників близьких за значенням
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до антоніма характеристик. Цей тип організації має вигляд кластерів (рис. 2). Крім того, характеристики
мати зв’язки і з іншими частинами мови, наприклад: похідні прикметники пов’язані з частинами мови, від
яких вони походять, наприклад, змістовний – зміст.

синонімія
антонімія

сильний

дужий

міцний

потужний

могутній

тривкий

слабкий

кволий

немічний

безсилий

хирлявий

недолугий

Рис. 2. Кластерна структура класу «Характеристики»

Основні підкласи класу Предикати є наступні: статичні (бути, мати, просторові відношення  т.д.),
соціальні (політичні і соціальні види діяльності, події), володіння власністю (купити, продати і т.д.),
сприйняття (бачити, чути і т.д.), почуттів (сумувати, радіти і т.д.), спілкування (розповідати, наказувати і
т.д.), мисленнєві (думки, сумніватись), зміни (розміру, інтенсивності і т.д.), створення (малювати,
виконувати і т.д.), контакту (доторкатись, зав’язувати і т.д.), руху (ходити, літати), споживання (їсти, пити і
т.д.), змагання (боротись, спортивна діяльність), метеорологічні (гримить, іде дощ і т.д.).

Класи Предикати має структури логічного наслідку. Предикати також пов’язані за допомогою
антонімії та синонімії. Типом зв’язку характерним лише для предикатів є тропонімія. Тропонім – це
лексема, яка означає спосіб виконання певної дії, наприклад, базікати  це тропонім лексеми говорити. Крім
того, предикати можуть вступати в зв’язок лінгвістичної імплікації. Лінгвістична імплікація полягає в тому,
що з вживання одного слова можна зробити додаткові висновки. Наприклад, між словами сьорбати і пити є
зв’язок лінгвістичної імплікації, адже, якщо суб’єкт сьорбає, то значить він п’є. Якщо семема А є істинною,
то лексичне значення В є також істинним.

Міжкласові та позакласові відношення (табл. 1), в які вступають лексеми, характеризуються
ознаками симетричності, транзитивності та рефлексивності.

Таблиця 1
Відношення між підкласами та елементами класів СЗ

Відношення Означення Ознаки
Гіперонімія є родовим поняттям до референта. транзитивне
Гіпонімія є видовим поняттям до референта транзитивне
Меронімія є частиною референта транзитивне
Голонімія містить референта як частину від цілого транзитивне
Тропонімія є специфічним способом виконання певної дії транзитивне
Сурядність має спільний гіпернім з референтом симетричне і рефлексивне
Синонімія має однакове лексичне значення з референтом симетричне і рефлексивне
Антонімія має протилежне лексичне значення до референта симетричне

Прийоми ІПМ виявляють на основі маркерів варіантів реалізації прийомів ІПМ поданих у нотації
Бекуса-Наура [11]. Ці маркери створені на основі опису тактик і прийомів традиційної маніпуляції
[12, 13, 14] та на основі прецедентів ІПМ виявлених у обговорення онлайн спільнот [15]. На початку
створення словників маркерів прийомів ІПМ, кожному прийому відповідає одна реалізація (взята з джерела,
де було описано прийом або з реальної дискусії). Від кількості варіантів реалізації прийомів ІПМ наявних у
словнику маркерів залежить ефективність системи виявлення ІПМ. Оскільки створювати всі можливі
реалізації прийомів вручну часозатратно, то використовуючи інформацію про зв’язки між лексемами у
підкласах СЗ можна створити як узагальнений формат запису конкретного прийому, так і велику кількість
варіантів реалізації цього прийому. Таким чином встановивши зв’язки між СЗ можна генерувати з одного
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варіанта реалізації прийому інші варіанти автоматично, що значно підвищує ефективність системи.
Нижче наведено приклад реалізації прийому «отруєння джерела» виявлено в коментарях Facebookу

групі «Людоньки порадьте» (ім’я користувача видалено): «Запитаємо NameSurname, надіюсь цього разу
його передбачення будуть успішнішими»

Таблиця 2
Семантичні змінні прийому «отруєння джерела»

Підкласи СЗ Мовна реалізація Слова вжиті в прецеденті
Людина (Сутність) SemanticVariable::=<власна назва> NameSurname
Мисленнєв.(Пред.) SemanticVariable::=<дієслово підкласу Сподівання> надіюсь
Зміни (Пред.) SemanticVariable::=<дієслово підкласу Зміна стану> будуть успішнішими

Висновки
Виділення класів СЗ на основі лексико-семантичних та лексичних ознак дозволяє встановити певну

відповідність між формою вираження та семантикою лексичних одиниць, яка є необхідною для
автоматизації виконання завдань пов’язаних з аналізом мови. Оскільки прийом ІПМ можна здійснити за
допомогою різних мовних засобів, ефективність виявлення цих прийомів залежить від кількості варіантів
реалізації прийомів ІПМ, які містить словник. Наповнити достатньою кількість варіантів реалізації словник
вручну – часозатратно, тому можливість згенерувати варіанти реалізації на основі одного варіанта та мережі
зв’язків між лексемами значно підвищить ефективність системи виявлення ІПМ в онлайн-спільнотах.
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