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Запропоновані криптографічні протоколи дока-
зу із нульовим розголошенням знання на еліптич-
них кривих, що дозволяють встановити істинність 
твердження й при цьому не передавати якої-небудь 
додаткової інформації про саме твердження, а 
також значно зменшити розміри параметрів прото-
колу й збільшити криптографічну стійкість
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Предложены криптографические протоколы 
доказательства с нулевым разглашением знания на 
эллиптических кривых, позволяющие установить 
истинность утверждения и при этом не передавать 
какой-либо дополнительной информации о самом 
утверждении, а также значительно уменьшить раз-
меры параметров протокола и увеличить крипто-
графическую стойкость
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1. Введение

Применение открытых каналов передачи данных 
создает потенциальные возможности для действий 

злоумышленников (нарушителей). Поэтому одной из 
важных задач обеспечение информационной безопас-
ности при взаимодействии пользователей, является 
использование методов и средств, позволяющих одной 
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(проверяющей) стороне убедиться в подлинности 
другой (проверяемой) стороны. В протоколах типа 
«запрос–ответ» (challenge–response) нарушитель, кон-
тролируя канал связи, может навязывать специально 
подобранные запросы и, анализируя ответы, получать 
информацию о секрете. Чтобы избежать этого, при-
меняют протоколы доказательства знания, которые 
обладают дополнительным свойством нулевого раз-
глашения секрета [1, 2].

2. Анализ исследований и публикаций

В криптографии доказательство с нулевым раз-
глашением (zero-knowledge proof) – это интерактивный 
протокол, позволяющий одной из сторон (проверяю-
щему, verifier) убедиться в достоверности какого-либо 
утверждения, не получив при этом никакой другой 
информации от второй стороны (доказывающего, pr-
over) [3 – 5].

Цель доказывающего – убедить проверяющего в 
истинности некоторого утверждения. Проверяющий 
либо принимает, либо отвергает доказательство. В 
протоколах с нулевым разглашением доказательство 
имеет вероятностный характер. Если доказываемое 
утверждение, верно, то доказательство должно быть 
справедливым с вероятностью, стремящейся к едини-
це при увеличении числа циклов протокола. Если же 
доказываемое утверждение ложно, то при увеличении 
числа циклов протокола вероятность правильности 
доказательства должна стремиться к нулю.

Широкое распространение при идентификации и 
аутентификации получили криптографические про-
токолы доказательства с нулевым разглашением на 
базе ассиметричного шифрования, наиболее извест-
ными являются: Фиата–Шамира, Шнорра, Окамото, 
Гиллоу–Кискатр, Брикелла–Мак-Карли, Фейга–Фиа-
та–Шамира (табл. 1) [1 – 3, 5, 6].

Корректность и стойкость представленных в табл. 1  
протоколов определяется дискретным логарифмиро-
ванием в простом конечном поле Zn /Zp, а также увели-
чением количества циклов аккредитации при разных 
случайных значениях r и х.

С развитием методов и средств криптоанализа, 
а также быстрого развития технологий и мощности 
вычислительных компьютерных систем, возникает 
необходимость увеличивать размеры общесистемных 
параметров протокола, вследствие чего увеличивает-
ся ресурсоемкость и сложность выполнения базовых 
операций в полях. Для уменьшения размера пара-
метров протокола и увеличения криптографической 
стойкости целесообразно использовать эллиптические 
кривые.

Криптосистемы на эллиптических кривых ECC 
(Elliptic Curve Cryptography) [7 – 9] относятся к классу 
криптосистем с открытым ключом. Их безопасность, 
как правило, основана на трудности решения задачи 
дискретного логарифмирования в группе точек эллип-
тической кривой ECDLP (Elliptic Curve Discrete Log-
arithm Problem) [7, 10, 11]. Решение проблемы ECDLP 
является значительно более сложным, чем решение 
проблемы дискретного логарифмирования, на кото-
рой базируются криптографические протоколы, пред-
ставленные в табл. 1.

Таблица 2

Размер ключей для ECC и RSA согласно NIST

ECC key, Bits RSA key, Bits Key ratio

163 1024 1 : 6

256 3072 1 : 12

384 7680 1 : 20

512 15360 1 : 30

Многочисленные исследования показали [10, 11], 
что криптосистемы на основе 
эллиптических кривых пре-
восходят другие системы с 
открытым ключом по двум 
важным параметрам: степени 
защищенности в расчете на 
каждый бит ключа и быстро-
действию при программной 
и аппаратной реализации.

Отсюда следует возмож-
ность применения более ко-
ротких ключей (табл. 2) [12].

3. Цель работы

Целью статьи является 
разработка криптографиче-
ских протоколов доказатель-
ства с нулевым разглашени-
ем знания на эллиптических 
кривых, которые позволяют 
значительно уменьшить раз-
мер параметров протокола и 
увеличить криптографиче-
скую стойкость.

Название 
протокола

Вычисление Проверка

Фиата–Шамира
(Fiat–Shamir)

1. А → В: certa, γ ≡ r2 (mod n);
2. А ← В: х;

3. А → В: у ≡ r kх (mod n).
γ = (у2 Yах) mod n

Шнорра
(Schnorr)

1. А → В: certa, γ ≡ αr (mod p);
2. А ← В: х;

3. А → В: у ≡ (r + kх) mod q.
γ = ( αy

a
xY ) mod p

Окамото
(Okamoto)

1. А → В: certa, γ ≡ α1
1r  α2

2r (mod p);
2. А ← В: х;

3. А → В: у1 ≡ (r1 + k1 х) mod q;
 у2 ≡ (r2 + k2 х) mod q.

γ = ( α1
1y  α2

2y Yа
х) mod p

Гиллоу–Кискатр 
(Guillou–

Quisquater)

1. А → В: certa, γ ≡ rе (mod п);
2. А ← В: х;

3. А → В: у ≡ r kх (mod п).
γ = (Yах уе) mod п

Брикелла–
Мак-Карли
(Brickell–
McCurley)

1. А → В: certa, γ ≡ αr (mod p);
2. А ← В: х;

3. А → В: у ≡ (r + k х) mod (p – 1). γ = ( αy
a

xY ) mod p

Фейга–Фиата–
Шамира

(Feige–Fiat–
Shamir)

1. А → В: certa, γ ≡ r2 (mod n);
2. А ← В: х1, ..., хk;

3. А → В: y ≡ r( k kx
k
xk

1
1 ⋅ ⋅... ) mod n.

γ = y2( Y Ya
x

a
x

k

k

1

1 ⋅ ⋅... ) mod n

Таблица 1

Криптографические протоколы с нулевым разглашением
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4. Протоколы доказательства с нулевым разглашением 
на эллиптических кривых

Протоколы идентификации можно рассматривать 
как вид интерактивного доказательства знания. Про-
токол доказательства знания (proof of knowledge pro-
tocol) – интерактивное доказательство, в котором до-
казывающий убеждает проверяющего в том, что он 
владеет секретной информацией.

Интерактивное доказательство (interactive proof) –  
понятие теории сложности вычислений, составляю-
щее основу понятия доказательства с нулевым раз-
глашением [4].

Протокол интерактивного доказательства должен 
учитывать возможность обмана со стороны обоих 
участников. Если участник А (доказывающий) на са-
мом деле не знает доказываемого утверждения (либо 
от имени участника А выступает кто-либо другой), то 
участник В (проверяющий) должен обнаружить факт 
обмана.

Поэтому доказательство знания характеризуется 
тремя свойствами: полнотой, корректностью и нулевое 
разглашение [3, 4].

Протоколы доказательства выполняют в виде по-
следовательности независимых циклов (раундов), 
каждый из которых состоит из трех шагов определен-
ного вида:

1. А → В: γ (заявка – witness);
2. А ← В: х (запрос – challenge);
3. А → В: у (ответ – response).
После выполнения каждого такого цикла проверя-

ющий принимает решение об истинности доказатель-
ства.

В работе предложены два протокола доказатель-
ства с нулевым разглашением знания на эллиптиче-
ских кривых. 

Модификация протокола Шнорра (рис. 1). Пусть 
Ер(a, b) – эллиптическая кривая, известная участни-
кам информационного процесса, G – предварительно 
согласованная и опубликованная точка этой кривой. 
Абонент А выбирает секретное число k (1 < k < п) и 
вычисляет открытый ключ Y = kG, который передает 
абоненту В.

Рис. 1. Модификация протокола Шнорра

1. Абонент А выбирает случайное число r, 1 < r < 
< n – 1 и отправляет абоненту В число γ : А → В: certa,  
γ = rG;

2. Абонент В отвечает случайным запросом х:  
А ← В: х;

3. Абонент А отправляет абоненту В число у: А → В: 
у ≡ (r + k х) mod n.

Абонент В проверяет равенство γ = уG – хY.
Полнота. Доказывающий А знает значение k, по-

этому он в состоянии ответить на запросы абонента В. 
При этом проверяющий В убеждается в справедливо-
сти соотношения

уG – хY = (r + kх)G – хkG = rG + k хG – хkG =
= rG = γ. (1)

Пример 1. Пусть Е751(–1, 188); G = (1, 375); п = 727, 
что соответствует кривой у2 = х3 – х + 188. Предпо-
ложим, что пользователь А выбирает число k =  327,  
r = 619 и находит Y = 327(1, 375) = (354, 153).

1. А → В: (354, 153), γ = 619(1, 375) = (391, 564);
2. А ← В: х = 191;
3. А → В: у ≡ (619 + 191 ⋅ 327) mod 727 ≡ 554.
Абонент В выполняет проверку 554(1, 375) –  

– 191(354, 153) = (274, 422) + (62, 161) = (391, 564) = γ.
Модификация протокола Окамото (рис. 2). Пусть 

Ер(a, b) – эллиптическая кривая, известная участни-
кам информационного процесса, G и Q – предвари-
тельно согласованные точки этой кривой. Абонент А 
выбирает секретные числа k1 и k2 (1 < k1, k2 < п) и вы-
числяет открытый ключ Y = k1G + k2Q, который пере-
дает абоненту В. 

Рис. 2. Модификация протокола Окамото

1. Абонент А выбирает случайные числа r1 и r2, 
1 < r1, r2 < n – 1 и отправляет абоненту В число γ :  
А → В: certa, γ = r1G + r2Q;

2. Абонент В отвечает случайным запросом х:  
А ← В: х;

3. Абонент А отправляет абоненту В значения у1 и 
у2: А → В: у1 ≡ (r1 + k1х) mod n, у2 ≡ (r2 + k2х) mod n.

Абонент В проверяет равенство γ = у1G + у2Q – хY.
Полнота. В данном случае полнота протокола за-

ключается в принятии доказательства от истинного 
участника и легко вытекает из равенств

у1G + у2Q – хY = (r1 + k1х)G + (r2 + k2х)Q – 
– х(k1G + k2Q) = r1G + k1хG + r2Q + k2хQ – 
– хk1G – хk2Q = r1G + r2Q = γ. (2)

Пример 2. Пусть Е983(–1, 188); G = (1, 257); Q =  
= (243, 1); п = 922.

Предположим, что пользователь А выбирает се-
кретные числа k1 = 293, k2= 911; случайные числа 
r1 = 193, r2 = 499 и вычисляет открытый ключ

Y = 293(1, 257) + 911(243, 1) = (103, 712) + (573, 116)=  
= (631, 928).

1. А → В: (631, 928), γ = 193(1, 257) + 499(243, 1) =  
=(902, 859);

2. А ← В: х = 613;
3. А → В: у1 ≡ (193+ 293 ⋅ 613) mod 922 ≡ 12;
                 у2 ≡ (499+ 911 ⋅ 613) mod 922 ≡ 210.
Абонент В выполняет проверку12(1, 257) +  

+ 210(243, 1) – 613(631, 928) = (733, 666) + (492, 
136) = (902, 859) = γ.

Для анализа предложенных протоколов на устой-
чивость к атакам противника был применен про-
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граммный продукт AVISPA 
(Automated Validation of Inter-
net Security Protocols and Appl-
ications) [13].

На рис. 3 и рис. 4 пред-
ставлены спецификации про-
токолов Шнорра и Окамото 
на языке HLPSL (High-Level 
Protocol Specification Langua-
ge) средствами пакета SPAN 
(Security Protocol Animator) 
[14] для AVISPA.

Рис. 3. Модификация протокола Шнорра на языке HLPSL

Рис. 4. Модификация протокола Окамото на языке HLPSL

Выполнена проверка моделей предложенных про-
токолов с помощью Protocol Simulation пакета SPAN 
(рис. 5, рис. 6).

Программная верификация протоколов и устой-
чивость протоколов к атакам противника была вы-
полнена с помощью программных модулей OFMC 
(On-the-Fly Model-Checker) и CLAtSe (CL-based Atta-
ck Searcher) AVISPA.

В результате проверки протоколов известных 
атак на протоколы не найдено.

5. Выводы

Криптографические протоколы, основанные на 
доказательстве с нулевым разглашением, позволяют 
произвести процедуры идентификации, обмена клю-
чами и другие криптографические операции без утечки 
секретной информации в течение информационного 
обмена.

Для проверки протоколов на устойчивость к атакам 
противника были применены средства пакета SPAN 
для AVISPA. 

В результате проверки протоколов известных атак 
на протоколы не найдено.

Противник может получить доступ к информа-
ции, только решив задачу ECDLP. Соответственно, 
при использовании криптографических протоколов на 
эллиптических кривых, позволяет значительно умень-
шить размеры параметров протокола и увеличить 
криптографическую стойкость.
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1. Вступ

Перенапруга, важка робота, навчання та багато 
інших факторів викликають сильний стрес, який є 
причиною багатьох хвороб.

Дослідження зміни електричних властивостей шкі-
ри при емоційній напрузі почалося ще у ХІХ столітті. 
Беручи за основу припущення Р. І. Тарханова [1] про 
те, що секреторна активність потових залоз впливає на 
електричний потенціал шкіри, на сьогоднішній день 
досліджується залежність динаміки шкірно-гальва-
нічної реакції (ШГР) від таких факторів, як вагітність, 
розвиток ракової пухлини та ін.

Визначення шкірно-гальванічної реакції можливе 
двома способами:

• використовуючи зовнішній струм (метод Фере). 
В такому разі вимірюється опір шкіри [1];

• без використання зовнішнього струму (метод 
Тарханова). В такому разі вимірюються безпосередньо 
електричні потенціали шкіри [1].

Шкірно-гальванічна реакція може реєструватися з 
будь-якої ділянки тіла, але зазвичай використовують-
ся пальці або кисті рук чи стопи [2].

Провідність шкіри залежить від кількості поту 
на ділянці, де прикріплені електроди. Деякі досліди 
використовують дану закономірність для діагностики 


