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1. Вступ

З розвитком соціальних мереж та зростанням 
кількості їх користувачів, що зумовлено постійним 
вдосконаленням їх інструментарію, вони стали іде-
альним майданчиком для утворення віртуальних 
спільнот.

Користувачі соціальних мереж, відповідно до ха-
рактеру інформаційного наповнення сторінок (дис-
кусій) віртуальних спільнот, широко використовують 
їх для обговорення певних тематик, для проведення 
соціальних досліджень, оцінки ставлення людей до 
тематик різної спрямованості (політичної, культур-
ної, тощо). Крім того, все частіше їх використовують 
задля різних інформаційних протиборств, а саме: 
предвиборних перегонів, просування товарів чи по-
слуг у конкурентному середовищі, впливів на масову 
свідомість для зміни поведінки людей і нав’язуван-
ня їм цілей, які не відповідають їхнім інтересам та 
пов’язані з інформаційними загрозами особистості, 
суспільству, державі [1].

На жаль, поряд з конструктивними віртуальними 
спільнотами, які прагнуть активно взаємодіяти з сус-
пільством, маючи на меті поліпшення життя як усьо-
го суспільства, так і окремих соціальних груп та інди-
відів, соціальні мережі все частіше використовують 
для створення деструктивних віртуальних спільнот 
[2]. Деструктивні віртуальні спільноти, на відміну від 
конструктивних, намагаються з цим співтовариством 
боротися усілякими, не завжди законними, мето-
дами. Об’єктом агресії деструктивних віртуальних 
спільнот є суспільство загалом або прихильники тих 

чи інших соціальних груп, як правило, вороже налаш-
тованих до цієї деструктивної віртуальної спільноти.

Основна особливість і головна небезпека деструк-
тивних віртуальних спільнот пов’язана з тим, що 
визнати за законом їх діяльність як деструктивну в 
умовах дії норм свободи слова, друку, віросповідання 
можливо тільки після реалізації в реальному світі їх 
учасниками певних заходів, здійснених під дією ін-
формаційного впливу. Тільки тоді, вони можуть бути 
співвіднесені з нормами чинного законодавства та 
кваліфіковані відповідним чином.

Одним із основних методів інформаційного про-
тиборства серед віртуальних спільнот та протидії 
інформаційним загрозам у цих спільнотах є інформа-
ційний вплив [3], здійснюваний з метою інформацій-
ного управління. Під інформаційним управлінням, 
у цьому випадку, розуміють ситуацію, коли об’єкту 
управління надається певна інформація, під впливом 
якої, він формує свою лінію поведінки [4].

Таким чином, виникає необхідність щодо оцінки 
діяльності віртуальних спільнот, їх інформаційного 
наповнення, на етапі їх функціонування в соціальних 
мережах та прийняття рішення щодо протидії їхньому 
інформаційному впливу, з метою попередження інфор-
маційних загроз та реалізації їх в реальному світі.

2. Аналіз останніх досліджень та постановка проблеми

У [5, 6] визначено правила протидії Держави інфор-
маційному впливу віртуальних спільнот, а саме:

– силові методи – закриття серверів;
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– юридично-правові методи – притягнення до 
кримінальної відповідальності учасників віртуальної 
спільноти;

– моніторинг віртуальних спільнот та протидія ме-
тодами інформаційного впливу.

Визначено, що метод моніторингу віртуальних 
спільнот та протидія методами інформаційного впли-
ву ефективніші в довгостроковій перспективі щодо 
інформаційної протидії їм. Використання цього ме-
тоду дає змогу не тільки припиняти, придушувати 
діяльність віртуальних спільнот, але й змінювати їхню 
ідеологію.

У дослідженні [7] розроблено модель інформацій-
ного середовища віртуальної спільноти, яка склада-
ється із зовнішнього та внутрішнього інформаційних 
середовищ.

На основі моделі інформаційного середовища в  
[8, 9] сформовано показник інформаційної загрози  
для оцінки рівня інформаційної загрози віртуальної 
спільноти, в якому відповідно до моделі інформацій-
ного середовища враховано такі складові:

– кількість учасників віртуальної спільноти;
– кількість можливого мобілізаційного ресурсу;
– якість інформаційного наповнення віртуальної 

спільноти;
– структура зв’язків дискусій у віртуальній спіль-

ноті.
В той же час в цих дослідженнях відсутні методики 

розрахунку показника інформаційної загрози в залеж-
ності від визначення критичної цінності віртуальної 
спільноти.

3. Ціль та задачі дослідження

Метою даної роботи є розробка методики прийнят-
тя рішення щодо протидії інформаційним загрозам 
віртуальних спільнот.

Для досягнення поставленої мети вирішувалися 
наступні задачі:

– визначені підходи щодо розрахунку критичної 
цінності віртуальної спільноти;

– побудувана модель загроз інформаційної безпеки;
– розроблені рекомендації по прийняттю рішення 

шодо протидії інформаційним загрозам віртуальних 
спільнот. 

4. Розрахунок показника інформаційної загрози 
віртуальної спільноти

Використовуючи модель внутрішнього інформацій-
ного середовища, де внутрішнє інформаційне сере-
довище віртуальної спільноти – це сукупність дис-
кусій, які створюються зареєстрованими учасниками 
соціальної мережі та об’єднуються за ознакою мети та 
ідеологією існування, а також зв’язками між ними [7]:
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де iThread(VirtualCommunity )
 

– сукупність дискусій 
і-ї віртуальної спільноти; LinkInternal(Thread)  – ма-
триця зв’язків між дискусіями і-ї віртуальної спільно-
ти; iMember(VirtualCommunity )  – множина учасників 
дискусій і-ї віртуальної спільноти, зареєстрованих 
користувачів соціальних мереж:
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де jMember(Thread )  – множина учасників j-ї диску-
сії, зареєстрованих користувачів соціальних мереж; 
Ni– кількість дискусій в і-й віртуальній спільноті; 

iShadow(VirtualCommunity )  – множина зареєстрова-
них користувачів соціальних мереж, які зацікавлені 
ідеологією (тематикою) і-ї віртуальної спільноти:
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де jShadow(Thread )  – множина зареєстрованих ко-
ристувачів соціальних мереж, які зацікавлені темати-
кою j-ї дискусії та не являються учасниками дискусії;  

iN  – кількість дискусій у і-й віртуальній спільноті.
При цьому: 
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≠
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Використовуючи модель внутрішнього інформа-
ційного середовища (1) в [8, 9], сформований показник 
інформаційної загрози процесу функціонування вір-
туальної спільноти в загальному має вигляд:
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де Value(VirtualCommunity)  – цінність віртуальної 
спільноти; *Value(VirtualCommunity)  – критична цін-
ність віртуальної спільноти, при якій реалізується 
інформаційна загроза.

Цінність віртуальної спільноти – це потенційна 
доступність учасників спільноти, з якими любий учас-
ник спільноти може «зв’язатися» в разі необхідності [10].

Цінність віртуальної спільноти [8, 9], визначаєть-
ся, як:
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де iThreadMembers  – множина учасників і-ї дискусії;

iSim(Thread )  – міра відповідності тематичного на-
прямку і-ї дискусії; N – кількість груп у віртуальній 
спільноті; i(Group )M  – кількість дискусій в і-й групі.

Група віртуальної спільноти – це сукупність 
дискусій, взаємозв’язаних між собою зв’язками та не 
зв’язаних з іншими дискусіями віртуальної спільноти.

Міра відповідності тематичного напрямку до-
писів в дискусії – це ознака, яка залежить від позитив-
ного чи негативного напрямку повідомлень в дискусії, 
у відповідності до тематичного напрямку віртуальної 
спільноти.

Для визначення критичної цінності віртуальної 
спільноти використовуються наступні підходи.

Перший підхід для визначення критичної цінності 
віртуальної спільноти заснований на визначенні екс-
пертами кількості учасників віртуальної спільноти, 
при якій реалізовується і-та інформаційна загроза, 
без урахування якості інформаційного наповнення 
віртуальної спільноти, структури зв’язків дискусій у 
віртуальній спільноті.

Таким чином, виходячи з (5), критична цінність 
віртуальної спільноти має вигляд:

                                       
,

( )
=

= ⋅ −

−

*

i i

i

Value(VirtualCommunity)

Memebers(InfTreat ) ln Memebers(InfTreat )

Memebers(InfTreat )    (6)

де iMemebers(InfTreat )  – критична кількість учасників 
віртуальної спільноти, визначеної експертами, при 
якій реалізується і-та інформаційна загроза без ураху-
вання якості інформаційного наповнення віртуальної 
спільноти, структури зв’язків дискусій у віртуальній 
спільноті.

Недоліками даного підходу є:
– не завжди точно можна визначити кількість учас-

ників віртуальної спільноти, при якій реалізується 
інформаційна загроза;

– не відображає загальну картину, щодо інформа-
ційної переваги деструктивної віртуальної спільноти, 
по відношенню до конкуруючої віртуальної спільноти, 
які зацікавлені даною тематикою.

Перевагою даного підходу є те, що для прийняття 
рішення, щодо протидії інформаційному впливу де-
структивної віртуальної спільноти не потрібно врахо-
вувати додаткові фактори.

Іншій підхід, заснований з урахуванням визна-
чення критичної цінності віртуальної спільноти щодо 
загальної кількості учасників деструктивної та конку-
руючої віртуальних спільнот, які зацікавленні даною 
тематикою з урахуванням якості інформаційного на-
повнення та структури зв’язків дискусій в цих вірту-
альних спільнотах.

Таким чином, критична цінність віртуальної спіль-
ноти має вигляд:

=

=

= ∑

*

N

i
i 1

Value(VirtualCommunity)

Value(VirtualCommunity ),  (7)

де iValue(VirtualCommunity )  – цінність i-тої вірту-
альної спільноти; N – кількість віртуальних спільнот, 

зацікавлених даною тематикою (як правило, деструк-
тивна та конкуруюча).

Цінності для деструктивної та конкуруючої вірту-
альної спільноти розраховуємо використовуючи фор-
мулу (5).

Недоліками даного підходу є: в окремих випад-
ках, коли даною тематикою зацікавлена тільки одна 
деструктивна віртуальна спільнота, до якої входять 
одна або декілька дискусій, з невеликою кількі-
стю учасників отримуємо максимальне значення 
показника інформаційної загрози. Таким чином, при 
прийнятті рішення щодо протидії інформаційному 
впливу необхідно враховувати додаткові фактори, 
а саме:

– загальну кількість учасників віртуальних спіль-
нот, зацікавлених даною тематикою;

– середню інтенсивність публікації повідомлень 
в інформаційному наповненні дискусій віртуальної 
спільноти.

Перевагою даного підходу є те, що він відображає 
повну картину інформаційного протиборства між вір-
туальними спільнотами (деструктивна та конкурую-
ча), зацікавлених даною тематикою.

5. Методика прийняття рішення щодо протидії 
інформаційним загрозам віртуальних спільнот

Для прийняття щодо протидії інформаційним за-
грозам віртуальних спільнот в соціальних мережах 
необхідно проводити вивчення та систематизацію ін-
формаційних загроз віртуальних спільнот [11]. Для 
цього формуємо модель загроз (зразок моделі загроз 
табл. 1), яка складається з:

– об’єкту загрози;
– сфери застосування загрози;
– переліку загроз;
– оцінки ризиків загрози.
Об’єкт, сфера застосування та перелік загроз ви-

значається у відповідності до нормативно-правових 
документів з інформаційної безпеки держави. Аналіз 
загроз процесу функціонування віртуальних спільнот 
більш детально проводився в [5, 6].

Перелік загроз, крім того, розподіляється на від-
повідні тематики щодо інформаційного наповнення 
віртуальних спільнот.

Оцінка ризиків на відмінності від технічним сис-
тем визначається не як ймовірність виникнення за-
грози, а як критична кількість учасників віртуальної 
спільноти, при якій реалізується дана загроза.

Вихідними даними для експертного визначення 
інформаційної загрози, яке несе інформаційне напов-
нення віртуальної спільноти з моделі загроз є:

– перегляд інформаційного наповнення дискусій 
віртуальної спільноти;

– оцінювання ключових слів, отриманих центрої-
дів віртуальних спільнот;

– використання алгоритмів автоматичного рефе-
рування [12].

Для визначення ступеня інформаційної загрози 
використовуємо показники інформаційної загрози 
віртуальної спільноти, які розраховуються відповідно 
до виразу (4) за підходами визначення критичної цін-
ності віртуальної спільноти, а саме:
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CritMembersInfTreat (VirtualCommunity)  – показник 
інформаційної загрози, для якого визначення кри-
тичної цінності віртуальної спільноти заснований на 
визначенні експертами кількості учасників віртуаль-
ної спільноти, при якій реалізовується інформаційна 
загроза, без урахування якості інформаційного на-
повнення віртуальної спільноти, структури зв’язків 
дискусій у віртуальній спільноті, а саме – умови ви-
никнення загрози з моделі загроз;

InfConfrInfTreat (VirtualCommunity)  – показник інфор-
маційної загрози, для якого визначення критичної 
цінності віртуальної спільноти заснований щодо за-
гальної кількості учасників деструктивної та конку-
руючої віртуальних спільнот, які зацікавлені даною 
тематикою з урахуванням якості інформаційного на-
повнення та структури зв’язків дискусій в цих вірту-
альних спільнотах.

Таблиця 1 

Модель загроз інформаційної безпеки

Об’єкт Сфера

Перелік загроз Оцінка 
ризиків 
загрозЗагрози

Тематика 
ІН

1. Дер-
жава

1.1 зовніш-
ньо-політич-

на

1.1.1 поширен-
ня у світовому 

інформаційному 
просторі викривле-
ної, недостовірної 

та упередженої 
інформації

… …

… …

1.1.2 зовнішні 
негативні інформа-
ційні впливи на су-
спільну свідомість

… …

… …

1.1.3 … … …

1.2 державна 
безпеки

1.2.1 негативні 
інформаційні 

впливи, спрямо-
вані на підрив 

конституційного 
ладу, сувереніте-
ту, територіаль-
ної цілісності і 

недоторканності 
кордонів

… …

… …

1.2.2 … … …

1.3 … 1.3.1 … … …

2. Су-
спільство

2.1 соціальна 
та гуманітар-

на

2.1.1 створен-
ня атмосфери 

бездуховності та 
аморальності

… …

3. Осо-
бистість

3.1 … … … …

В табл. 2. наведенні значення показників інформа-
ційної загрози.

Таким чином, прийняття рішення щодо протидії 
інформаційним загрозам віртуальних спільнот прово-
диться на підставі значень показників інформаційної 
загрози.

Таблиця 2

Значення показників інформаційної загрози

Значення показ-
ників

Опис значень показників Результат

>CritMembersInfTreat 0,5 ,

>InfConfrInfTreat 0,5

Деструктивна віртуальна 
спільнота має достатню 

кількість учасників щодо 
реалізації інформаційної 
загрози та має перевагу в 
інформаційному проти-
борстві з конкуруючою 

віртуальною спільнотою.

Необхідно проти-
діяти інформацій-

ній загрозі.

Якщо значення показ-
ника →InfConfrInfTreat 1 
показує відсутність 

конкуруючої віртуальної 
спільноти по відношенню 

до тематики інфор-
маційного наповнення де-
структивної віртуальної 

спільноти.

Необхідно про-
водити вплив на 
інформаційне на-

повнення деструк-
тивної віртуальної 

спільноти та 
проводити заходи 
щодо створення 

конкуруючої вірту-
альної спільноти.

>CritMembersInfTreat 0,5 ,

<InfConfrInfTreat 0,5

Деструктивна віртуальна 
спільнота має достатню 

кількість учасників щодо 
реалізації інформацій-
ної загрози. При цьому, 

перевагу в інформаційно-
му протиборстві на боці 
конкуруючої віртуальної 

спільноти.

Необхідно про-
тидіяти інфор-

маційній загрозі 
щодо зменшення 

кількості учасників 
деструктивної вір-
туальної спільноти.

Якщо значення показ-
ника →InfConfrInfTreat 0  

показує відсутність де-
структивної віртуальної 

спільноти.

Ведення постійного 
моніторингу.

<CritMembersInfTreat 0,5 ,

>InfConfrInfTreat 0,5

Кількість учасників 
деструктивної вірту-

альної спільноти не має 
достатньої кількості 

учасників щодо реалізації 
інформаційної загрози, 
але має значну перевагу 

в інформаційному проти-
борстві з конкуруючою 

віртуальною спільнотою.

Ведення постійного 
моніторингу щодо 
збільшення кіль-
кості учасників. 

Якщо значення показни-
ка ≈CritMembersInfTreat 0,5

Необхідно проти-
діяти інформацій-

ній загрозі.
Якщо значення показ-
ника →InfConfrInfTreat 1 
показує відсутність 

конкуруючої віртуальної 
спільноти по відношенню 

до тематики інфор-
маційного наповнення де-
структивної віртуальної 

спільноти.

Необхідно проти-
діяти інформацій-
ній загрозі з метою 
проведення заходів 

щодо створення 
конкуруючої вірту-
альної спільноти.

Якщо значення показ-
ників →CritMembersInfTreat 0  

та →InfConfrInfTreat 1 
показує про створення 
нової або «вмирання» 

існуючої деструктивної 
спільноти.

Ведення постійного 
моніторингу щодо 
сценарію розвитку 
віртуальної спіль-

ноти.

<CritMembersInfTreat 0,5 ,

<InfConfrInfTreat 0,5

Кількість учасників де-
структивної віртуальної 
спільноти не має достат-
ньої кількості учасників 
щодо реалізації інформа-
ційної загрози При цьому 
перевагу в інформаційно-
му протиборстві на боці 
конкуруючої віртуальної 

спільноти.

Ведення постійного 
моніторингу.
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6. Висновки 

У роботі розроблена методика прийняття рішення 
щодо протидії інформаційним загрозам віртуальних 
спільнот, яка використовує показник інформаційної 
загрози, що використовує значення цінності віртуаль-
ної спільноти. Запропоновано підходи щодо визначен-
ня критичної цінності віртуальної спільноти, а саме:

– визначення експертами кількості учасників вір-
туальної спільноти при якій реалізовується інформа-
ційна загроза, без урахування якості інформаційного 
наповнення віртуальної спільноти, структури зв’язків 
дискусій у віртуальній спільноті;

– визначення загальної кількості учасників де-
структивної та конкуруючої віртуальних спільнот, які 
зацікавлені даною тематикою з урахуванням якості 
інформаційного наповнення та структури зв’язків дис-
кусій в цих віртуальних спільнотах.

Розроблена методика та рекомендації прийняття 
рішення щодо протидії інформаційним загрозам у 
віртуальних спільнотах, використовуючи показників 
інформаційної загрози спільноти які розраховуються 
відповідно до виразу (4) за запропонованими під-
ходами визначення критичної цінності віртуальної 
спільноти.
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