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Досліджено вплив вибору моделі 
надійності програмних засобів на оцін-
ку показників надійності програмно- 
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надійності програмних засобів з показ-
ником їх складності. Показано, що це 
дає змогу підвищити достовірність 
оцінки функції готовності програмно- 
апаратних систем
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1. Вступ

Все більша частина сучасної техніки і практично 
усі електронні та телекомунікаційні системи є про-
грамно-апаратними системами (ПАС), процес функці-
онування яких полягає у взаємодії програмних (ПЗ) та 
апаратних засобів (АЗ). Підвищення відповідальності 
та складності сучасних ПАС накладає жорсткі вимоги 
до оцінювання та забезпечення заданих показників 
надійності. При цьому показник надійності стає добут-
ком функції готовності АЗ та ймовірності правильного 
функціонування протягом заданого проміжку часу, що 
характеризує дієздатність системи. Якщо показники 
надійності АЗ (в т. ч. функцію готовності) можна оціню-
вати за допомогою традиційних методів, які базуються 
на паспортних значеннях інтенсивностей відмов еле-
ментної бази електроніки, то оцінювання ймовірності 
правильного функціонування є значно складнішою 
задачею, оскільки на цей показник впливають як апа-
ратні, так і програмні засоби. Відмови ПАС можуть 
бути спричинені випадковими відмовами, збоями та 
дефектами апаратної складової, помилками ПЗ, а також 
відмовами ПЗ, спричиненими збоями апаратури внас-
лідок впливу температури, іонізуючого випромінюван-
ня чи інших зовнішніх дестабілізуючих факторів. Все 
це перетворює комплексний аналіз надійності сучасних 
складних ПАС на вкрай складну та нетривіальну зада-
чу. За останні два десятиліття вартість розробки ПЗ та 

вартість відмови ПЗ стали займати все більшу частку 
вартості усієї ПАС. Відмови програмної складової, під 
управлінням якої працює уся система, можуть спри-
чиняти непередбачений стан чи поведінку системи, 
що може приводити до значних матеріальних збитків і 
навіть шкоди для здоров’я і життя людей.

Таким чином, сучасний етап розвитку науки і тех-
ніки характеризується чітко вираженим протиріччям 
між відповідальністю та складністю сучасних ПЗ, з 
одного боку, та методами і засобами оцінювання та 
прогнозування їх надійності, з іншого. Вирішення 
цього протиріччя вимагає поєднання підходів мате-
матичної статистики, інженерії ПЗ та класичної теорії 
надійності з метою розроблення моделей і методів ана-
лізу надійності ПЗ підвищеного ступеня адекватності 
на основі сучасних досягнень досліджень в цій галузі.

2. Аналіз літературних даних та постановка проблеми

Для оцінки надійності ПАС сьогодні застосовують 
ряд підходів та методик, які з певною достовірністю 
дозволяють визначити показники надійності.

У ряді праць [1, 2] ПЗ вважають безвідмовними і 
розглядають тільки надійність АЗ, що суттєво завищує 
значення показників надійності ПАС. В монографії 
[3] стверджують, що надійність ПАС залежить як від 
надійності ПЗ, так і від надійності АЗ. Причому при-
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йнято, що відмови АЗ не впливають на надійність ПЗ 
та навпаки. У статті [4] під час оцінювання надійності 
ПАС враховуються особливості ПЗ на етапі експлуа-
тації. Для цього застосовано модель, яка використовує 
припущення, що надійність ПЗ зростає стрибкоподібно 
після його оновлення. Це припущення ґрунтується на 
тому, що після кожного оновлення кількість дефектів 
зменшується. Однак навіть у випадку використання 
такої моделі надійності ПЗ ймовірність безвідмовної 
роботи ПАС буде заниженою, оскільки не враховується 
поведінка системи у разі появи відмов і збоїв АЗ та ПЗ. 
У статті [5] модель поведінки ПАС будується на основі 
марковської моделі, з якої визначаються стани, пов’я-
зані з надійністю ПЗ, і стани, які від надійності ПЗ не 
залежать. Однак така модель поведінки ПАС не врахо-
вує усіх різновидів збоїв і відмов ПЗ, наслідків, до яких 
вони призводять, та способів подолання цих наслідків 
(вивантаження ПЗ, перезавантаження ПЗ, переуста-
новлення ПЗ). В роботі [6] описано модель надійнісної 
поведінки ПАС у вигляді графа станів та переходів, яка 
враховує появу відмов та збоїв ПЗ та АЗ, їх наслідки, 
що призводять до простою, а також способи відновлен-
ня працездатності. За рахунок досягнутого ступеня 
адекватності моделі [6] підвищено достовірність оцінки 
показників надійності ПАС.

Для визначення показників надійності ПЗ, і зокрема 
інтенсивності відмов, необхідної для визначення по-
казників надійності ПАС на основі моделі її функціо-
нування, широко використовуються моделі на основі 
підрахунку відмов [7–10]. Цей клас моделей пов’язаний 
з кількістю виявлених помилок на заданому інтервалі 
тестування. При усуненні помилок з системи очікується, 
що виявлена кількість помилок (відмов) в одиницю часу 
спадатиме. З початку 1970-х, коли почались інтенсивні 
дослідження в галузі надійності ПЗ, було запропонова-
но багато моделей, що описують такі явища. В основу 
більшості таких моделей покладено розподіл Пуассона, 
параметри якого мають різний вигляд для різних мо-
делей. Найбільш поширеними моделями цього класу є 
моделі Гоеля-Окумото [11], S-подібна модель зростання 
надійності Ямади [12] тощо. Проте, основним недоліком 
відомих моделей на основі пуассонового процесу є те, 
що внаслідок припущень і спрощень, вони не достатньо 
адекватно відображають процес тестування, а результа-
ти, отримані при їх застосуванні, не завжди збігаються з 
отриманими на практиці [13]. Крім того, більшість таких 
моделей не враховують величину та складність ПЗ, які 
впливають на поведінку інтенсивності відмов ПЗ. Для 
підвищення ступеня адекватності реальним об’єктам мо-
делювання у [14] побудовано нову математичну модель 
надійності ПЗ з динамічним показником складності 
програмного продукту та показано, що форми кривих 
кумулятивної кількості відмов та параметру потоку від-
мов цієї моделі більш точно відповідають практичним 
результатам тестування ПЗ. Проведений порівняльний 
аналіз існуючих та розробленої моделей надійності ПЗ 
на реальних тестових прикладах показав переваги мо-
делі з індексом складності над найбільш поширеними 
S-подібною моделлю та моделлю Гоеля–Окумото [15].

У [14, 15] було показано переваги моделі надійності 
ПЗ з показником складності над найбільш пошире-
ними моделями на основі пуассонового процесу, при 
цьому прогноз загальної кількості помилок в ПЗ цими 
моделями не відрізнявся більш ніж на 5–10 %. Однак 

питання впливу відмінностей поведінки інтенсивності 
відмов ПЗ, отриманої різними моделями надійності 
ПЗ, на результати оцінювання показників надійності 
ПАС залишається недослідженим.

3. Мета і задачі дослідження

Метою роботи є дослідження впливу моделі надій-
ності ПЗ на оцінку функції та коефіцієнту готовності 
ПАС з версійно-структурним резервуванням.

Для досягнення поставленої мети були поставлені 
наступні завдання:

– побудувати надійнісну модель ПАС з версій-
но-структурним резервуванням;

– провести порівняльний аналіз значень інтенсив-
ності відмов ПЗ, отриманих на основі різних моделей 
надійності ПЗ;

– встановити значення стаціонарного коефіцієнту 
готовності ПАС у випадку використання інтенсив-
ностей відмов ПЗ, отриманих з різних моделей надій-
ності ПЗ;

– дослідити поведінку функції готовності ПАС від 
часу у випадку використання інтенсивностей відмов 
ПЗ, отриманих з різних моделей надійності ПЗ.

4. Структура та модель надійності досліджуваної 
програмно-апаратної системи з версійно-структурним 

резервуванням

Для побудови надійнісної моделі ПАС використано 
технологію моделювання складних інформаційних 
систем на основі марковських процесів [16], в якій ПАС 
представляється як дискретно-неперервна стохастич-
на система, оскільки саме вона дозволяє виконати 
поставлені завдання визначення та дослідження по-
казників надійності ПАС. В якості моделей надійності 
ПЗ, які дають вхідне значення інтенсивності відмов 
ПЗ для моделі надійності ПАС, обрано модель з по-
казником складності ПЗ [14] з одного боку, та моделі 
Гоеля-Окумото [11] і S-подібна модель [12] як найбільш 
поширені «еталонні» моделі, з іншого.

Виходячи з того, що відмовостійка ПАС повинна 
працювати з мінімальним простоєм, та не допуска-
ється втрата інформації під час функціонування, ви-
користано загальне гаряче резервування заміщенням. 
Структурна схема надійності такої відмовостійкої 
ПАС показана на рис. 1.

До складу відмовостійкої ПАС входять: основна 
ПАС, який складається з n – модулів; резервна ПАС, 
яка складається з k – модулів; для обох ПАС передба-
чено спільне ковзне резервування модулів, при цьому 
один (перший в черзі на використання) резервний 
модуль перебуває в гарячому резерві, а решта – в хо-
лодному; пристрій контролю та діагностування (DCS, 
Diagnostics Control System) визначає стан ПАС в апа-
ратній та програмній частинах та подає команди для 
управління резервним ресурсом; пристрій комутації 
виконує функції підключення (або відключення) ре-
зервного ПАЗ, а також відключення несправних моду-
лів та підключення модулів ковзного резерву.

При формуванні надійнісної моделі ПАС її склад і 
окремі складові необхідно представити відповідними 
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параметрами, а саме: n – кількість модулів, що пере-
бувають в складі основної ПАС; k – кількість модулів, 
що перебувають в складі резервної ПАС; mh – кількість 
модулів гарячого резерву з завантаженим ПЗ; mc – кіль-
кість модулів холодного резерву з не завантаженим ПЗ;  
lhw

 – інтенсивність відмов модуля, який перебуває в 
складі основної (резервної) ПАС та в гарячому резерві; 
lsw11, lsw12 – інтенсивність відмов ПЗ початкової версії 
та після першого оновлення; lswerror – інтенсивність збоїв 
ПЗ; Tup1, Tup2 – середнє значення тривалості першого та 
другого оновлень версії ПЗ; Trest – тривалість перезаван-
таження ПЗ на модулі, що перебуває в непрацездатному 
стані з ознакою збою/відмови ПЗ; Tswitch – тривалість 
оновлення ПЗ; Trep – тривалість ремонту АЗ в ПАЗ.

Розробка надійнісної моделі ПАС детально описа-
на в роботі [17]. На рис. 2 представлена модель ПАС у 
вигляді графа станів та переходів, на основі якої про-
водиться дослідження значення функції готовності.

На основі отриманого графу-станів та переходів 
(рис. 2), можна скомпонувати формули для надійніс-
ного проектування [16]. Зокрема запропонований граф 
дозволяє обчислити: функції готовності при зміні пара-
метрів досліджуваної системи; середнє значення три-
валості до відмови; провести оцінку безпечності тощо.

Одним з показників надійності відновлюваних 
ПАС є коефіцієнт готовності. Коефіцієнт готовності 
ПАС розраховується як сума ймовірностей перебу-
вання у станах, де відсутні критичні відмови. Таким 
чином, для розрахунку коефіцієнта готовності дослі-
джуваної ПАС необхідно вибрати стани, в яких систе-
ма є працездатною. Виходячи з цієї умови коефіцієнт 
готовності ПАС з версійно-структурним резервуван-
ням записується як:
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На основі побудованого графу станів та переходів 
(рис. 2) сформуємо систему диференційних рівнянь 
(2), розв’язок якої дасть змогу оцінити значення по-
казників надійності ПАС.

Рис.	2.	Граф	станів	та	переходів	досліджуваної	ПАС

 

Рис.	1.	Структурна	схема	надійності	ПАС	(1	–	основна	
ПАС,	2	–	модулі,	що	знаходяться	в	гарячому	резерві,		

3	–	модулі,	що	знаходяться	в	холодному	резерві,		
4	–	резервна	ПАС)
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Система лінійних диференційних рівнянь (СЛДР) 
(2) розв’язується чисельним методом Рунге-Кутта. Не-
відомими функціями СЛДР є імовірності перебування 
в кожному зі 121 стану. Розв’язання даної системи рів-
нянь дає можливість провести оцінку показників на-
дійності відмовостійкої ПАС, в тому числі визначити 
функцію та коефіцієнт готовності згідно (1).

5. Дослідження залежності функції готовності ПАС при 
різних значеннях інтенсивності відмов ПЗ

В якості вхідних даних для отримання інтенсив-
ності відмов ПЗ згідно різних моделей надійності було 
взято результати тестування двох ПЗ з роботи [13]. 
Стосовно цих ПЗ в роботах [14, 15] було отримано ре-
зультати прогнозування загальної кількості відмов та 
опису кривої кумулятивної кількості відмов моделями 
Гоеля-Окумото, S-подібною та моделлю з показником 
складності. Ці результати показали кращий опис про-
цесу відмов моделлю з показником складності, проте 
досліджень поведінки інтенсивності відмов ПЗ не 
проводилось.

В табл. 1 наведено значення інтенсивностей відмов 
двох програмних продуктів [13], отриманих з різних 
моделей їх надійності. Як видно з табл. 1, незважаючи 
на майже однаковий прогноз кумулятивної кількості 
відмов [14, 15], значення інтенсивності відмов може 
відрізнятись на три–шість порядків (напр. для першої 
версії 1,221×10-3 год-1 для моделі з показником склад-
ності та 3,516×10-6 год-1 для моделі Гоеля-Окумото чи 
1,744×10-9 год-1 для S-подібної моделі). Зрозуміло, що 
при правильному прогнозі загальної кількості відмов, 
такі відмінності в динаміці процесу відмов спричиня-
тимуть суттєві відхилення в оцінці показників надій-
ності ПАС.

Таким чином, необхідно порівняти значення функ-
цій готовності в залежності від значення інтенсивності 
відмови ПЗ, яка визначалося за допомогою різних мо-
делей надійності ПЗ. Для цього чисельно розв’язували 
систему рівнянь (2) та знаходили імовірності перебу-
вання в різних станах ПАС (рис. 2), після цього ком-
бінуючи імовірності перебування у станах, де відсутні 
критичні відмови, згідно рівняння (1), отримували 
значення функції та коефіцієнту готовності ПАС.

Таблиця	1

Інтенсивності	відмов	ПЗ,	отримані	на	основі	різних	
моделей

Інтенсивність 
відмов ПЗ, год -1

Модель  
Гоеля-Оку-

мото

S-подібна 
модель

Модель з 
показником 
складності

1-ша версія, 
lsw11

3,516×10-6 1,744×10-9 1,221×10-3

2-га версія, lsw12 2,143×10-9 3,64×10-14 7,286×10-8

На рис. 3 представлено залежності функції готов-
ності при різних значеннях інтенсивності відмов ПЗ, 
які представлено в табл. 1. Розрахунки проводили-
ся при наступних параметрах ПАС: lhw=1×10-4 год-1;  
lswerror=1×10-2 год-1; Trest=6 хв.; Tswitch, Trep=200 год; 
Tup1=100 год; Tup2=200 год. Розрахунок стаціонарного 
коефіцієнту готовності дає значення Кг=0,977 у ви-

падку використання моделі з індексом складності, та 
Кг=0,981 для двох інших моделей надійності ПЗ.

Рис.	3.	Залежності	функції	готовності	КГ	від	часу	Т	при	
значеннях	інтенсивності	відмов	ПЗ,	отриманих	на	основі	

різних	моделей	(1	–	модель	Гоеля-Окумото,		
2	–	S-подібна	модель,	3	–	модель	з	показником	

складності)

Як видно з рис. 3 та табл. 1, значення інтенсивності 
відмов ПЗ, отримані на основі моделі надійності ПЗ 
з показником складності [14], є нижчими за значення 
інтенсивності відмов, отримані на основі найбільш 
поширених моделей. Таким чином, використання тра-
диційних моделей надійності ПЗ призводить до зави-
щених оцінок показників надійності ПАС, що не дає 
можливості достовірно оцінити ризики функціону-
вання такої системи, та може потенційно спричинити 
значні втрати внаслідок відмов ПАС. Крім того, як 
видно з рис. 3, поведінка функції готовності ПАС, 
розрахованої на основі вхідних даних, отриманих з 
моделі надійності ПЗ з показником складності [14] 
(крива 3, рис. 3), є принципово іншою, ніж поведінка 
функції готовності, отриманої з використанням зна-
чення інтенсивності відмов ПЗ на основі традиційних 
моделей (криві 1, 2 на рис. 3). Дійсно, крива 3 на рис. 3 
демонструє немонотонну залежність з екстремальною 
точкою, причому в даному випадку ця точка є точкою 
мінімуму та розташована в області невеликих значень 
часу, що може суттєвим чином відобразитись на пове-
дінці даного ПАС в сенсі надійності, та повинно бути 
враховано під час експлуатації та регламентного тех-
нічного обслуговування таких систем.

6. Висновки

В роботі наведено надійнісну модель ПАС з версій-
но-структурним резервуванням. Для побудови такої 
моделі використано технологію моделювання склад-
них інформаційних систем на основі марковських про-
цесів, в якій ПАС представляється як дискретно-не-
перервна стохастична система. Виходячи з того, що 
ПАС повинна працювати з мінімальним простоєм, та 
не допускається втрата інформації під час функціо-
нування, використано загальне гаряче резервування 
заміщенням.
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Досліджено вплив вибору моделі надійності ПЗ на 
результати оцінювання показників надійності ПАС з 
версійно-структурним резервуванням. Показано, що 
модель надійності ПЗ з показником складності, за 
рахунок підвищеного ступеня адекватності порівняно 
з найбільш поширеними S-подібною моделлю та мо-
деллю Гоеля-Окумото, дає на 3–6 порядків нижчі зна-
чення інтенсивності відмов ПЗ, при незначній різниці 
в прогнозі загальної кількості відмов. Такі відмінності 
в динаміці процесу відмов спричиняють суттєві відхи-
лення в оцінці показників надійності ПАС.

Показано, що використання традиційних моделей 
надійності ПЗ призводить до завищених оцінок показ-

ників надійності ПАС, і зокрема коефіцієнту готовно-
сті, що не дає можливості достовірно оцінити ризики 
функціонування такої системи.

Поведінка функції готовності ПАС, розрахованої 
на основі вхідних даних, отриманих з моделі надій-
ності ПЗ з показником складності, демонструє немо-
нотонну залежність з екстремальною точкою, причому 
в даному випадку ця точка є точкою мінімуму та роз-
ташована в області невеликих значень часу, що може 
суттєвим чином відобразитись на поведінці даного 
ПАС в сенсі надійності, та повинно бути враховано під 
час експлуатації та регламентного технічного обслуго-
вування таких систем.
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