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Розглянуто проблеми, пов’язані зі збором та 
обробкою медико-біологічних параметрів пацієн-
тів, з точки зору вирішення задачі клінічного моні-
торингу. Застосовано технології HealthGrid інф-
раструктури, що дозволяє розподілено обробляти 
дані пацієнтів різних лікарів із різних медичних 
закладів. Запропоновано поєднати можливості 
сучасних портативних та вбудованих медич-
них приладів, математичного забезпечення сис-
тем медичного діагностування та переваги кола-
боративних рекомендаційних систем у межах 
HealthGrid архітектури
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Рассмотрены проблемы, связанные со сбором 
и обработкой медико-биологических параметров 
пациентов, с точки зрения решения задачи кли-
нического мониторинга. Применены технологии 
HealthGrid инфраструктуры, что позволяет рас-
пределенно обрабатывать данные пациентов раз-
ных врачей из разных медицинских учреждений. 
Предложено объединить возможности современ-
ных портативных и встроенных медицинских 
приборов, математического обеспечения систем 
медицинского диагностирования и преимущества 
коллаборативных рекомендательных систем в 
рамках HealthGrid архитектуры
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1. Вступ

Сучасною законодавчою базою визначено, що пер-
винна медична допомога надається в амбулаторних 
умовах або за місцем проживання пацієнта лікарем 
загальної практики – сімейним лікарем і передбачає 
надання консультації, проведення діагностики та лі-
кування найбільш поширених хвороб, здійснення про-
філактичних заходів; надання невідкладної медичної 
допомоги або направлення пацієнта для надання спе-
ціалізованої медичної допомоги.

Охорона здоров’я є найважливішою сферою жит-
тєдіяльності суспільства і складною соціальною сис-
темою. Інформатизація медицини та охорони здоров’я 
повинна сприяти збереженню здоров’я населення 
України і підвищенню рівня та ефективності надання 
медичної допомоги. Однією з важливіших умов ефек-
тивної роботи лікаря первинної ланки медичної допо-
моги є створення системи потужного інформаційного 
забезпечення, за допомогою якого можна не тільки 
забезпечити підтримку прийняття діагностичних та 
медичних рішень сімейним лікарем, а також детально 
проаналізувати стан організації медичної допомоги 
населенню.

Можливості сучасних технологій та медично-діа-
гностичного обладнання відкривають нові горизонти 
для підвищення ефективності та якості первинної 
медичної допомоги. Таким чином, актуальною пробле-
мою стає розробка комплексу клінічного моніторингу 
у системах сімейної медицини шляхом розробки апа-
ратно-програмних рішень ідентифікації медико-біоло-
гічних параметрів.

2. Літературний огляд та постановка проблеми

Відповідно до сучасних досліджень в області елек-
тронної медицини, найбільш перспективною є концеп-
ція HealthGrid [1, 2], яка являє собою Grid-інфраструк-
туру, орієнтовану на вирішення медичних завдань. 
HealthGrid можна використовувати в двох аспектах: 
для індивідуальних потреб пацієнта і для епідеміо-
логічного аналізу. Перший підхід забезпечує доступ 
до клінічних даних пацієнта для вирішення поточних 
проблем. Другий підхід дозволяє використовувати 
медичну інформацію для пошуку залежностей між 
антропологічними даними, факторами ризику, симп-
томами, захворюваннями.
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Архітектура HealthGrid системи складається з де-
кількох рівнів (рис. 1). Рівень сховища являє собою 
ресурсний рівень, що включає в себе різноманітну ме-
дичну інформацію. Рівень розподілених баз даних яв-
ляє собою сукупність географічно розподілених серве-
рів різних медичних установ. Рівень додатків об’єднує 
множину додатків користувачів для вирішення різних 
медичних завдань. За виконання протоколів безпе-
ки, аутентифікації, адміністрування та налаштування 
компонентів мережі HealthGrid відповідає рівень, на 
якому розташована система управління.

Для забезпечення повноцінної роботи необхідна 
інтеграція діагностичних приладів, апаратного та про-
грамного забезпечення медичних та інформаційних 
систем. Збір медичної інформації потребує також за-
лучення статистичної, наукової, дослідницької інфор-
мації, яка розподілена у віртуальному колаборативно-
му просторі.

Як свідчить світовий досвід, інститут сімейного 
лікаря є найбільш ефективним варіантом організації 
первинної медичної допомоги з точки зору як медич-
них, так і економічних критеріїв. Насамперед кожного 
сімейного лікаря необхідно забезпечити відповідним 
апаратним та програмним забезпеченням для клініч-
ного моніторингу та надання багатопрофільної до-
помоги. Однак відкритим питанням є процес збору 
первинних медичних даних, їхня систематизація та 
автоматизація діагностичних процедур задля цілей 
підвищення ефективності та якості роботи сімейного 
лікаря.

В Україні існує успішний досвід впроваджен-
ня інформаційних технологій в роботу лікаря сі-
мейної медицини [3–7]. Приладно-комп’ютерні та 
лабораторні дослідження супроводжують процес 
діагностичного пошуку сімейного лікаря під час 
безпосереднього вирішення клінічного завдання. 
Однак загальномедичною є проблема стандартизації 
та уніфікації методів діагностики і показників, які 
найчастіше використовуються у практиці сімейних 
лікарів з урахуванням тривалого динамічного спо-
стереження за пацієнтом. 

Формально задачу медичної діагностики можна 
представити як задачу класифікації, яка полягає в 

тому, щоб поставити у відповідність сукупності вхід-
них параметрів конкретний діагноз захворювання [1]. 
Основні підходи, які застосовуються для вирішення 
завдання медичної діагностики можна згрупувати на-
ступним чином:

1) логічний підхід [8];
2) статистичний підхід [9,10];
3) біонічний підхід [11].
На сьогоднішній день розроблено багато підходів 

до вирішення задачі медичного діагностування, але 
кожен з них має свої недоліки і обмеження, тому акту-

альність розробки ефективних моделей і мето-
дів медичної діагностики все ще існує.

Аналізуючи джерела інформації, можна зро-
бити висновок, що головним джерелом даних 
для типового медичного закладу є пацієнт з 
його характеристиками [1]. Однак істотною ак-
туальною проблемою є процес збору первин-
них медичних даних пацієнта, який традицій-
но реалізується шляхом огляду, обстеження та 
лабораторного діагностування. Дані, пов’язані 
з пацієнтом, характеризуються високим ступе-
нем невизначеності, різнорідністю інформації, 
складністю людського організму і процесів, які 
у ньому протікають, неповнотою інформації, 
крім того досліджувані фактори мають різну 
природу.

Для збору та вимірювання медичних даних 
використовують низку різноманітних приладів 
та обладнання. Ринок портативних медичних 
приладів, що можуть використовуватись вдома 
та в лікарні, – один з найбільш швидко зроста-

ючих сегментів цілого ринку медичного устаткування. 
Наприклад, портативні монітори частоти серцебит-
тя, вимірювачі кров’яного тиску, цифрові термометри, 
електронні вимірювачі рівня глюкози у крові, цифрові 
ваги, що вимірюють кількість жиру у тілі, та багато 
іншого [12–15 ].

Перед лікарями часто постає завдання комплек-
сного моніторингу стану пацієнта для правильного 
визначення діагнозу та призначення вірного курсу 
терапії [3, 8, 11]. В цьому випадку необхідно одночас-
но слідкувати за усіма показниками стану організ-
му. Система, яка б могла виконувати таке завдання, 
повинна мати у центрі потужний мікроконтролер 
та відповідне програмне, апаратне та інформаційне 
забезпечення.

Таким чином, аналіз джерел інформації показав 
актуальність вирішення проблеми побудови системи 
комплексного моніторингу сімейного лікаря на основі 
інтеграції існуючих портативних медичних приладів, 
відкритих платформ апаратного забезпечення медич-
них систем та методів теорії штучного інтелекту з 
метою підвищення ефективності та якості методів 
діагностування сімейної медицини.

Дослідження стану вирішення поставленої задачі 
дозволяє зробити наступні висновки. По-перше, сучас-
ні дослідження розглядають окремі аспекти медико- 
біологічного моніторингу в роботі сімейного лікаря [2, 
4, 7, 13, 16], у той час як питання побудови комплексу не 
розглядаються. По-друге, приділяють увагу економіч-
ним та соціальним питанням становлення інституту 
сімейної медицини [2, 6, 17, 18], але задачі діагносту-
вання залишаються поза межами їхніх досліджень. 

 

Рис. 1. Архітектура HealthGrid системи
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По-третє, частина дослідників розглядає питання ін-
форматизації сфери охорони здоров’я на рівні держави 
або регіону, концентруючи свою увагу на проблемах 
збереження та обробки великих обсягів даних [1, 2, 
7], при цьому питання збору первинних даних зали-
шаються поза увагою. Крім цього, характерним можна 
назвати той факт, що апаратне та програмне забезпе-
чення медичних систем зазвичай розглядаються окре-
мо [12, 14, 19], що не дозволяє системно вирішувати по-
ставлену задачу. Це обумовлює напрямок досліджень 
з питань побудови комплексної системи сімейного 
лікаря.

3. Мета і завдання дослідження

Метою роботи є аналіз проблем клінічного моніто-
рингу, визначення устаткування та медико-біологіч-
них параметрів для клінічного моніторингу у системах 
сімейної медицини. 

Для досягнення поставленої мети були поставлені 
наступні завдання:

– дослідження проблеми систематичного збору да-
них в умовах сімейної медицини; 

– визначити джерела первинних даних та методич-
ні засади збору медико-біологічних параметрів;

– розробити принципи побудови системи клінічно-
го моніторингу сімейного лікаря.

4. Методичні засади побудови комплексної системи 
клінічного моніторингу сімейного лікаря 

Результативність первинної медичної допомоги 
залежить від багатьох факторів: від стану здоров’я 
пацієнта та рівня професійної підготовки лікаря, від 
апаратних та технічних засобів, рівня медичної систе-
ми підтримки роботи сімейного лікаря, які використо-
вуються. Значимість цих факторів різна, але людський 
фактор і моніторинг при наданні первинних медичних 
послуг є основними.

Моніторинг необхідно проводити з метою контролю:
1) стану пацієнта;
2) лікувальних або профілактичних дій;
3) стану оточуючого середовища.
Моніторинг пацієнта – це контроль функцій і про-

цесів з метою виявлення небезпечних їх відхилень.
Моніторинг стану пацієнта за ступенем складності 

може включати в себе:
1) безперервний контроль параметрів;
2) безперервний контроль із інформуванням при 

виході контрольного параметра за встановлені межі;
3) безперервний контроль із інформуванням та під-

казка рішення;
4) безперервний контроль із інформуванням, ре-

комендаціями та проведенням заходів з нормалізації 
функції організму.

У загальному методичному аспекті моніторинг 
розглядається як системний процес безперервного 
збору даних щодо досліджуваного об’єкту за певни-
ми індикаторами, що забезпечує усіх зацікавлених 
осіб показниками досягнення цілей функціонування 
даного об’єкту [20]. Моніторинг завжди супроводжу-

ється оцінюванням. Оцінювання – це процес отри-
мання оцінок результатів функціонування системи та 
визначення їхньої відповідності поставленим цілям 
[20]. Ці два процеси розглядаються як єдине ціле, 
оскільки вони взаємопов’язані та є складовою єдиної 
системи.

У процесі моніторингу та оцінювання виділяються 
загальні кроки, основні з яких: визначення показ-
ників та характеристик для моніторингу та оціню-
вання, визначення ключових індикаторів, моніторинг, 
оцінювання, використання результатів моніторингу 
та оцінювання, підтримка системи моніторингу [20]. 
Визначення показників передбачає узгодження корот-
кострокових та довгострокових цілей та результатів, 
що є цікавими для дослідника. Ключові індикатори, 
за якими здійснюється моніторинг результатів, мають 
погоджуватись із діючими інструкціями та протокола-
ми. Етап моніторингу передбачає визначення джерел 
даних та методів збору даних. На першій ітерації ви-
значаються поточні значення показників, які у подаль-
шому спостерігаються із плином часу. Оцінювання 
показників на основі зібраних даних надає пояснення 
та рекомендації щодо стану та результатів досліджува-
ного процесу. На етапі використання результатів моні-
торингу та оцінювання проводиться аналіз та відбува-
ється коригування плану подальших дій. Окрім цього, 
певні зусилля необхідні для підтримки безперервної 
роботи системи моніторингу та оцінювання.

Ключовими аспектами, що потребують визначення 
для побудови системи моніторингу, є джерела даних та 
методи збору даних. Модель моніторингу представляє 
дані, що відображають значення показників [21]. Ці 
дані збираються з певних джерел. Джерела даних ви-
значають методи їхнього збору. Дані можуть збиратися 
вручну або за допомогою автоматизованих засобів. 
Зібрані дані мають зберігатися у зручній формі. Дані у 
вигляді електронних документів, файлів можуть збе-
рігатися у базах даних та знань.

Частота збору даних визначається об’єктом моніто-
рингу, його природою та внутрішніми характеристика-
ми. Частота збору є одним із факторів, що впливають 
на вартість утримання системи моніторингу. Зібрані 
дані повинні також відповідати вимогам критеріїв 
якості. До них належать надійність, валідність та сво-
єчасність отриманих значень показників [20].

Однією із складових еталонної моделі моніторингу 
є модель обґрунтування показників [21]. У формуван-
ні множини показників мають брати участь експерти 
та аналітики. Модель обґрунтування показників ви-
значає спосіб перетворення даних щодо індикаторів 
моніторингу у значення показників. Отримані показ-
ники повинні надавати достатню, повну та актуальну 
інформацію щодо цілей моніторингу.

Основна ідея даного дослідження полягає у тому, 
щоб об’єднати можливості сучасних портативних та 
вбудованих медичних приладів, математичного забез-
печення систем медичного діагностування та перева-
ги колаборативних рекомендаційних систем у межах 
HealthGrid архітектури з метою підвищення ефектив-
ності та якості систем підтримки прийняття рішень 
(ППР) сімейного лікаря за рахунок автоматизації 
збору первинних медичних даних пацієнта, обробки 
даних клінічного моніторингу та надання рекоменда-
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цій з урахуванням статистичної та наукової медичної 
інформації.

Збір первинних даних та їх розподілене зберігання 
і обробка можуть бути реалізовані завдяки техноло-
гіям, запропонованим у роботах [21, 22].

Для збору даних з датчиків стану пацієнта про-
понується використання платформи з відкритою 
архітектурою e-Health [23, 24], яка надає можливості 
щодо побудови апаратної частини системи клінічно-
го моніторингу. Базове рішення (рис. 2) реалізовано 
для збору даних з 9 різних датчиків. Ця інформація 
може бути використана для моніторингу в режимі 
реального часу стану пацієнта або для отримання 
даних для подальшої медичної діагностики. Біоме-
тричні дані можуть бути зібрані по бездротовому 
каналу за допомогою будь-якого з варіантів під-
ключення: Wi-Fi, 3G, GPRS, Bluetooth, ZigBee або 
802.15.4.

Зібрані у такий спосіб дані можуть бути транспор-
товані до бази даних для подальшої інтелектуальної 
обробки та аналізу. Зазвичай прийняття медичних 
рішень неможливо лише на основі інформації щодо 
одного конкретного пацієнта. Тому цілком доцільно 
збирати інформацію щодо медичних даних пацієн-
тів у єдину базу даних сімейного лікаря (рис. 3). До 
такої бази також необхідно залучити статистичні та 
інформаційні дані щодо симптомів, хвороб та методів 
лікування.

Таким чином, процес клінічного моніторингу для 
сімейного лікаря можна представити у наступній по-
слідовності етапів.

1. Визначення показників та індикаторів, за якими 
буде збиратися інформація, оброблятися та надавати-
ся рекомендації.

2. Визначення системи індикаторів, значення яких 
можна отримати шляхом вимірювання на основі пор-
тативних та вбудованих медичних приладів в умовах 
медичного огляду сімейним лікарем або у домашніх 
умовах пацієнтом особисто.

3. Побудова апаратної архітектури для збору даних 
з датчиків та передачі медичних даних до рекоменда-
ційної системи сімейного лікаря.

4. Моніторинг стану пацієнта, тобто збір та переда-
ча медичних даних, їх первинна обробка та визначення 
індикаторів.

5. Збір даних у розподіленому колаборативному се-
редовищі для формування статистичних медичних баз 
даних та ведення електронної амбулаторної карти шля-
хом розроблення апаратно-програмної системи моніто-
рингу пацієнтів первинної ланки за місцем проживання.

6. Пошук у віртуальному просторі медичної ін-
формації, необхідної для аналізу медико-біологічних 
параметрів, постановки діагнозу та надання рекомен-
дацій лікарю загальної практики.

7. Діагностування та формування рекомендацій на 
основі антропологічних, медико-біологічних, статис-
тичних даних клінічного моніторингу.

8. Надання лікарю необхідної медич-
ної інформації та рекомендацій щодо ста-
ну пацієнта та шляхів лікування у зруч-
ному вигляді, вчасно та із відповідним 
рівнем надійності. 

5. Обговорення результатів щодо 
побудови системи комплексного 

моніторингу сімейного лікаря

В результаті проведеного дослідження 
визначено головні принципові особли-
вості системи комплексного моніторингу 
сімейного лікаря. Враховуючи загал нау-
ково-інформаційного характеру за даним 
напрямком, який було проаналізовано, 
можна стверджувати, що задача побудови 
комплексної системи медико-біологічно-
го моніторингу сімейного лікаря постав-
лена вперше. Особливістю даної поста-
новки є, по-перше, системний підхід щодо 
проблеми медико-біологічного моніто-
рингу, що дозволяє вирішення задачі роз-
поділити як за етапами збору даних, так і 
за рівнями прийняття рішень. По-друге, 
на відміну від традиційних поглядів щодо 
системи підтримки роботи сімейного лі-
каря, визначено різні типи джерел даних: 
первинні дані пацієнта, статистична ін-
формація, яка зібрана сімейним лікарем, а 
також медична інформація, яка поширю-
ється державними та науковими устано-
вами. Об’єднання таких неоднорідних та 
зазвичай неформалізованих та неструк-

 Рис. 2. e-Health Sensor Platform V2.0 для Arduino та Raspberry Pi [23]

 

Рис. 3. Збір медичних даних для статистичної обробки
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турованих даних приводить до необхідності розбудови 
рекомендаційної системи колаборативного типу, що є 
відкритим питанням для подальших досліджень.

Визначення методології збору первинних даних 
щодо медико-біологічних параметрів пацієнта на ос-
нові відкритої архітектури e-Health дозволяє вико-
ристовувати існуючи портативні та вбудовані медичні 
прилади для вимірювання параметрів, здійснювати 
первинну обробку та передавати ці дані до інформацій-
ної системи сімейного лікаря. Запропонована методо-
логія дозволяє автоматизувати збір первинних даних 
безпосередньо з сенсорів медичних приладів неза-
лежно від характеру сигналу. Подальші дослідження 
у даному напрямку потребують вирішення пробле-
ми ідентифікації медико-біологічних параметрів для 
комплексної моніторингу сімейного лікаря.

Дискусійним питанням також залишається мате-
матичне забезпечення системи збору даних у розподі-
леному колаборативному середовищі для формування 
статистичних медичних баз даних та ведення елек-
тронної амбулаторної карти. Пошук у віртуальному 
просторі медичної інформації, необхідної для аналізу 
медико-біологічних параметрів, постановки діагнозу 
та надання рекомендацій лікарю загальної практики є 
актуальної задачею, яка потребує вирішення.

Подальші дослідження авторів будуть спрямовані 
на розробку архітектури системи підтримки прийняття 
рішень сімейного лікаря та визначення математичних 
моделей ідентифікації медико-біологічних параметрів.

6. Висновки

В результаті проведеного дослідження проаналі-
зовано основні питання та проблеми клінічного мо-

ніторингу, визначено набір устаткування та медико- 
біологічних параметрів для клінічного моніторингу 
у системах сімейної медицини, процес клінічного мо-
ніторингу для сімейного лікаря представлено певною 
послідовністю етапів.

Основні результати, які отримано в ході досліджен-
ня, полягають у наступному:

1. Досліджено задачу систематичного збору даних 
в умовах сімейної медицини на основі трьох основних 
типів джерел даних: первинні дані пацієнта, статис-
тичні дані сімейного лікаря та загально-наукова ме-
дична інформація.

2. Для кожного типу джерел даних визначено ме-
тодичні засади щодо побудови системи збору даних, 
зокрема, для збору первинних даних запропоновано 
використовувати апаратне забезпечення на базі від-
критої архітектури e-Health, для збору статистичних 
даних – запропоновано розподілену інтелектуальну 
систему, яка обробляє дані з амбулаторних карт, для 
збору медичної інформації – необхідно реалізувати 
інтелектуальну пошукову систему з урахуванням осо-
бливостей задач сімейного лікаря;

3. Розроблено базові принципи побудови системи 
клінічного моніторингу сімейного лікаря. Основна 
ідея роботи полягає у поєднанні можливостей сучас-
них портативних та вбудованих медичних приладів, 
математичного забезпечення систем медичного діа-
гностування та переваги колаборативних рекомен-
даційних систем у межах HealthGrid архітектури. 
Такий підхід підвищує ефективність та якість систем 
ППР сімейного лікаря за рахунок автоматизації збору 
первинних медичних даних пацієнта, обробки даних 
клінічного моніторингу та надання рекомендацій з 
урахуванням статистичної на наукової медичної ін-
формації.
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Активний фінгерпрінтинг є процесом пере-
дачі модифікованих чи дивно відформатова-
них пакетів на цільову операційну систему 
та аналізу її відповіді для пошуку вразливих 
місць. Здійснено порівняльний огляд методів 
активного фінгерпрінтингу, які використову-
ються в транспортному (четвертому) рівні 
в стеку Інтернет протоколу TCP/IP. Також 
продемонстровано різні реакції операційних 
систем на проведені тести

Ключові слова: активний фінгерпрінтинг, 
транспортний рівень передачі даних, стек 
рівня TCP/IP

Активный фингерпринтинг являет-
ся процессом передачи модифицированных 
или странно отформатированных пакетов 
на целевую операционную систему и ана-
лиза ее ответа для поиска уязвимых мест. 
Осуществлен сравнительный обзор методов 
активного фингерпринтинга, которые исполь-
зуются в транспортном (четвертом) уровне 
в стеке Интернет протокола TCP/IP. Также 
продемонстрированы различные реакции опе-
рационных систем на проведенные тесты

Ключевые слова: активный фингерприн-
тинг, транспортный уровень передачи дан-
ных, стек уровня TCP/IP
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1. Introduction

Today’s cyber world is more than programs, computer 
games, or even the Internet. This is interconnected net-
works, containing a telecommunications networks, embed-

ded systems and critically important objects of infrastruc-
ture, which are closely linked with each other and with 
the user. Malicious attacks on critical infrastructure are 
a serious threat for a physical person, firms, business and 
even government operations. Today, the cyber criminal can 
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