
№ 3-4, 2013  ВІСНИК ІНЖЕНЕРНОЇ АКАДЕМІЇ УКРАЇНИ 

BULLETIN OF ENGINEERING ACADEMY OF UKRAINE 

 
ІНФОРМАЦІЙНІ СИСТЕМИ, ОБЧИСЛЮВАЛЬНА Й ЕЛЕКТРОННА ТЕХНІКА, СИСТЕМИ ЗВ'ЯЗКУ 

ТА ПРИЛАДОБУДУВАННЯ 

66 

УДК 004.056.5 

О.М. Кінзерявий, аспірант, 

 В.Ю. Ковтун, к.т.н., доцент, 

С.О. Гнатюк, к.т.н., доцент,  

В.М. Кінзерявий, к.т.н. 

СТЕГАНОГРАФІЧНИЙ МЕТОД ПРИХОВУВАННЯ ДАНИХ У ВЕКТОРНИХ 

ЗОБРАЖЕННЯХ 

Національний авіаційний університет, E-mail: oleksiykinzeryavyy@gmail.com 

В даній роботі відбувається перехід від загально використовуваних растрових та фрактальних 

зображень, над якими ведеться більшість стеганографічних досліджень, до векторної графіки. 

До складу структурних елементів векторних зображень можуть входити криві Без'є, на основі 

яких розроблено стеганографічний метод приховування даних. 
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Вступ. Безпека інформації займає одне з провідних місць у системі забезпечення життєво 
важливих інтересів усіх країн. Для їх захисту можуть використовуватись стеганографічні 

системи, що реалізовують приховані канали передачі даних. Стеганографія базується на 

сукупності ключових елементів: контейнерів, ключів та алгоритмів, що в сукупному 

використанні утворюють стегосистему. Більшість сучасних стеганографічних досліджень 
пов’язаних з мультимедійними об’єктами займають графічні об’єкти, загалом растрового та 

фрактального типу на основі яких можуть реалізовуватись відео послідовності. Однак векторна 

та 3D графіка майже не досліджувалися на особливості приховування даних, саме на 
дослідження даних можливостей буде спрямована дана стаття. 

Мета роботи розробка нового стеганографічного методу приховування даних, що базується 

на особливостях побудови векторних зображень. 
Основна частина. Векторна графіка – це вид комп’ютерної графіки, в якому зображення 

подається в вигляді сукупності окремих, взаємонезалежних об’єктів, що описуються 

математичними рівняннями [2]. Векторні зображення використовуються при побудові 

повнокольорових ілюстрацій, складних креслень, логотипів, емблем тощо. Векторні 
зображення мають ряд властивостей, а саме [2]: складаються з об'єктів, що описуються 

аналітично; володіють великою роздільною здатністю, тобто зміна масштабу відбудеться без 

втрати якості, тому, що положення точок зберігається, але при цьому змінюються їх 
координати; векторні об’єкти легко трансформуються (існує можливість редагування кожного 

елементу окремо); векторна графіка може містити в собі фрагменти растрової графіки, але з 

деякими обмеженнями у їх обробці.  

Основним елементом в векторній графіці є лінія. Лінія є елементарним об'єктом, якому 
притаманні певні особливості: форма, товщина, колір тощо. Будь-який об'єкт (прямокутник, 

еліпс, текст, пряма лінія) сприймаються як криві лінії. Виключення складають лише 

імпортовані растрові об'єкти. Будь яка лінія задається координатами точок, де точка – це об’єкт 
на площині, що відображається за допомогою проективних координат даної точки. 

Векторні об'єкти завжди мають шлях, що визначає маршрут за яким з’єднується початкова 

та кінцева точка. Якщо шлях є замкненим, де кінцева точка співпадає з початковою, то об'єкт 
має внутрішню ділянку яку можна заповнити кольором або іншими об'єктами. Кожен шлях 

складається з сегментів та вузлів. Сегмент – це окрема частина шляху, що може бути кривою 

або прямою лінією, а вузол – це початкова або кінцева точка сегмента. 

При побудові векторних об’єктів можуть використовуватись криві Без’є [2-4], які являються 
спрощеним варіантом кривої ІІІ порядку. Метод побудови кривої Без’є в графічних пакетах 

базується на використанні дотичних управляючих ліній, що проведені до сегмента кривої на 

його кінцях (вузлах). При цьому форму кривої Без’є моделюють шляхом зміни нахилу 
дотичних і довжини відрізка, які визначаються контрольними точками. 

Крива Без'є – це параметрична крива, вигляду: 
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де 
iP  − опорні точки,  ,i nb t  − поліноми Бернштейна, що визначаються рівнянням: 
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Кількість точок множини 
iP  строго визначає порядок многочлена Без’є. Крім цього, 

довільна точка на кривій Без’є залежить від всіх опорних вершин, тому зміна однієї вершини 

впливає на поведінку всієї кривої. Складена параметрична крива Без’є – це неперервна крива γ , 

що є об’єднанням елементарних кривих, тобто будь-яку складену криву γ  можна розбити та 

подати у вигляді сукупності менших кривих 0 1 ... lγ γ γ γ     [2]. Криві Без’є володіють 

рядом цікавих властивостей, завдяки чому вони широко застосовуються на практиці. Одна з 
яких полягає в інваріантності відносно афінних перетворень (тобто над будь-якою кривою 

Без’є можна здійснити афінне перетворення). Під афінним перетворенням розуміється перехід 

всіх опорних точок векторного об’єкта від однієї системи координат до другої [2]. До афінних 

перетворень відносять перетворення зсуву, перетворення повороту, зміни масштабу 
зображення (рис. 1). Будь-яка комбінація цих перетворень утворюють афінну групу [2], що 

часто використовується для обробки зображень, а також можуть бути використані як активна 

атака стегоаналізу, що спрямована на знищення чи пошкодження прихованого повідомлення. В 
векторній графіці будь-яке афінне перетворення спричинить лише зміну числових параметрів, 

тобто координат, опорних точок векторних об’єктів, що дає можливість створення нового 

стеганографічного методу стійкого до афінних перетворень. 
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Рис. 1. а – перетворення зсуву; б – перетворення повороту; с – зміна масштабу. 

 

На особливостях побудови кривих Без’є базується розроблений стеганографічний метод. 

Для прихованої передачі секретного повідомлення a , що розглядається як двійкова 

послідовність бітів довжиною n  (  1 2 1, ,..., ,n na a a a a ,  0,1ia  , 1,i n , де ia  − біт секретного 

повідомлення), від Абонента А до Абонента Б необхідно виконати наступні дії: 
1. Абонент А підбирає векторне зображення (наприклад SVG-файл), в якому 

використовується необхідна кількість m  кривих Без'є, що потрібні для приховування 

повідомлення. 

2. Абонент А фіксує секретний параметр stt : 10 h

stt   , де h N . Параметр stt  буде 

визначати крок зміни параметру stt t t    ( 0 1t  ), на основі якого визначається та будується 

кожна точка кривої Без'є. Від параметру h  залежить кількість інформації, що може бути 

прихована при розбитті однієї кривої на менші сегменти. Бо чим менший крок за яким 

змінюється параметр t  тим більше можна реалізувати поділів кривої Без’є на сегменти і тим 

самим приховати більшу кількість даних. 

3. Абонент А використовуючи секретний ключ K  зашифровує послідовність a  стійким 

алгоритмом шифрування, в результаті чого отримується послідовність с : ( )c f a , яка буде 

приховуватись шляхом розбиття кривих Без’є. 

http://uk.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D1%96%D0%BD%D0%BE%D0%BC%D0%B8_%D0%91%D0%B5%D1%80%D0%BD%D1%88%D1%82%D0%B5%D0%B9%D0%BD%D0%B0
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4. Абонент А ділить послідовність c  на частини ( 1 1 2 2

1 1 1{ ,..., , ,..., ,..., ,..., }j j

z z zc c c c c c c ,  0,1j

ic 

, 1,i z , /z n m , 1,j m , де j

ic  − послідовність біт довжиною z ) та кожну з них заносить в j

-ту криву Без'є поділивши її на менші. Фактично крива буде представлена не за допомогою 4 

точок 
0P , 

1P , 
2P  та 

3P , а послідовністю кривих (кожна з яких буде описуватись 4 опорними 

точками – 2 з яких будуть знаходитись на початковій кривій, а інші дві будуть 

розраховуватись). Отриману послідовність кривих позначимо як 
i

w

PD , де w  − індекс створених 

частин кривої, що спочатку присвоює значення 0, w N , 0 10hw  , а 
iP  − це координати 

опорних точок, що змінюються 0 3i  . 

4.1. Якщо на певному кроці t  потрібно приховати біт 0j

ic  , то криву Без’є неділимо і 

переходимо до наступного значення послідовності 1

j

ic   та наступного кроку t . 

4.2. Якщо на певному кроці t  потрібно приховати біт 1j

ic  , то в даній точці 

проводимо розбиття кривої за алгоритмом де Кастельжо [3, 4] та збільшуємо індекс w : 

1w w  . Причому подальше внесення буде відбуватися на одній з отриманих двох 

кривих, а саме на кривій, що буде розпочинатися з координат отриманої (шуканої) точки 

на якій відбулося розбиття початкової кривої. 

4.3. Здійснивши приховування послідовності 
j

ic  ( 1,i z ) в криву j  заміняємо її на 

послідовність кривими 
i

w

PD . Причому візуально крива j  буде рівною до послідовності 

кривих 
i

w

PD  ( 0 1 ...
i i i

w

P P Pj D D D    ). 

5. Абонент А передає Абоненту Б оброблене векторне зображення відкритим каналом, а 

секретним каналом передає stt  та K . 

6. Абоненту Б знаючи 
stt , послідовно проходячи по об’єднаним групам кривих Без’є, 

вилучає послідовність c  з векторного зображення. 

7. Абонент Б використовуючи секретний ключ K  розшифровує та одержує секретне 

повідомлення a : '( )a f c . 

Висновок. Запропоновано метод приховування даних в векторних зображеннях, в основі 

якого лежать криві Без'є, що дозволяють приховувати дані шляхом їх поділу на сегменти. 

Переваги запропонованого методу: 1) на основі властивостей кривих Без’є забезпечується 
захист від афінних перетворень, оскільки при зміні векторних об’єктів положення опорних 

точок зберігаються. 2) При визначенні надто малого параметра кроку побудови кривої Без’є 

stt  можна приховати повідомлення значного розміру. 

Недоліком запропонованого методу являється збільшення розміру векторного файлу, тому, 

що при розбитті кривої Без’є буде відбуватися заміна декількох опорних точок на більшу їх 

кількість. При чому кінцевий розмір файлу буде визначатися за наступною формулою: 

,

1

' 3
m

x y j

j

F F V S


   , 

де 'F  – кінцевий розмір файлу, F  – початковий розмір файлу в байтах, ,x yV  – кількість байт, 

що займають координати кожної опорної точки, jS  – кількість біт послідовності jc  при яких 

відбудеться розбиття кривої. Дана формула справедлива якщо координати кожної опорної 

точки займають однакову кількість байт. 
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