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Розглядаються сучасні тенденції розвитку і надійності роботи релейного захисту і автоматики (РЗА) си-

стем електропостачання.  
 
Постановка проблеми. Розширювання застосу-

вання мікропроцесорних пристроїв релейного захисту 
(МПРЗ) та, у перспективі повна заміна ними всіх ін-
ших типів реле захисту обумовлює підвищену увагу 
фахівців до тенденцій їх розвитку. Однак, далеко не 
всі сучасні тенденції можна назвати позитивними. В 
статті [1] були сформульовані сучасні негативні тен-
денції розвитку РЗА, що представляють, на думку 
автора, небезпеку для електроенергетики. Але чи мо-
жна запобігти розвиток РЗА в небажаному напрямку і 
що для цього потрібно зробити? 

Аналіз останніх досліджень і публікацій. Зни-
ження надійності релейного захисту, пов’язаного з 
переходом на МПРЗ, помічене на самому початку 
цього процесу, простежується й до цих пір, незважа-
ючи на те, що сучасні покоління МПРЗ мають небага-
то спільного з найпершими зразками, що обумовлено, 
на нашу думку, цілою низкою негативних сучасних 
тенденцій у розвитку МПРЗ [1]: 

1. Використання для оцінки надійності МПРЗ ма-
лоінформативних і необ'єктивних критеріїв, що спо-
творюють реальну ситуацію. 

2. Безперервне ускладнення МПРЗ і збільшення 
концентрації захисних функцій в одному терміналі. 

3. Перехід на так званий "централізований РЗ" 
усієї підстанції, всі захисні функції якої сконцентро-
вані на одному сервері, який отримує інформацію з 
мережі Internet з оптичних ТТ і ТН та видає команди 
на вимикачі по тій же мережі. 

4. Розширення систем "Smart Grid" з мережевим 
безпровідним  підключенням систем управління всіх 
силових електроенергетичних об'єктів. 

5. Навішування на МПРЗ невластивих релейному 
захисту функцій, наприклад, таких як моніторинг еле-
ктрообладнання [2-3]. 

6. Використання в МПРЗ не детермінованої логі-
ки, а також, так званих "попереджувальних дій", які 
обумовлюють небезпеку втрати контролю над діями 
релейного захисту. 

7. Розширення використання в МПРЗ вільно-
програмованої логіки супроводжується значним збі-
льшенням відсотку помилок персоналу та неправиль-
них дій захистів. 

8. Відсутність нормативно-технічної документа-
ції, яка визначає єдині універсальні вимоги до конс-
трукції та програмного забезпечення МПРЗ, що від-
повідають сучасним міжнародним стандартам. 

8.1. Ускладнення перевірок справності та взагалі 
експлуатації релейного захисту в міру накопичення в 
одній енергосистемі безлічі типів МПРЗ різних виро-

бників, що закуповуються за тендерами і відрізняють-
ся між собою як конструкцією, так і програмним за-
безпеченням. 

8.2. Повна відсутність взаємозамінності модулів 
МПРЗ різних виробників і навіть різних версій МПРЗ 
одного й того ж виробника обумовлює значні еконо-
мічні втрати споживача. 

8.3. Відсутність єдиної термінології  в галузі ре-
лейного захисту. 

9. Істотне послаблення електромагнітної захище-
ності релейного захисту і в цілому енергосистеми в 
міру розширення використання МПРЗ.  

9.1. Зниження міжшарової ізоляції та робочих на-
пруг мікропроцесорів і зростання їх чутливості до 
перенапруг. 

9.2. Поширене застосування в мікроелектроніці 
елементів пам'яті, особливо схильних до впливу при-
родних і штучних електромагнітних перешкод. 

9.3. Успіхи в розробці та удосконаленні електро-
магнітної зброї (у тому числі й на основі висотного 
ядерного вибуху), спеціально призначеної для навми-
сних деструктивних впливів на електронну апаратуру. 

10. Підвищення вразливості релейного захисту до 
кібернетичних атак у міру розширення застосування 
мікропроцесорної техніки в релейному захисту. 

10.1. Використання більш дешевих мереж Eternet 
і Wi-Fi замість відносно  захищених оптоелектронних 
кабелів в системах релейного захисту. 

10.2. Створення в арміях і спецслужбах багатьох 
країн спеціальних кіберпідрозділів для дистанційного 
деструктивного впливу на найважливіші об'єкти ін-
фраструктури супротивника, таких як водо- та елект-
ропостачання, системи зв'язку. 

Мета дослідження. Запобігти розвитку релейно-
го захисту та автоматики систем електропостачання в 
небажаному напрямку шляхом прийняття спеціальних 
заходів, що запобігатимуть вище перерахованим тен-
денціям. 

Основні матеріали дослідження. Основні спеці-
альні заходи, що запобігають вище перерахованим 
тенденціям, мають наступний вигляд: 

1. У сфері надійності РЗ: 
1.1 Введення в практику уточнених методів роз-

рахунку надійності МПРЗ [5] і нового показника на-
дійності [3] - зручного й практичного, що дозволить 
споживачеві пред'являти претензії виробнику замість 
малоінформативного показника "напрацювання на 
відмову" (MTBF), який застосовується сьогодні. 

1.2 Обмеження та оптимізація кількості функцій в 
одному модулі МПРЗ. 



1.3 Відмова від використання у МПРЗ не детермі-
нованої логіки. 

1.4 Істотне обмеження використання в МУРЗ ві-
льно-програмованої логіки - джерела помилок персо-
налу та великої кількості неправильних дій РЗ. 

1.5 Введення заборони на використання МПРЗ 
для цілей, що не мають прямого відношення до ре-
лейного захисту, наприклад, для моніторингу стану 
електрообладнання або для так званих "захистів попе-
реджувальної дії". 

1.6 Відмова від використання в РЗ безпровідних 
мережевих технологій. 

1.7 Зобов'язати в законодавчому порядку вироб-
ників МПРЗ піклуватися про кібербезпеку продукції, 
що випускається, та її стійкість до навмисних елект-
ромагнітних деструктивних впливів.  

Для чого розробити норми і ввести в технічну до-
кументацію на МПРЗ спеціальні розділи, в яких пови-
нні бути відображені вжиті заходи, ступені захисту 
даного конкретного МПРЗ від вищевказаних впливів 
та їхня відповідність встановленим нормам. 

Поступово ввести обмеження, а потім і повну за-
борону на використання в електроенергетиці МПРЗ, 
що не відповідають вимогам захищеності від зазначе-
них впливів. 

1.8 Випустити для проектних організацій, що 
проектують системи релейного захисту, спеціальні 
бюлетені з докладним описом існуючих сьогодні не-
безпек для РЗ і можливих заходів захисту від них [4-
8].  

Поступово застосовувати в практиці проектуван-
ня відомі норми і заходи захисту спочатку на енерго-
об'єктах, що вводяться, а потім і на існуючих. 

1.9 Доручити провідним науковим організаціям 
розробку конкретних програмних і апаратних засобів 
захисту від вищевказаних впливів. 

2. У сфері стандартизації РЗ: 
2.1 Ввести в нормативно-технічну документацію 

єдині визначення для найважливіших понять релейно-
го захисту, наприклад, запропоновані в [9]. 

2.2 Переробити загальні технічні вимоги до мік-
ропроцесорних пристроїв захисту та автоматики енер-
госистем (РД 34.35.310-97) на основі міжнародних 
стандартів і випустити новий документ. 

2.3 Уніфікувати конструкцію і базову програмну 
оболонку МПРЗ різних типів і виробників, для чого 
розробити набір стандартів з єдиними технічними 
вимогами до конструктивного виконання функціона-
льних модулів МПРЗ, до внутрішніх протоколів зв'яз-
ку між ними та до базової користувальницької про-
грамної оболонки. 

2.4 Стандартизувати випробування МПРЗ з вико-
ристанням сучасних програмованих тестових систем 
релейного захисту та пакетів готових програмних мо-
дулів. 

Висновки. Цілком очевидно, що у міру розвитку 
технологій перераховані вище тенденції будуть лише 
посилюватися, якщо не будуть вжиті спеціальні захо-
ди, що запобігатимуть цим тенденціям. 

Запропоновані заходи здатні зупинити подальший 
розвиток небезпечних тенденцій області МУРЗ і бу-
дуть сприяти значному збільшенню надійності РЗ і 
зниженню витрат на його експлуатацію. 
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Рассматриваются современные тенденции раз-

вития и надежность релейной защиты и  автомати-
ки систем электроснабжения. 
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The paper reviews current trends in the development 
and the reliability of a relay protection and automation of 
electrical power system. 


