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Рассматривается типовая архитектура облачного дата-центра, производится расчет показателей на-
дежности компонентов системы на основе марковских моделей с различными входными параметрами. 

 
Постановка проблемы. Типовая архитектура об-

лачного дата-центра (ЦОД) имеет иерархическую 
структуру, состоящую из трех основных уровней [1]: 
ядра, агрегации и доступа. Высокая готовность вирту-
ального дата-центра достигается за счет дублирования 
сетевых устройств на каждом уровне и использования 
резервных маршрутов, а также за счет методов балан-
сировки нагрузки. Возможность применения различ-
ных вариантов аппаратной и программной инфра-
структуры ЦОД обуславливают необходимость про-
ведения оценок показателей надежности для опреде-
ления методов улучшения этих показателей. 

Анализ последних исследований и публика-
ций. Анализ [2] показывает, что наиболее распро-
страненными в виртуальном компьютинге являются 
следующие виды отказов:  

- аппаратные отказы хостов (Hardware Faults, fh), 
- отказы в работе операционной системы 

(Operating System Faults, fOS), 
- отказы модуля Virtual Mashine Moni-

tor/Hypervisor (VMM Faults, fVMM), 
- программные отказы гостевых операционных 

систем на виртуальных машинах (Guest Operating 
System Faults, fVM), 

- отказы прикладного ПО (Application Faults, fa). 
К физическим дефектам относятся неисправности 

аппаратных средств хостов fh. Наиболее распростра-
ненными проявлениями таких неисправностей явля-
ется «зависание» системы, невозможность загрузки 
или полная потеря работоспособности хоста. Аппа-
ратные неисправности являются наиболее вредонос-
ным типом неисправностей: их проявление может 
повлечь увеличение расходов в связи с возможной 
заменой отказавших аппаратных компонентов. Отка-
зы хостовых fOS и гостевых fVM операционных систем, 
модуля VMM fVMM и прикладного ПО fa относятся к 
дефектам программных компонент. fOS и fVM прояв-
ляются в виде сбоев работы ядра ОС (ошибками 
BSOD, Oops, Panics), fVMM – в виде прекращения ра-
боты гостевых ОС и всех запущенных на них процес-
сов, fa – в виде «зависания» приложения, запущенного 
на ВМ, с которым работает пользователь. В рамках 
данной работы не учитываются дефекты взаимодей-
ствия (interaction faults) вследствие атак на уязвимо-
сти или физических воздействий. Все рассмотренные 
типы дефектов и неисправностей приводят к наруше-
ниям работы всей системы (errors) eh, eOS, eVM, eVMM, 
ea, которые обусловлены соответствующими отказами 
[3]. В результате этого происходит переход системы в 
частично-работоспособное состояние, связанное с 

проявлением этих отказов: неисправности аппаратных 
средств сервера, отказ его ОС и модуля VMM приводят 
к отсутствию доступа ко всем виртуальным машинам 
на этом сервере и отказу в обслуживании всех серви-
сов, которые на них запущены; отказы гостевой ОС и 
прикладного ПО на виртуальной машине – к потере 
доступа к этой ВМ для пользователя. 

Специфику рассмотренных типов отказов необ-
ходимо учесть при оценке показателей надежности 
таких компонентов облачной архитектуры, как серве-
ра и виртуальные машины. 

Цель статьи – разработка и анализ марковских 
моделей надежности сервера и виртуальной машины 
облачного ЦОД. 

Основные материалы исследования. Модель 
сервера. Для оценки надежности такой сложной ин-
фраструктуры, как виртуальный дата-центр, необхо-
димо оценить показатели надежности его основных 
компонентов.  

Модель работы сервера виртуального дата-центра 
может быть представлена в графа состояний и пере-
ходов на рис. 4: 

 

 
 

Рисунок 1 - Граф состояний и переходов модели сер-
вера облачного ЦОД 

 
Допущения: отказы в системе независимы; отказы 

разных типов не накладываются по времени: отказы 
типа i не возникают до устранения отказов типа j (при 
i ≠ j; i, j изменяются от 1 до n, где n – число типов от-
казов); средства диагностирования и мониторинга 
идеальны: средства обнаружения абсолютно безот-
казны;  средства переключения идеальны. 

Пусть изначально система (сервер) находится в 
полностью работоспособном состоянии S0. С интен-
сивностью λServ(HW) произойдет отказ одного из аппа-
ратных компонентов сервера и переход в состояние 
S1. Отказ будет обнаружен посредством, как правило, 
используемого в системе механизма «heart-beat» в 
течение времени Td =20 секунд. Произойдет переход в 
состояние обнаруженного отказа S2 с интенсивностью 
d =1/ Td. После этого потребуется вызов технического 
специалиста для восстановления (замены) отказавших 
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аппаратных компонент (переход в состояние S3 с ин-
тенсивностью µServ(HW)) с последующим перезапуском 
операционной системы (rOS). Величина rOS определя-
ется как 1/ TOS, где TOS – среднее время перезагрузки 
ОС.  Таким образом система возвратится в работоспо-
собное состояние S0. Аналогично, при отказе опера-
ционной системы (состояние S4), отказ будет обнару-
жен с интенсивностью d в состоянии S5. В случае 
удачного рестарта операционной системы с вероятно-
стью pOS и интенсивностью pOS*rOS система перейдет 
в состояние S0. В случае неудачного рестарта ОС (пе-
реход по дуге в S6 с интенсивностью (1-pOS)*rOS) по-
требуются дополнительные действия технического 
специалиста по восстановлению работоспособности 
ОС, после чего система восстановится из состояния S6 
в состояние S0 с интенсивностью µOS. Таким же обра-
зом можно описать поведение системы при отказе 
гипервизора (VMM-модуля).  

Если учесть, что каждое состояние системы в 
очередной момент времени t + d зависит только от 
текущего состояния в момент времени t и принять, 
что все времена являются детерминированными, то 
граф состояний и переходов рассматриваемой модели 
можно представить как марковский процесс с непре-
рывным временем и дискретными состояниями. 

В расчетах для данной модели использовалась 
встроенная функция ППП Mathcad  -  Rkadapt, реали-
зующая решение системы СДУ методом Рунге-Кутта 
на временном интервале от 0 до 10000 часов. Исход-
ные данные выбирались как усредненные значения 
результатов экспериментальных исследований, опуб-
ликованных в [4] и[5]. 

 
Таблица 1 – Входные параметры модели сервера 
 

Наборы значений Пара-
метры I II III
λServ(HW 1/300000 ч-1 1/300000 ч-1 1/300000 ч-1

λOS 1/1440 ч-1 1/1440 ч-1 1/1440 ч-1

λVMM 1/2880 ч-1 1/2880 ч-1 1/2880 ч-1

d 1/20 c-1 1/20 c-1 1/20 c-1

µServ(HW 1 ч-1 1 ч-1 1 ч-1

µOS ½ ч-1 ½ ч-1 1 ч-1

µVMM ½ ч-1 ½ ч-1 1 ч-1

rOS 1/10 мин-1 1/163 с-1 1/163 с-1

rVMM 1/10 мин-1 1/163 с-1 1/163 с-1

pOS 0.9 0.9 0.9 
 
При изменении параметров в данном диапазоне 

результаты моделирования показывают, что с умень-
шением времен восстановления до 1 часа можно по-
лучить увеличение функции готовности в 4 знаке: 

 
Таблица 2 – Выходные параметры модели сервера 
 

Наборы входных парамет-
ров 

Коэффициент готовно-
сти 

I 0.999609 
II 0.999735 
III 0.999839 

 

Модель виртуальной машины. Динамику рабо-
ты виртуальной машины (ВМ) с учетом возможности 
ее рестарта в случае отказа сервера, на котором она 
запущена, на другом физическом сервере (High 
Availability), а также возможности ее мигрирования в 
случае восстановления работоспособности первого 
(Live Migration) также можно представить в виде мар-
ковской модели: 

 

 
 

Рисунок 5 - Модель состояний и переходов работы 
ВМ 

 
Таблица 3 – Входные параметры модели ВМ 
 
Входные параметры модели:  Значение
λServ(HW) 1/300000 ч-1

λOS 1/1440 ч-1

λVM 1/2880 ч-1

λVMM 1/2880 ч-1

λa 1/336 ч-1

d 1/20 c-1

µServ(HW) 1 ч-1 
µOS 1/2 ч-1 
µVM 1/0.5 ч-1

µVMM 1/2 ч-1 
µa 1 ч-1 
rOS 1/163 с-1

rVM 1/80 с-1

rVMM 1/163 с-1

ra 1/20 мин-1

c 0.9 
pOS 0.9 
pVM 0.95 
pVMM 0.9 
pa 0.9 
LM 1/49.9 с-1

dt 1/9.5 мс-1

 
Можно принять аналогичный ряд допущений, что 

и в предыдущей модели. В состоянии S0 виртуальная 
машина запущена на полностью работоспособном 
сервере. Из состояния S0 произойдет переход в со-
стояние S1 в случае отказа виртуальной машины (на-
пример, гостевой операционной системы) по дуге с 
интенсивностью λVM. Отказ будет обнаружен через 
среднее время Td с интенсивностью d =1/ Td, после 
чего система перейдет в состояние S2. Из этого со-
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стояния в случае удачного рестарта виртуальной ма-
шины (переход с интенсивностью pVM*rVM) система 
возвратится в состояние S0, в случае неудачного рес-
тарта (переход с интенсивностью (1-pVM)*rVM) систе-
ма окажется в состоянии S3. Требуется вызов специа-
листа для полного восстановления виртуальной ма-
шины и возврата в работоспособное состояние S0 с 
интенсивностью µVM, где µVM – величина, обратная 
времени восстановления ВМ. Аналогично описывает-
ся поведение ВМ при отказе прикладного ПО (со-
стояния S4, S5, S6 с соответствующими интенсивно-
стями переходов λа, pа*rа, (1-pа)*rа, µа). Переходы из S0 

в S7, S15, S24 с интенсивностями λOS, λServ(HW), λVMM соот-
ветственно обуславливают отказы родительской ОС, 
аппаратных компонент сервера и модуля VMM. Лю-
бой отказов из этой группы будет равнозначен отказу 
физического хоста, на котором запущена виртуальная. 
Обнаружение системой одного из перечисленных от-
казов определяет переход по дуге с интенсивностью 
d. Рассмотрим поведение системы после обнаружения 
отказа операционной системы на сервере в состоянии 
S8. Пусть возможность рестарта виртуальной машины 
на другом сервере оценивается вероятностью c. Тогда 
с интенсивностью c*rvm произойдет переход в S11, где 

rvm - интенсивность, обратная времени рестарта ВМ. В 
S11 виртуальная машина запущена на другом хосте, 
который будем считать безотказным. Если после это-
го события произойдет восстановление ОС на первом 
хосте с интенсивностью µOS (переход S11 - S12) и обна-
ружение этого восстановления системой с интенсив-
ностью d (переход S11 - S13). Тогда ВМ может мигри-
ровать на первый сервер. Процесс миграции ВМ (Live 
Migration) обычно состоит из нескольких этапов. Пер-
вые два этапа (Pre-migration, Pre-copy) подразумевают 
подготовку копирования файлов ВМ на другой физи-
ческий хост, в течение которых сервисы ВМ остаются 
доступными для пользователя. Если среднее время 
выполнения этих двух процессов равно TLM, то интен-
сивность перехода LM в следующее состояние S14 
будет определяться как 1/ TLM. Последних 2 этапа 
(Stop-and-copy, Post-migration Overhead) определяют 
процедуру остановки ВМ, копирования ее файлов на 
другой хост и активацию сервисов ВМ на новом фи-
зическом сервере. В течение времени TDt сервисы ВМ 
остаются недоступными. Затем с интенсивностью Dt 
= 1/ TDt система перейдет в работоспособное состоя-
ние S0, в котором ВМ запущена на первом хосте. Рас-
смотрим ситуацию, когда ВМ не имеет возможности 
(свободных ресурсов в пуле) рестарта на другом фи-
зическом сервере, что определяется вероятностью (1-
c). Тогда из состояния S8, в случае удачного рестарта 
операционной системы с вероятностью pOS и интен-
сивностью pOS*rOS система перейдет в состояние S9, 
после чего потребуется перезапуск ВМ с интенсивно-
стью перехода rVM в S0. В случае неудачного рестарта 
ОС (переход по дуге в S10 с интенсивностью (1-
pOS)*rOS) потребуются действия по восстановлению 
работоспособности ОС, после чего система восстано-
вится до состояние S9 с интенсивностью µOS. После 
перегрузки ВМ система возвратится в состояние S0. 

Для отказов аппаратных компонент сервера и модуля 
VMM поведение системы описывается аналогичным 
образом. В расчетах использовалась встроенная 
функция ППП Mathcad, реализующая метод интегри-
рования "жестких" систем дифференциальных урав-
нений методом Розенброка. Коэффициент готовности 
системы для промежутка времени 1 год составляет 
0.971583. 

 
Выводы. Выполненный анализ показывает, что 

уровень готовности ЦОД зависит не только от надеж-
ных аппаратных средств, но и от специфики отказов 
программных средств платформ виртуализации. 
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Анотація  

 
МОДЕЛІ НАДІЙНОСТІ КОМПОНЕНТІВ 

ХМАРНОГО ДАТА-ЦЕНТРУ 
 

Яновська О. В., Харченко В. С. 
 

Розглядається типова архітектура хмарного 
дата-центру, проводиться розрахунок показників 
надійності компонентів на основі марковських моде-
лей з різними вхідними параметрами. 

 
Abstract 

 
RELIABILITY MODEL OF CLOUD 
DATACENTERS' COMPONENTS 

 
O. Yanovskaya, V. Kharchenko 

 
The typical architecture of virtual data center is con-

sidered, the reliability of the system components based on 
the Markov’s chain models is estimated with different 
input parameter. 
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