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Представлены и проанализированы модели готовности беспроводных локальных компьютерных сетей со 

стационарными и мобильными точками доступа на основании критерия качества обслуживания.  
 
Постановка проблемы. Беспроводные локаль-

ных компьютерные сети (БЛКС) играют ключевую 
роль в задачах подключения конечного абонентского 
оборудования к домашним и корпоративным сетям. С 
появлением новых стандартов, таких как IEEE 
802.11ac, БЛКС стали соизмеримы по номинальной 
пропускной способности каналов связи с такими ка-
бельными технологиями, как Fast Ethernet и Gigabit 
Ethernet. Однако поведение таких сетей принципи-
ально отличается от проводных, т.к. БЛКС динамична 
по своей природе: в качестве среды передачи данных 
используется пространство, наиболее подверженное 
помехам. Важное значение имеет не только местопо-
ложение абонентского оборудования, но и способ-
ность его перемещения. В зависимости от ситуации, 
сложившейся в определенный момент времени сово-
купность всех факторов может привести к уменьше-
нию фактической пропускной способности от 20% до 
90%. В свою очередь, это влияет на надежность 
БЛКС, ключевым показателем которой является ко-
эффициент готовности. Поэтому задача разработки 
моделей готовности для БЛКС является одной из 
ключевых, с помощью которой можно проанализиро-
вать характеристики системы по истечению опреде-
ленного интервала времени. 

Анализ последних исследований и публика-
ций. Анализ источников [1-3] показывает, что на се-
годняшний день не существует унифицированного 
стандарта, позволяющего единым образом определить 
QoS в беспроводных компьютерных сетях. Всемирная 
организация Internet Engineering Task Force (IETF) 
провела ряд исследований, направленных на разра-
ботку различных архитектур, технологий и механиз-
мов оценки QoS [1]. Согласно требованиям QoS, 
предложенным организацией International 
Telecommunications Union (ITU-T), в качестве основ-
ного параметра, определяющего уровень обслужива-
ния, используется SLA (Service Level Agreement) – 
соглашение между клиентом и провайдером услуг 
связи [2].  

Цель статьи. Предлагаются модели готовности 
на основании критерия качества обслуживания для 
БЛКС со стационарными и мобильными ТД. 

Основные материалы исследования. Выбор 
критериев и параметров. Для построения модели 
готовности БЛКС на основании критерия QoS необ-
ходимо описать структуру и поведение системы, а 
также определить совокупность параметров, влияю-
щих на критерий качества обслуживания абонентов. 

БЛКС включает в себя множество точек доступа 

и абонентских станций, которые к ним подключают-
ся. В условиях полной работоспособности точки дос-
тупа покрывают всех существующих абонентов, при-
чем выбор ТД из множества доступных для подклю-
чения осуществляется на основании критерия макси-
мального соотношения уровня сигнал/шум (SNR).  

Опираясь на рекомендации по оценке качества 
обслуживания, опубликованные в [1-3], в БЛКС могут 
быть выделены следующие критерии: 

 достигаемая скорость передачи данных. 
Этот показатель зависит от мощности (уровня) при-
нимаемого сигнала и соотношения сигнал/шум (SNR), 
т.е. физических характеристик беспроводного сигна-
ла. Чем больше значение этих характеристик, тем 
большая скорость передачи данных может быть дос-
тигнута. В свою очередь, физические свойства сигна-
ла обусловлены множеством факторов: расстоянием 
от точки доступа до абонента (согласно закону обрат-
ных квадратов, уровень сигнала убывает пропорцио-
нально квадрату расстояния), наличием препятствий и 
помех на пути распространения сигнала, и т.д.; 

 степень удовлетворенности абонентов 
уровнем оказания услуг. Данный критерий является 
комплексным показателем, однако, в первую очередь, 
он будет определяться полнотой покрытия. Очевидно, 
что абоненты, находящиеся вне зоны обслуживания 
какой-либо из точек доступа, попадут под категорию 
недовольных пользователей, т.к. не смогут получить 
доступ ни к одному ресурсу БЛКС. Кроме того, сте-
пень удовлетворенности уровнем оказания услуг за-
висит также от вида сетевой активности каждого кон-
кретного абонента. Например, полоса пропускания, 
выделяемая пользователю, который проверяет элек-
тронную почту, может быть недостаточна для пользо-
вателя, который осуществляет видео-звонок. Следо-
вательно, последний будет испытывать неудобства во 
время участия в видеоконференции, тогда как первый 
будет полностью удовлетворен уровнем доступа к 
нужным ресурсам.  

На основании результатов исследований компа-
нии Wireless-Nets [3], общая рекомендация мини-
мального значения SNR – около 20 дБ для каждого 
подключения. Существуют отдельные рекомендации 
для осуществления аудио-, видео-звонков и работы 
протокола VoIP через сеть WLAN: 25 дБ. В процессе 
разработки модели готовности БЛКС предлагается 
учитывать показатели SNR и полноту покрытия або-
нентов в качестве критериев QoS. 

Принимаемые допущения. Причинами отказов 

89



ТД в БЛКС являются дефекты аппаратных средств и 
встроенного программного обеспечения (прошивки). 
Устойчивые отказы вызваны, в основном, дефектами 
аппаратных средств (АС) ТД. Проявление этих дефек-
тов обусловлено ненадежностью электронных компо-
нент, составляющих аппаратную структуру ТД. Для 
восстановления ТД после отказа АС требуется полно-
ценный ремонт либо замена отказавшего элемента. 
Сбои, как правило, проявляются в виде «зависания» 
встроенного ПО ТД и могут происходить по несколь-
ким причинам: нестабильность работы сетевых про-
токолов, переполнение буферов сетевых интерфейсов, 
избыточный широковещательный или торрент трафик 
в сети, атаки типа «отказ в обслуживании» и др. В 
большинстве случаев для восстановления ТД после 
сбоя достаточно ее перезагрузки, однако в других 
случаях требуются дополнительные действия по ди-
агностированию ТД, выбору и загрузке новой версии 
встроенного ПО. 

БЛКС является динамической средой, состоящей 
из множества точек доступа и абонентских станций. 
Для построения модели готовности БЛКС на основа-
ния критерия QoS необходимо принять ряд допуще-
ний. 

1. Отказы и сбои ТД в БЛКС – независимые со-
бытия: для всех видов отказов и сбоев в системе на-
ступление одного из них не изменяет вероятность 
наступления другого. 

2. Два и более отказов и/или сбоев не могут 
произойти одновременно: отказы и сбои в системе 
происходят последовательно, в один и тот же момент 
времени t может произойти только одно событие. 

3. Процедура восстановления точки доступа в 
результате отказа АС и сбоя ПС занимает в среднем 
одинаковое количество времени: время восстановле-
ния ТД после отказа АС либо сбоя ПС может варьи-
роваться от нескольких минут до нескольких часов в 
зависимости от специфики отказа или сбоя и сложно-
сти ремонта, таким образом, среднее время восста-
новления ТД будет примерно одинаковым в обоих 
случаях. 

4. Средства контроля и диагностирования иде-
альны: система мониторинга позволяет обнаружить 
отказ или сбой ТД в момент наступления события с 
вероятностью Pобн = 1. 

5. Сетевые устройства абонентов выполняют 
свои функции идеально: беспроводные абонентские 
станции работают безотказно в течение всего времени 
моделирования работы системы. 

Разработка моделей. В системе используются 
однотипные ТД: БЛКС построена на базе точек дос-
тупа одного производителя определенной модели с 
одинаковыми характеристиками. 

С учетом того, что каждое состояние БЛКС в оче-
редной момент времени t + d зависит только от теку-
щего состояния в момент времени t, а все времена 
являются детерминированными, модели БЛКС можно 
интерпретировать как марковский процесс с непре-
рывным временем и дискретными состояниями. 

Модель готовности БЛКС с N стационарными 

точками доступа на основания критерия QoS пред-
ставлена на следующем рисунке: 

 

 
 

Рисунок 1 – Модель готовности БЛКС с N ста-
ционарными точками доступа на основания критерия 

QoS 
Входными параметрами модели являются: 
λs – интенсивность сбоев ПC ТД (в том числе свя-

занных с нестабильностью работы сетевых протоко-
лов, активностями и типами поведения абонентов); 

λo – интенсивность отказов АС ТД; 
λ – общая интенсивность отказов точки доступа 

равное сумме интенсивности отказов аппаратной час-
ти и интенсивности сбоев ПC (в том числе связанных 
с нестабильностью работы сетевых протоколов, ак-
тивностями и типами поведения абонентов); 

μ – интенсивность восстановления точки доступа; 
V – вероятность того, что абоненты могут быть 

покрыты работоспособными точками доступа с доста-
точным уровнем соотношения сигнал шум (≥20dB); 

tp – время подключения абонента к точке досту-
па. 

 
На представленном графе в направлении слева 

направо расположены состояния системы, описы-
вающие последовательные сбои ПС, в направлении 
сверху вниз – состояния, отвечающие последователь-
ным отказам АС. В случае отказа или сбоя одной из 
точек доступа возможно переподключение непокры-
тых абонентов к оставшимся работоспособным с не-
которой вероятностью V. При этом, с учетом крите-
рия QoS, система сохранит работоспособное состоя-
ние в том случае, если качество обслуживания будет 
удовлетворять требованиям, описанным выше: все 
абоненты покрыты работоспособными точками дос-
тупа с SNR не менее 20 дБ. 

На рис. 2 представлена модель готовности БЛКС 
с N мобильными точками доступа, из которых М пас-
сивные, на основании критерия QoS. 
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В системе с мобильными ТД, при отсутствии пас-
сивных ТД в пуле, вероятность переподключения 
абонентов, оказавшихся вне зоны обслуживания, к 
работоспособным ТД выше за счет возможности ТД 
изменить свое местоположение и/или зону обслужи-
вания с целью покрытия этих абонентов. Данный 
фактор дает основание для выбора параметра V в сис-
теме со стационарными ТД 0.4 и 0.5 в системе с мо-
бильными ТД. 

 
Выводы. Анализ результатов исследований по-

зволяет сделать заключение об увеличении коэффи-
циента готовности БЛКС в случае использования мо-
бильных точек доступа.  
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Запропоновані та проаналізовані моделі готовно-
сті бездротових локальних комп’ютерних мереж зі 
стаціонарними та мобільними точками доступу на 
основі критерію якості обслуговування. 
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The article presents availability models of Wireless 

Local Area Networks with stationary and mobile access 
points, that are based on Quality of Service criteria.  

Рисунок 3 – График функции готовности БЛКС со 
стационарными и мобильными ТД с частотой сбоев – 

раз в неделю 
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