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Зубко Т., Лаптева В. Индикаторы кадровой безопасности предприятия. 
Исследована сущность кадровой безопасности и дано ее определение. Сгруппиро-
ваны компоненты механизма обеспечения экономической безопасности предприя-
тия. Определены основные цели кадровой безопасности и сформирована ее система. 
Обоснована система показателей для экспресс-оценки уровня кадровой безопас-
ности предприятия. 

Ключевые  слова:  кадровая безопасность, система, принципы, структура, 
угрозы, факторы. 

 
Постановка проблеми. Система управління є вагомим чинником 

підвищення конкурентоспроможності та зростання потенціалу підприєм-
ства. Успішне функціонування підприємства передбачає наявність 
раціональної системи заходів щодо його безпеки. При цьому основні 
ризики пов’язані з персоналом, отже, важливою складовою економіч-
ної безпеки підприємства (ЕБП) є його кадрова безпека (КБП).  

Аналіз останніх досліджень і публікацій. Більшість теоретич-
них аспектів кадрової безпеки підприємства досліджено багатьма зару-
біжними та вітчизняними авторами. Разом з тим, кадрова безпека як 
самостійний об’єкт дослідження розглядається відносно недавно. Деякі 
проблемні аспекти забезпечення КБП були предметом досліджень 
науковців І. Вавдійчик, Н. Гуляєвої [1], З. Живко [2; 3], О. Кавтиш [4], 
С. Кондратьєвої [5], О. Лащенко [6], Т. Момот [7], Г. Назарової [8], 
Н. Подлужної [9], С. Пучкової [10] та ін. [11–13]. Однак, попри досить 
значну увагу до цієї теми, окремі проблеми ефективності механізму 
забезпечення КБП потребують дослідження.  

Мета дослідження – обґрунтування системи показників експрес-
оцінки кадрової безпеки підприємства. 

Матеріали та методи. Основою цієї статті є синтез результатів 
досліджень вітчизняних та зарубіжних науковців щодо обґрунтування 
набору показників для оцінки рівня кадрової безпеки підприємства 
через визначення загроз цієї функціональної складової економічної 
безпеки. Дослідження цього питання проведено із застосуванням мето-
дів теоретичного узагальнення, аналізу і синтезу. 

Результати дослідження. Вибір і обґрунтування рішень щодо 
забезпечення економічної безпеки підприємства – складний процес. 
Ефективна кадрова політика дає змогу суттєво зменшити імовірні збитки 
організації [4, с. 181]. 

За різними підходами кадрова безпека визначається як:  
 стан системи, тобто стан захищеності інтересів організації й удо-

сконалення її людського капіталу [6]; 
 сукупність процесів, що спрямовані на збереження, зміцнення 

і розвиток кадрового потенціалу [14]; 
 сукупність заходів, спрямованих на запобігання протиправним 

діям з боку персоналу підприємства [15]. 
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З огляду на це, кадрову безпеку можна визначити як функціо-
нальну складову економічної безпеки, що є характеристикою стану 
захищеності інтересів підприємств від загроз, які прямо пов’язані 
з діями або бездіяльністю персоналу.  

В основу механізму забезпечення ЕБП покладено поєднання 
трьох базових компонентів: інтереси; загрози як чинники, що ство-
рюють небезпеку реалізації інтересів; система заходів, спрямованих 
на нівелювання або зменшення цих загроз (рис. 1). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Механізм забезпечення економічної безпеки підприємства 

Джерело :  розробка авторів за [17; 18].  

Синергія в управлінні ЕБП з’являється при домінуванні інтелек-
туальних ресурсів та інноваційності серед можливостей системи. Отже, 
дотримуючись наведеної схеми, спершу необхідно визначити загрози 
і тільки після цього – перелік оціночних індикаторів для визначення 
рівня кадрової безпеки підприємства. 

Загрози кадровій безпеці різні дослідники класифікують за різ-
ними ознаками за: сферою виникнення (О. Литовченко, О. Ареф’єва), 
етапами взаємодії працівників і підприємства (І. Швець), видами 
деструктивної поведінки персоналу (І. Чумарін), характером впливу 
(Т. Шира) та ін. [2; 15; 19]. Найбільш відомим та деталізованим з них 
є поділ загроз на внутрішні та зовнішні (рис. 2). 

Ефективна система управління персоналом є сукупністю взаємо-
пов’язаних заходів для створення умов нормальної роботи персоналу 

ВИЯВЛЕННЯ ЗАГРОЗ 
(ВНУТРІШНІХ ТА ЗОВНІШНІХ) 

ВИЗНАЧЕННЯ 
ІНТЕРЕСІВ 

Формування системи заходів нейтралізації виявлених загроз 

Інвестування 
Залучення позикових коштів 
_____________________________________ 

 

Випуск нових видів продукції 
_____________________________________ 
 

Організація ефективних систем: 
 менеджементу якості ISO, 
 процесу закупівлі, 
 процесу продажів та супутнього сервісу 
_____________________________________ 

 
 
 

Забезпечення підприємства необхідними  
співробітниками, їх розвиток. 
Розробка мотиваційних схем і схем оплати праці. 
Проектування кар’єри та ін. 

Фінансові (збільшення його  
вартості та максимізація прибутку) 
__________________________ 
 

Маркетингові (збільшення  
попиту через підвищення рівня 
задоволення клієнтів) 
__________________________ 
 

Організаційні (сталий розвиток 
підприємства через оптимізацію 
його бізнес-процесів) 
__________________________ 
 

Кадрові (навчання та перспек-
тиви розвитку знань персоналу) 
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в організації. Ця система відповідно враховує функції, кожна з яких 
складається з певних завдань [20, с. 235]. 

Механізм реалізації системи кадрової безпеки містить елементи, 
що наведені на рис. 2. 

Першочерговим завданням забезпечення кадрової безпеки під-
приємства є виявлення загроз та ризиків. Для швидкого виявлення їх 
необхідно чітко систематизувати та класифікувати. За найбільш прос-
тою класифікацією виділено такі кадрові ризики: посадовий, кваліфіка-
ційно-освітній, ризик зловживань і несумлінності, ризик неприйняття 
співробітниками нововведень [9]. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Механізм реалізації системи кадрової безпеки підприємства 

Джерело :  розробка авторів за [10, 19]. 

Для зменшення цих ризиків необхідно забезпечити чітку коорди-
націю дій. Виділено функції кадрової безпеки в системі управління 
персоналом та роботи, які виконуються за кожною функцією (табл. 1). 

З метою створення надійної підсистеми кадрової безпеки під-
приємства необхідно оцінювати і загрози (зовнішні та внутрішні), 
і визначати рівень кадрової безпеки за "зовнішніми" і "внутрішніми" 
показниками. Також при побудові системи оціночних показників відби-
раємо показники, які характеризують якість управління та роботу 
персоналу, розвиток інтелектуального потенціалу. 

ВИЗНАЧЕННЯ ЦІЛЕЙ: 
Забезпечення стабільної діяльності підприємства. 

Збільшення кадрового потенціалу. 
Забезпечення психологічного та соціального комфорту колективу 
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Оцінюючи рівень кадрової безпеки підприємства, спершу визна-
чаємо перелік показників, які є ключовими для досліджуваного під-
приємства, з урахуванням глибини аналізу (якщо експрес-аналіз, то 
відбираються п’ять головних характеристичних індикаторів, якщо 
деталізований – кількість оціночних показників суттєво більша).  

Для оцінки кадрової безпеки доцільно використовувати індикаторний 
підхід, за якого рівень кадрової безпеки визначається за допомогою інди-
каторів. Система індикаторів порівнюється зі шкалою, за якою і визна-
чається стан КБП (нормальний, передкризовий, кризовий, критичний). 

Таблиця 1  

Функції кадрової безпеки в системі управління персоналом 

*Останні чотири функції формують кадрову політику підприємства. 

Джерело :  розробка авторів за [2; 9; 15]. 

Якщо в результаті отриманих розрахунків індикатори всіх елемен-
тів підсистеми матимуть значення вище нормального, це свідчить про 
досягнення на даному підприємстві високого рівня кадрової безпеки. 
Найчастіше для оцінки кадрової безпеки використовують індикатори, 
наведені в табл. 2. 

Функції Зміст робіт

Організаційні  Управління системою кадрової безпеки.
Періодичне публічне інформування персоналу

Юридичні  
Представництво в органах судової влади з питань трудових спорів.
Розробка контрактів з персоналом підприємства. 
Участь у конфліктній комісії з вирішення трудових спорів

Технічні  Розробка програмного забезпечення для системи кадрової безпеки.
Консультації з технічних питань

Організація 
прийому  
і звільнення 
персоналу* 

Психодіагностичне тестування персоналу при прийомі на роботу. 
Вивільненні та в процесі праці. 
Ведення бази даних особистих справ персоналу 

Розвиток 
персоналу* 

Розробка i реалізація програми тематичних персональних, команд-
них тренінгів. 
Навчання персоналу загальним і спеціальним методам розпізнавання 
шахрайських дій з боку клієнтів підприємства та інших контрагентів. 
Навчання менеджерів всіх рівнів способам виявлення та запобігання 
неправомірних дій підлеглих. 
Навчання персоналу методам захисту інформації та інтелектуальної 
власності 

Забезпечення 
умов праці  
та ергономіки * 

Проектування робочих приміщень з урахуванням індивідуальних 
особливостей персоналу. 
Постійний моніторинг психологічного стану персоналу від перебу-
вання на робочому місці за розробленими показниками. 
Вдосконалення та підтримка програми щодо адекватного режиму 
робочих навантажень 

Забезпечення 
лояльності* 

Оперативний контроль робочих телефонних переговорів та електрон-
ної пошти співробітників. 
Профілактика поведінки, яка відхиляється від норми (чутки, інтриги, 
привілеї, пільги, плітки). 
Виявлення нелояльного персоналу і розслідування дій щодо краді-
жок, комерційного шпигунства, протидії статуту підприємства
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Можлива ситуація, коли деякі елементи підсистеми матимуть 
низький рівень, але в сумі величина рівня кадрової безпеки буде 
відносно високою, що не виходить за рамки передкризового значення. 
В даному випадку слід констатувати тривожний рівень. При цьому 
керівництву підприємства необхідно приділити першочергову увагу 
розробленню комплексу заходів по тих елементах підсистеми кадрової 
безпеки, де були отримані низькі значення. 

 

Таблиця 2 

Індикатори розрахунку кадрової безпеки підприємства 

Показники Методика розрахунку 

Плинність працівників 
високої кваліфікації

Відношення кількості працівників високої кваліфікації,
що звільнилися, до загальної кількості працюючих

Частка інженерно-технічних 
працівників і науковців

Відношення кількості інженерно-технічних працівників 
і науковців до загальної кількості працюючих 

Освітній рівень Відношення кількості працівників, що мають вищу 
освіту, до загальної кількості працюючих 

Джерело :  розробка авторів за [10; 19]. 

У разі, якщо елементи підсистеми матимуть як низькі, так і ви-
сокі значення, але в сукупності отримане значення рівня кадрової 
безпеки буде низьким, що свідчитиме про порушення всієї підсистеми 
в цілому, отже, про критичний рівень кадрової безпеки. 

Може бути використано й інший підхід до оцінки рівня еконо-
мічної та кадрової безпеки – ресурсно-функціональний. 

Відповідно до цього підходу рівень КБП визначається за крите-
ріями оцінки стану кадрової безпеки з точки зору найважливіших 
процесів, що відображають сутність сталого економічного розвитку. 
У зв’язку з окремими критеріями формуються конкретні показники 
кадрової безпеки. Якщо критерій визначає якісну основу, то показник – 
кількісну характеристику цього явища. Для експрес-оцінки КБП від-
бираємо декілька показників, які також можна поділити на стимуля-
тори та дестимулятори. Спершу запишемо стимулятори та (якщо 
можливо) їх порогові значення до табл. 3 (останній у списку – показ-
ник дестимулюючого впливу). 

Найвищого ступеня кадрової безпеки підприємство досягає 
за умови, коли весь комплекс показників перебуває в допустимих 
межах своїх порогових значень. 

На основі запропонованих коефіцієнтів можна визначити узагаль-
нений показник середнього рівня кадрової безпеки: 

 
  i = 1, n, 

 
де Кі – розрахований і-тий коефіцієнт; 

і – індекс коефіцієнта, i = 1, n; 
n – кількість розрахованих коефіцієнтів. 
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Позитивним рівень вважається тоді, коли значення цього коефі-
цієнта близьке до одиниці або наближається до нього. 

Показники дестабілізуючого впливу враховуються як обернені 
величини у формулі. 

За наведеними в табл. 3 показниками проаналізуємо рівень 
кадрової безпеки трьох довільних підприємств різних галузей у дина-
міці за три річні періоди (табл. 4). 

Таблиця 4 

Оцінка рівня кадрової безпеки по довільних підприємствах 

Показник 
ПрАТ "Оболонь" ПрАТ "Дарниця" ПАТ "РОШЕН"

2014 2015 2016 2014 2015 2016 2014 2015 2016
К1 0.968 0.956 0.945 0.946 0.903 0.965 0.845 0.914 0.944
К2 0.934 0.889 0.924 0.941 0.877 0.902 0.834 0.889 0.924
К3 0.923 0.868 0.912 0.963 0.826 0.903 0.899 1.104 0.976
К4 0.07 0.04 0.07 0.12 0.09 0.1 0.08 0.02 0.03
К5 0.04 0.05 0.06 0.03 0.06 0.08 0.05 0.03 0.03

Рівень кадрової 
безпеки 1.078 0.899 0.985 1.279 0.996 0.997 1.003 0.902 0.968 

Джерело:  розраховано авторами за даними підприємств з сайту www.smida.gov.ua. 

Досліджувані виробничо-торговельні підприємства наразі мають 
достатній рівень кадрової безпеки. Проте, аналізуючи ці показники 
в динаміці, доречно зазначити, що на даних підприємствах слід краще 
стимулювати персонал і підвищувати його зацікавленість у результа-
тах роботи. 

Запропоновану систему показників варто аналізувати в динаміці 
за останні два-три роки. Її можна доповнити іншими коефіцієнтами, які 
характеризували б рівень стимулювання персоналу, оплати праці, 
кар’єрного зростання тощо. Іншими словами, КБП має бути спрямо-
вана на те, щоб, з одного боку, сприяти мінімізації загроз від персоналу 
установи, а з іншого, – стимулювати прагнення кожного із співробіт-
ників до ефективної роботи.  

Для формування найбільш повної картини кадрової безпеки 
і попередження загроз, що виходять від персоналу, необхідно аналізу-
вати як внутрішні показники ефективності діяльності підприємства, 
так і зовнішні – конкурентоспроможність продукції на ринку, мароч-
ний капітал фірми. Саме зовнішні показники виступають як ринкові 
індикатори стану кадрової безпеки підприємства і формують його кон-
курентоспроможність у стратегічній перспективі. 

Висновки. Під кадрової безпекою слід розуміти стан захище-
ності соціально-трудової сфери суб’єкта господарювання від внут-
рішніх і зовнішніх загроз і небезпек, що досягається за допомогою 
правильного вибору і застосування відповідних засобів, методів 
та інструментом управління і сприяє як ефективному використанню 
персоналу, так і успішному розвитку підприємства в цілому. 

Таким чином, значимим у цій статті є визначення кадрової без-
пеки завдяки поєднанню цільового та функціонального підходів. 
Сформовано та обґрунтовано перелік показників для експрес-аналізу 
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кадрової безпеки підприємства, зазначені їх порогові значення, що 
і становить новизну дослідження. Відбір індикаторів для розширеного 
аналізу ще потребує подальшого дослідження та обґрунтування. 
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Zubko T., Laptieva V. Indicators of personnel security of an enterprise. 
Background. Successful operation of a company implies the existence of a rational 

system of measures for its safety. At the same time, the main risks are related to the personnel; 
therefore, personnel security is an important component of the company’s economic security. 

The analysis of recent research and publications has shown that despite the exis-
tence of certain scientific achievements, an important scientific and practical problem 
remains to be resolved with regard to the mechanism of implementation of the personnel 
security system and the indicators of its rapid analysis within the enterprise. 

The aim of this paper is to analyze the existing views and propose the author’s 
interpretation of the concept of "personnel security of the enterprise", to identify the com-
ponents of the mechanism for ensuring the economic security of the enterprise, to study the 
elements of the mechanism of implementation of the personnel security system, to identify 
the threat factors for it and to form a system of indicators for its rapid assessment. 

Materials and methods. In the process of research, methods of comparison, theo-
retical synthesis, analysis and synthesis were used. 

Research results. The scientific hypotheses on the justification of the set of indica-
tors for assessing the level of personnel security of the enterprise are presented, by defining 
the threats of this functional component of economic security based on synthesis of the 
findings of domestic and foreign scientists. According to the results of this research, a set of 
proposals has been developed, in particular: the components of the mechanism of ensuring 
the economic security of the enterprise are grouped; the elements of the mechanism of 
implementation of personnel security system of the enterprise and its main goals are 
determined; threats (external and internal) analyzed; and the system of indicators for express 
estimation of the level of personnel security of the enterprise is substantiated. It is suggested 
to estimate the personnel security rating for a generalized index of personnel security, taking 
into account several indicators that are divided into stimulators and disintegrators. 

Conclusion. Unlike existing publications, the definition of personnel security is 
formulated for the first time as a functional component of economic security, which is a 
characteristic of protecting the interests of enterprises from threats that are directly related to 
actions or inactivity of the staff, due to the combination of targeted and functional approaches. 

The list of indicators for express analysis of personnel security of the enterprise was 
formulated and substantiated, their thresholds were specified, which is the novelty of the 
research. Accordingly, they were verified by constructing an estimation formula and the 
level of personnel security of three enterprises of different industries was analyzed in 
dynamics for three years. 

The selection of indicators for extended analysis still requires further research and 
substantiation. The presented conceptual provisions require further scientific research in 
order to prevent and reduce the threats coming from the staff. 

Keywords:  personnel security, system, indicators, structure, threats, factors, level 
of personnel security. 
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