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АВТОМАТИЗИРОВАННЫХ СИСТЕМ КОНТРОЛЯ И УПРАВЛЕНИЯ 
  

Представлены особенности системы тестирования, контроля и управления наличными ресурсами эле-
ментов производства и требования, используемые в разных технических отраслях хозяйства. Рассмотрены 
основные свойства подсистем измерения и накопления результатов испытаний от отдельных технических 
элементов производства до подсистем сейсмического анализа состояния конструкций в подземных произ-
водственных комплексах. Отмечены проблемы подключения подсистемы к действующей системе и пред-
ложены пути расширения функциональных возможностей системы. 

 
The peculiarities of automated industrial control systems and the requirements to the seismic subsystem are con-

sidered. The problems of insertion the seismic subsystem to the system operating are defined. The way of system 
functional extensions are offered. 

 
Введение 

 
Широкий круг систем автоматизированного 

контроля и управления для сбора, накопления 
данных и принятия по ним оперативных реше-
ний не требуют дорогостоящего оборудования, 
но должны обеспечивать достаточную работо-
способность и надежность в сложных условиях 
эксплуатации. Для предотвращения аварий в 
разных отраслях промышленности и транспор-
та созданы автоматизированные системы, ко-
торые путем контроля и проведения испытаний 
оборудования в условиях реальной эксплуата-
ции и усложненных условиях обеспечивают 
безопасные условия работы персонала. В то же 
время, наука и техника систем оперативного 
контроля и проведения испытаний постоянно 
развивается, предлагая новые решения для 
обеспечения безопасной эксплуатации транс-
порта, работы шахтеров под землей и во мно-
гих других отраслях промышленности и хозяй-
ства [1-4].  

Одним из наиболее распространенных мето-
дов реализации оперативного контроля и испы-
таний является применение открытых SCADA-
систем (от Supervisory Control And Data Acqui-
sition). Обмен данными в таких системах орга-
низован в соответствии со стандартом RS-485 в 
протоколе компьютерной сети ModBus. Прото-
кол ModBus основан на принципе подчинения 
master-slaves, т.е. сервер SCADA выдает кон-
троллеру адресный запрос на выдачу данных с 
его регистров. Контроллер с указанным адре-
сом отвечает, при этом обмен осуществляется 

при помощи пакета PDU (Protocol Data Unit), 
который помещен в пакет ADU (Application 
Data Unit), который зависит от типа линии свя-
зи. Принципиальным недостатком протокола 
ModBus является невозможность инициализа-
ции связи для подчиненного устройства (slaves) 
с сервером (master). Необходимо ждать своей 
очереди опроса и частота опроса должна быть 
достаточной, чтобы обеспечить приемлемое 
время получения информации. В принципе лю-
бая передача информации между любыми дву-
мя устройствами возможна лишь с участием 
master-устройства (сервера). Это существенно 
ограничивает применение ModBus в системах 
реального времени, но если необходимые ча-
стоты обмена посылками не превосходят де-
сятка герц, то с помощью указанного интер-
фейса можно обеспечить своевременную пере-
дачу информации. 
 

Типовые области применения 
 

В общем случае любая автоматизированная 
система контроля и испытаний состояния базо-
вых элементов промышленных объектов вклю-
чает совокупность датчиков и приборов для 
оценки предаварийного состояния, алгоритма 
выработки решения в зависимости от набора 
угроз аварий и разрушений. Методы и средства 
сбора и накопления информации, реализуемые 
в таких системах, опираются на расходование 
части ресурсов ключевых элементов для 
предотвращения упомянутых критических 
угроз. Накопление данных и объективное до-
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кументирование состава испытаний, состояния 
объекта и оценки системой наличия угроз и 
выявление их причин являются обязательными 
для накопления в ретроспективной базе данных 
(БД). По такому принципу работают автомати-
зированные системы на транспорте, производ-
стве, строительстве и т.д. 

Обязательной экономической основой такой 
системы является превышение затрат на испы-
тания над стоимостью затрат ресурсов. Это 
должно обеспечить экономическую эффектив-
ность производства при достаточной защите от 
катастрофических последствий аварий и раз-
рушений. Практически единственным сред-
ством предотвращения таких последствий яв-
ляется своевременное проведение испытаний и 
накопление достоверной информации об их 
результатах во встроенных БД автоматизиро-
ванных систем. 

Одним из наиболее важных применений та-
кой автоматизации связано с добычей угля, 
которая в нашей стране относится к одной из 
самых опасных отраслей промышленности, 
Взрывы метана и горные удары, шахтные вы-
бросы и обрушения – это далеко не полный 
перечень опасностей, подстерегающих шахте-
ров на глубинах, зачастую, свыше одного ки-
лометра. Автоматизированные системы кон-
тролируют технологические участки шахт, ра-
боту оборудования и условия работы шахтеров. 
В большинстве шахт функционируют системы 
контроля за технологическим оборудованием 
(транспортерами, комбайнами, вентиляторами, 
подъемниками, их компонентами и т.д.). Стал 
актуальным, как никогда, модульный (блоч-
ный) принцип построения систем с возможно-
стью оперативного расширения функциональ-
ности программного обеспечения. Если к такой 
системе добавить подсистему контроля за со-
стоянием горного массива и воздуха в произ-
водственных помещениях, подсистему прогно-
за внезапных выбросов и горных ударов, под-
систему определения местоположения персо-
нала, то безопасность труда шахтеров только 
повысится. В шахтах Донбасса работает много 
подобных систем разных производителей. Ча-
сто они решают разные, иногда и одинаковые 
задачи, но по-разному: есть еще проблемы в 
прогнозировании внезапных выбросов и неслу-
чайно предлагаются различные способы про-
гнозирования таких явлений и определения 

периодичности испытаний с использованием 
пассивных и активных сейсмических техноло-
гий [1-4]. 

В качестве примера реализации и использо-
вания результатов исследований рассмотрим 
анализ и определение направленности модер-
низации существующей унифицированной те-
лекоммуникационной автоматизированной си-
стемы (УТАС) [11] приборами сейсмической 
подсистемы. Система УТАС – это многофунк-
циональная унифицированная телекоммуника-
ционная система диспетчерского контроля и 
автоматизированного управления машинами и 
технологическими комплексами, созданная в 
2004 году на базе открытой SCADA-системы 
[11].  

Сейсмическая подсистема предназначена 
для фиксации сейсмических событий для по-
вышения безопасности шахтных работ. Для 
этого сейсмическая подсистема оперативно 
оценивает мощность сейсмического события, 
местоположении очага события (x, y, z), иден-
тифицирует событие и вырабатывает, при пре-
вышении заданной величины мощности, сигнал 
«АВАРИЯ» при котором аварийно отключается 
электрическая энергия в подземном простран-
стве шахты. Для этого используются показания 
сейсмических датчиков, установленных в шах-
те. Кроме этого, подсистема экспортирует ин-
формацию о сейсмических событиях в систему 
УТАС для хранения, накопления и последую-
щего анализа статистическими методами. От-
дельной задачей является идентификация со-
бытий по форме сигналов, полученных в ре-
зультате испытаний. Для этого в подсистеме 
должна накапливаться БД амплитудно-частот-
ных характеристик технологических шумов от 
шахтных машин и механизмов.  

Аппаратно подсистема состоит из сейсмиче-
ских приемников (сейсмодатчиков), геофонов, 
контроллеров, аппаратуры приема-передачи, 
линии передачи (канала связи), сервера обра-
ботки и связи с системой УТАС. Требования к 
численным характеристикам и параметрам 
устройств, сформированные из задач подси-
стемы представлены в Табл. 1. 

Остановимся на некоторых требованиях. 
Разрядность аналого-цифрового преобразова-
теля датчика – это, прежде всего, разрешение 
датчика. Чтобы шумы (помехи, производствен-
ные колебания машин и механизмов) не смогли 
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подавить полезный сигнал, этот показатель (R), 
должен быть не менее 24 бит [5]. А, учитывая, 
что датчик работает в одном диапазоне, усло-
вие R=24 должно быть выполнено. Следующие 
два параметра, Fv и dt, относятся к разрешению 
датчика по времени. Для отыскания очага сей-
смического события используется метод вза-
имной корреляции, в котором используется dt, 

поэтому, чем меньше будет это время, тем точ-
нее будут вычислены координаты очага. Пара-
метры F0 , V и Q характеризуют пропускную 
способность информационного тракта (канала) 
и определяется количеством датчиков N, ин-
тервалом дискретизации датчика dt, количе-
ством проходящей информации в секунду и 
реакцией системы на угрожающее событие tc .   

Таблица 1 
Основные требования к устройствам сейсмической подсистемы 

№ 
п.п. 

Уровень Устройство Параметр 
Обозна-
чение 

Требо-
вание 

Примечание

1 Нижний Датчик Разрядность, бит R 24  
2 Нижний Датчик Полоса частоты регистр., Гц Fv 0-1000  
3 Нижний Датчик Дискретизация, сек. Dt 0.0001 Fd= 1/dt 

4 Средний Контроллер Частота опроса датчиков, Гц Fo 
Fo = Fd 

·(N+2) 
N – колич. 
Датчиков 

5 Средний Контроллер Скорость передачи, кадр/ c V 10 000  

6 Верхний Компьютер 
Реакция системы на  

угрожающее событие, с. 
tc 0.1 

 

7 Верхний Хранилище 
Объем хранимой информации в 

сутки 
Inf 

86400· Fо 

· K 
 

8 Верхний Компьютер 
Количество обработанной  

информации в с. 
Q 

Не менее 
1.5МБ/c 

 

 

Время реакции системы tc состоит из сум-
мы времен преобразования АЦП датчика, 
передачи в контроллер, формирования слова 
и передачи по линии связи, потере времени в 
линии, в ретрансляторе, вводе в персональ-
ный компьютер, время, затраченное на пре-
образование и сравнение с критической вели-
чиной, время формирования и выдачи сигна-
ла “авария”. Достаточно приблизительно tc = 
td+ tперед.+ tанализа+ tcигнал.  (где td – время, за-
траченное датчиком, tперед – время, затрачен-
ное на передачу, tанализа – время, затраченное 
на анализ, tcигнал – время, затраченное на фор-
мирование сигнала “авария”. Возможны два 
варианта хранения: первый – с накоплением 

полной информации, второй – с пропусками 
записей при отсутствии сейсмических собы-
тий с энергией выше пороговой. Считаем, что 
на этом уровне нужно сохранять всю инфор-
мацию в течение суток. Константа 86400 – 
количество секунд в сутках. С учетом време-
ни дискретизации dt, общее количество запо-
мненной за сутки информации Nзс составляет: 
Nзс(слов) = Fd 86400 N. Общее количество 
датчиков зависит от характеристик шахты и 
составляет не менее 25 трехкоординатных 
сейсмодатчиков [6], т.е. минимальное число 
N = 75. 

Взаимодействие сейсмической подсистемы 
с системой УТАС показано на Рис.1.

     
  

Сейсмическая 
подсистема 

АВАРИЯ  
Система 
УТАС 

 
   
 Данные  
 для  
 хранения  

 
Рис.1. Взаимодействие сейсмической подсистемы с системой УТАС 

 
Вся обработка сейсмической информации 

производится в сейсмической подсистеме (ввод 
данных от сейсмических датчиков и их анализ, 

проверка данных на критичность, вычисление 
местоположения сейсмического события, вы-
числение объема выделенной энергии, иденти-
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фикация события, отображения события, фор-
мирование записи для экспортирования в си-
стему для хранения и передача этой записи в 
хранилище системы). Подсистема имеет два 
выхода в систему: 
 Для передачи сигнала АВАРИЯ в систему 

для сигнализации и отключения электро-
энергии в подземном пространстве сред-
ствами системы. 

 Для передачи информации о сейсмическом 
событии в специальный комплекс сбора 
данных для длительного хранения. 

Для вычисления координат очага сейсмическо-
го события используются два метода: метод 
эпицентралей δt [7], при котором координаты 
очага возмущения находятся при решении си-
стемы уравнений.  

(xi – x)2 +(yi – y)2 +(zi –z)2=V2·δti
2,  

где xi, yi, zi – координаты сейсмического датчи-
ка, x, y, z – координаты сейсмического очага, V 
– скорость продольной волны, δti – разность 
времени прихода волны на станцию и времени 
события в очаге, i – количество точек наблюде-
ния (не менее 6). 

Как видно, этот метод основан на измерении 
скорости распространения продольных волн в 
среде. Второй метод – это метод азимутов [7]. В 
нем по показаниям сейсмодатчиков вычисляют-
ся коэффициенты А и В уравнения прямой вида 
y = Ax + B для каждого пункта установки дат-
чиков. Место пересечения направляющих дает 
координаты очага возмущения. При удовлетво-
рительном совпадении результатов считается, 
что координаты сейсмического очага найдены. 

Энергия сейсмического события вычисляет-
ся, исходя из результатов обработки данных с 
сейсмодатчиков. В [8] представлены результа-
ты исследования нахождения энергии сейсми-
ческих событий по данным, полученным с сей-
смодатчиков. При этом, анализируя амплитуды 
сейсмоколебаний, предложено уравнение.  

А1 /A2 = (r2 / r1)
n ·e – ά ras,  

где А1 , A2  - амплитуды сейсмических импуль-
сов, зафиксированные датчиками; r1, r2 – рассто-
яния от источника до сейсмоприемника; n – 
показатель степени геометрического расхожде-
ния; ά - коэффициент поглощения; ras = r1 - r2. 

Коэффициенты n и ά находятся методом 
наименьших квадратов. Подставив их значения 
в уравнение A = A0 ·r

-n·e-ά·r и решив относитель-
но А0,  можно найти амплитуду в эпицентре 
возмущения. В общем случае, форма импульса 

будет изменяться по закону A=A0 ·e
-β·t ·sin (ω0 ·t), 

где β – коэффициент затухания, ω0  – круговая 
частота. 
Энергия волны в точке регистрации вычисляет-
ся по формуле Рейли [9]: 

E=∑(Af
2 ·∆f), где Af – значение спектральной 

плотности скорости смещения на соответству-
ющей частоте. Закон ослабления можно приме-
нить и к энергии [8], т.е. тогда E=E0 ·r

-n·e-ά·r.  
 

Типовые функции прогноза 
 

В подсистему входит программа статистиче-
ского анализа, которая выдает прогноз (в виде 
вероятности) выброса или горного удара в за-
висимости от характеристик сейсмического 
события, зафиксированного сейсмическими 
датчиками. Для этого обрабатывается материал 
БД, находятся подобные характеристики с за-
данными допусками и вычисляется вероятность 
появления вторичного динамического сейсми-
ческого события (выброса или горного удара) 
исходя из соотношений количества сейсмосо-
бытий, которые произошли в прошлом SP к 
общему количеству сейсмособытий с подобны-
ми характеристиками (SP + SN) в этом забое, 
т.е. P(S) = SP/(SP+SN), где P(S)-вероятность 
вторичного динамического события,  SN – ко-
личество измерений, когда вторичных динами-
ческих событий не произошло [10]. Эта инфор-
мация необходима, прежде всего, при проведе-
нии сотрясательных взрывов, когда необходимо 
разгрузить напряженные участки пласта или 
породы, а в первые минуты после сотрясатель-
ного взрыва ни выбросов, ни ударов не про-
изошло. 

По результатам работы сейсмической подси-
стемы, при превышении характеристик сейсми-
ческого события, в систему передаются экс-
тренный сигнал “авария”, мощность сейсмиче-
ского события, его координаты и результаты 
замеров всех сейсмических датчиков для дол-
говременного хранения.  

 
Выводы 

 
Из вышеперечисленного можно сделать вы-

вод, что при модернизации автоматизирован-
ной системы управления путем добавления к 
ней новых подсистем, необходимо, чтобы все 
новые (добавляемые) функции выполнялись в 
рамках подсистемы, т.е. подсистема должна 
быть максимально автономна. В то же время 
необходимо предусмотреть средства и принци-
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пы для обеспечения экстренного и стандартно-
го входа в базовую (основную) систему. Под-
ключение дополнительных подсистем суще-
ственно повысит безопасность подземных ра-
бот в шахтах, позволит оперативно анализиро-
вать результаты сотрясательных и технологиче-
ских взрывов, что потребует дополнительной 
функциональности и гибкости в специально 
разрабатываемых программных модулях. Пред-
ложенные методы модернизации позволяют 
подключать к существующим автоматизиро-
ванным системам подсистемы: сейсмического 
анализа и прогноза внезапных выбросов и гор-
ных ударов, контроля нахождения шахтеров и 
контроля состава воздуха, контроля за динами-
кой выделения метана, аварийного отключения 
электроэнергии и т.д. Отметим дополнительные 
требования к разработке программного обеспе-
чения: 

1. Для повышения уровня автоматизации и 
достоверности накопленных данных испытаний 
во встроенной БД системы контроля необходи-

мо хранить данные о контролируемых ресурсах 
и данные от датчиков физических величин и 
распознанные приборами образы ситуаций.  

2. Программное обеспечение таких систем и 
их подсистем должно работать с управляющи-
ми и информационными данными стандартных 
внутренних форматов, предоставляющих воз-
можность автоматической настройки на расши-
рение входного набора данными подсистем и 
частичное сохранение работоспособности при 
авариях.  

3. Основными частями ключевых элементов 
поиска образов критических событий, должны 
быть функционалы статистик, ограничений и 
экстремумов от выборок значений характери-
стик объекта на разных интервалах времени.  

4. Использование статистических функцио-
налов критериев доверия и ретроспективного 
анализа статистик позволяют уточнять прогно-
зы, задавая эффективную периодичность ак-
тивных экспериментов, требующих значитель-
ных производственных ресурсов.  
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