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with the plurality of subjects in the codified acts of of civil legislation on Ukrainian lands. 

The historical origin and development of Ukrainian civil law is justified by the period of 

Kievan Rus, namely the adoption of the Rus’ka Pravda. In particular, it regulated the 

relationship where the debtor owed two or more lenders. 

Obligations with a plurality of persons were regulated in the Grand Duchy of Lithuania 

as well. This subsidiary liability was mentioned in art. [6] Section 5 of the fifth Grand Duchy 

of Lithuania in 1529 The Second Charter of the Grand Duchy of Lithuania in 1566 also 

provided for the existence of relations with the plurality of subjects. The Statute of the Grand 

Duchy of Lithuania in 1588 provided for the liability of two debtors under obligations. 

Some of the norms of the Law, on which the Little Russian people were tried in 1743, 

also regulated partial and solidarity relations. 

The obligations of a plurality of persons were regulated by the Civil Code of Galicia in 

1797. In the Galician Civil Code, one of the central places was the law of obligations, as 

evidenced by the rather rich content of Part III, devoted to the legal regulation of obligatory 

relations. 

The collection of «Malorosiysky rights» in 1807 also contains rules on the regulation of 

obligations with the plurality of subjects. In particular, paragraph 39 provided for the 

possibility of concluding joint agreements. There was also a joint responsibility of guarantors. 

A set of laws of the civilian Empire in 1832 in Art. 1547 provided for the right to assign 

a claim. Also, this document provided for the possibility of applying a surety to enforce 

obligations. 

Civil Code of 1905 provided for the existence of partial and joint commitments. 

More carefully, the obligations with the plurality of subjects began to be regulated by 

the Civil Code of 1922, as well as by regulations adopted in the future. 

At present, the obligations with a plurality of subjects are regulated by the Civil Code of 

Ukraine in 2003 and other normative-legal acts. 

Thus, on the basis of an analysis of the acts of codification of civil law on the Ukrainian 

lands, one can state that even in the most ancient sources of law there are rules that regulate 

obligations with the plurality of subjects. With the development of the law, the understanding 

of the substance of obligations with the plurality of subjects changed, their features were 

determined, depending on the relations between the participants. 

Key words: obligations with plurality of subjects, acts of codification of civil law, 

debtor, creditor. 
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У статті стисло окреслюються проблеми пов‘язані з розвитком нормативного 

забезпечення міжнародного інформаційного права та міжнародної інформаційної 

безпеки, а саме принципів міжнародної інформаційної безпеки. 

Ключові слова: інформаційні технології, міжнародна інформаційна безпека, 

принципи, основні поняття. 

 

Постановка проблеми. Розвиток інформаційно-телекомунікаційних технологій за 
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останні десятиріччя оказав самий сильний вплив на держави, суспільство та особистість 

ніж які-небудь інші досягнення людства за всю його історію. Інформаційно-

телекомунікаційні технології змінили не тільки структуру економік провідних країн 

світу, призвели до суттєвих змін у соціальному житті людства, але і, як стверджують 

вчені, породили новий фактор впливу на геополітичний устрій [1, 58-62]. 

Стверджується про появу нової – інформаційної парадигми, як нового чинника, що 

впливає на формування геополітичної карти світу. 

Цей новий фактор з’явився не шляхом соціальних революцій, а виключно завдяки 

науково-технічному прогресу. Інформація оцінюється як головний чинник розвитку у 

сучасному світі, завдяки розвитку інформаційних та комунікаційних технологій. Це 

призводить до корінних змін у традиційних відносинах у економічній, військовій, 

політичній, фінансовій та інших сферах міжнародних відносин. 

Але, як це не раз бувало в історії людства, прогрес в цьому напрямку приніс не 

тільки позитивні наслідки. Світ вже признав, що сучасні інформаційно-

телекомунікаційні технології породили цілу низку негативних проблем: починаючи з 

банального шахрайства за допомогою засобів обчислювальної техніки і закінчуючи 

кібертероризмом та розробкою інформаційної зброї, наслідків використання якої, в 

повній мірі, ще ніхто не може передбачити.  

Спроба вирішити питання інформаційної безпеки на національному рівні, для 

окремо взятої держави чи групи держав навряд чи дасть бажаний результат, оскільки 

сучасний інформаційний простір, а особливо віртуальне середовище Інтернету, не 

обмежено національними кордонами. При цьому, виникає ситуація, яка 

характеризується глобальною взаємозалежністю національного (регіонального) та 

світового інформаційних просторів. Як наслідок побудова системи інформаційної 

безпеки може дати позитивний ефект тільки при участі і відповідних зусиллях всіх 

країн, всього світового співтовариства [2]. 

Таким чином, ми приходимо до поняття – «міжнародна інформаційна безпека». 

Це відносно нове поняття, в круг його визначення ще йдуть спори, але люба нова 

проблема яка вирішується у любий сфері людської діяльності повинна починатися з 

основ: визначення принципів та прийняття загальної термінології, які, на сьогодні, теж 

не є загальновизнаними.  

Тому дана стаття присвячена де яким підходам до визначення основних 

принципів міжнародної інформаційної безпеки.  

Викладення основного матеріалу. На сьогодні існує документ в якому 

міжнародному співтовариству на рівні ООН запропоновані «Принципи щодо 

міжнародної інформаційної безпеки» (А/55/140). Цей документ є докладом 

Генерального секретаря ООН відносно досягнення в сфері інформатизації і 

телекомунікації в контексті міжнародної безпеки, який був представлений на 55 сесії 

ООН та відображає позицію Російської Федерації до даної проблеми.  

Це важливий документ, навидь з погляду на те, що він прийнятий на рівні ООН та 

є одним з перших міжнародних документів присвячених проблемі визначення 

принципових положень щодо міжнародної інформаційної безпеки. 

В ньому сформульовані п’ять базових принципів міжнародної інформаційної 

безпеки які визначають роль і права, відповідальність і зобов’язання держав в 

інформаційному просторі; визначаються конкретні завдання, вирішення яких було б 

спрямовано на послаблення загроз в сфері міжнародної інформаційної безпеки, а також 

визначається роль ООН в контексті загальних зусиль в даній сфері [3]. 

Зважаючи на відносно не великий обсяг даного документу, автор візьме на себе 

сміливість привести згадані принципи повністю. 
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Принцип I 

1. Діяльність кожної держави й інших суб'єктів міжнародного права в 

міжнародному інформаційному просторі повинна сприяти загальному соціальному та 

економічному розвитку і здійснюватися таким чином, щоб бути сумісної із завданнями 

підтримки світової стабільності й безпеки, суверенними правами інших держав, 

інтересами безпеки, принципами мирного врегулювання суперечок і конфліктів, 

незастосування сили, невтручання у внутрішні справи, поваги прав і свобод людини. 

2. Така діяльність також повинна бути сумісної із правом кожного шукати, 

одержувати й поширювати інформацію та ідеї, як це зафіксовано у відповідних 

документах Організації Об'єднаних Націй, з урахуванням того, що таке право може 

бути обмежено законом з метою захисту інтересів безпеки кожної держави. 

3. При цьому кожна держава й інші суб'єкти міжнародного права повинні мати 

рівні права на захист своїх інформаційних ресурсів і критично важливих структур від 

неправомірного використання та несанкціонованого інформаційного втручання і 

можуть розраховувати на підтримку світового співтовариства в реалізації цих прав. 

Принцип II 

Держави будуть прагнути до обмеження погроз у сфері міжнародної 

інформаційної безпеки та із цією метою втримуватися від: 

a) розробки, створення та використання засобів впливу й завдання збитків 

інформаційним ресурсам і системам іншої держави; 

b) цілеспрямованого інформаційного впливу на критично важливі структури іншої 

держави; 

c) інформаційного впливу з метою підриву політичної, економічної й соціальної 

системи інших держав, психологічної обробки населення з метою дестабілізації 

суспільства; 

d) несанкціонованого втручання в інформаційно-телекомунікаційні системи й 

інформаційні ресурси, а також їхнього неправомірного використання; 

e) дій, що ведуть до домінування й контролю в інформаційному просторі; 

f) протидії доступу до новітніх інформаційних технологій, створення умов 

технологічної залежності в сфері інформатизації на шкоду іншим державам; 

g) заохочення дій міжнародних терористичних, екстремістських і злочинних 

співтовариств, організацій, груп і окремих правопорушників, що представляють 

погрозу інформаційним ресурсам і критично важливим структурам держав; 

h) розробки й прийняття планів, доктрин, що передбачають можливість ведення 

інформаційних воєн і здатних спровокувати гонку озброєнь, а також викликати 

напруженість у відносинах між державами й властиво виникнення інформаційних воєн; 

i) використання інформаційних технологій і засобів на шкоду основним правам і 

свободам людини, реалізованим в інформаційній сфері; 

j) трансграничного поширення інформації, що суперечить принципам і нормам 

міжнародного права, а також внутрішньому законодавству конкретних країн; 

k) маніпулювання інформаційними потоками, дезінформації й приховання 

інформації з метою перекручування психологічного й духовного середовища 

суспільства, ерозії традиційних культурних, моральних, етичних і эстетичних 

цінностей; 

l) інформаційної експансії, придбання контролю над національними 

інформаційно-телекомунікаційними інфраструктурами іншої держави, включаючи 

умови їхнього функціонування в міжнародному інформаційному просторі. 

Принцип III 

Організація Об'єднаних Націй і відповідні установи системи Організації 
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Об'єднаних Націй будуть сприяти міжнародному співробітництву, метою якого є 

обмеження погроз у сфері міжнародної інформаційної безпеки, і формуванню із цією 

метою міжнародно-правової основи для: 

a) визначення ознак і класифікації інформаційних воєн; 

b) визначення ознак і класифікації інформаційної зброї й засобів, які можна 

віднести до інформаційної зброї; 

c) обмеження обороту інформаційної зброї; 

d) заборони розробки, поширення й застосування інформаційної зброї; 

e) запобігання погрози виникнення інформаційних воєн; 

f) визнання небезпеки застосування інформаційної зброї відносно критично 

важливих структур, порівнянної з небезпекою застосування зброї масового ураження; 

g) створення умов для рівноправного й безпечного міжнародного інформаційного 

обміну на основі загальновизнаних норм і принципів міжнародного права; 

h) запобігання використання інформаційних технологій і засобів у терористичній і 

іншій злочинній цілях; 

i) запобігання використання інформаційних технологій і засобів для впливу на 

суспільну свідомість із метою дестабілізації суспільства й держави; 

j) розробки процедури взаємного повідомлення й запобігання трансграничного 

несанкціонованого інформаційного впливу; 

k) створення системи міжнародного моніторингу для відстеження загроз, що 

проявляються в інформаційній сфері; 

l) створення механізму контролю виконання умов режиму міжнародної 

інформаційної безпеки; 

m) створення механізму розв'язання конфліктних ситуацій у сфері інформаційної 

безпеки; 

n) створення міжнародної системи сертифікації технологій і засобів 

інформатизації й телекомунікації (у тому числі програмно-технічних) у частині 

гарантій їхньої інформаційної безпеки; 

o) розвитку системи міжнародної взаємодії правоохоронних органів по 

запобіганню й припиненню правопорушень в інформаційному просторі; 

p) гармонізації на основі добровільності національного законодавства в частині 

забезпечення інформаційної безпеки. 

Принцип IV 

Держави та інші суб'єкти міжнародного права повинні нести міжнародну 

відповідальність за діяльність в інформаційному просторі, здійснюваний ними, під 

їхньою юрисдикцією або в рамках міжнародних організацій, членами якої вони є, і за 

відповідність будь-якої такої діяльності принципам, що містяться в даному документі. 

Принцип V 

Будь-яка суперечка між державами та іншими суб'єктами міжнародного права, що 

виникає із застосування даних принципів, вирішується за допомогою встановлених 

процедур мирного врегулювання суперечок. 

Як зазначає А.Крутських, принципи являють собою, варіант кодексу поведінки 

держав в інформаційному середовище, створюючи для них при наймі моральні 

зобов’язання та закладаючи основу для широкого міжнародного обговорення [4]. 

Користуючись запрошенням для широкого обговорення, автор пропонує 

поглянути на них в такому ракурсі. По-перше, спочатку з’ясуємо визначення – що таке 

принцип? По-друге, спробуємо визначитися с формою представлення принципу, з його, 

так би мовити, зовнішнім оформленням та, в той же час, внутрішнім змістом.  

Для відповіді на перше питання, звернемося до словників та літератури з 
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міжнародного права. Словник іноземних слів говорить, що принцип це 

основоположення, керівна ідея, основне правило поведінки, діяльності [5, ст. 563]. У 

словнику Даля принцип це наукове або моральне начало, підвалини, правило, основа 

від якої не відступають [6]. Електронна енциклопедія Вікіпедія дає визначення 

принципу як: 1) основопологаюча істина, закон, положення або рушійна сила, що 

лежить в основі інших істин або рушійних сил; 2) керівне положення, основне правило, 

установка для якої-небудь діяльності; 3) внутрішня переконаність у чим-небудь, точка 

зору на що-небудь, норма поведінки; 4) основна особливість пристрою, дії механізму, 

приладу тощо [7]. 

У літературі з міжнародного права відношення до основних принципів 

міжнародного права неоднозначне: західні вчені їх не виділяють в загалі, а вчені СНД 

та вітчизняні вчені (Лукашук І.І., Ушаков М.О., Буткевич В.Г. та ін.) їх виділяють, але 

дають різне визначення. Проте сходяться в одному, що це система основоположних, 

найбільш загальних норм, які регулюють відносини між суб’єктами міжнародного 

права [8, ст.191-196]. 

Для відповіді на друге питання, звернемося до історії людства, та без особливих 

зусиль найдемо один з документів, що оказав та продовжує оказувати великий вплив на 

свідомість людей. Грецькою його називають Декалог або біблейські «Десять 

заповідей». Вже кілька тисяч років вони зберігають своє значення і мають колосальний 

вплив, сприяючи укріпленню нашої прихильності до них.  

Чому це трапилося? Вони не є чимось оригінальним ні тоді коли створювалися, ні 

зараз. Ці заповіді можуть бути піддані критиці. В них відсутні де яки важливі моменти. 

Вони дуже прості. Проте вони продовжують жити, їх знає навіть людина, що не є 

віруючою.  

Це трапилось тому що:  

1) Вони задовольнили певну потребу людини. Вони були зосереджені на 

ключових моментах поведінки людини. Вони призвели до встановлення загальних 

поглядів на цю поведінку, звільнивши від необхідності роз’ясняти та вступати в спір. 

Тобто вони виявилися корисними. 

2) Автор цих заповідей проявив величезне почуття міри і обмежився тільки 

десяттю важливими принципами, хоча до них можна було б добавити ще багато інших.  

Це призвело до того, що ці заповіді не важко запам’ятати и як наслідок 

виконувати. Як що б цих заповідей було б сто, їх давно позабували. 

Приклади вдалого формулювання принципів можна приводити ще: це знов таки 

біблейські сім смертних гріхів, китайські стратегми, принципи ведення війни Карла 

фон Клаузевіца тощо.  

Користуючись цим прикладом можна зробити узагальнення щодо форми 

представлення принципів. 

1) Кожний принцип повинен мати важливе значення и широке застосування. 

2) Принцип повинен бути загальним, що б працювати при любих обставинах. 

3) Сутність принципу повинна виражатися одною простою, лаконічною 

фразою, для полегшення запам’ятовування і використання. 

4) Бажано, що б принцип мав гнучке формулювання, був простим та, по 

можливості, не містив спеціальної термінології [9, ст.66-75]. 

Тепер повернемося до принципів міжнародної інформаційної безпеки, які 

представлені у документі ООН А/55/140. Спробуємо співставити їх зі зробленими 

узагальненнями. Нажаль, принципи, що розглядаються не можна вважати вдалими ні за 

формою, ні за змістом.  

Вони є дуже громіздкі: перший принцип складається з трьох пунктів, другий з 
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дванадцяти, а третій з шістнадцяти. Як наслідок, вони не прості у розумінні, їх не легко 

запам’ятати. Деякі не є універсальними, а інші повторюють вже існуючи принципи та 

норми міжнародного права. Наприклад, п’ятий принцип міжнародної інформаційної 

безпеки фактично дублює принцип мирного вирішення суперечок; четвертий принцип 

дублює основні положення інституту відповідальності держав. 

Перший, другий та третій принципи навряд чи можуть претендувати на «звання» 

принципу а ні за формою, а ні за змістом.  

Не ставлячи під сумнів важливість запропонованого документу, можна 

констатувати, що розглянуті принципи дійсно схожі з кодексом поведінки суб’єктів 

міжнародного права, а не є системою основоположних, найбільш загальних норм, які 

регулюють відносини між суб’єктами міжнародного права. 

Висновки. Узагальнюючи все вище сказане автор схиляються до думки яка була 

висловлена Буткевичем В.Г. щодо створення нових принципів міжнародного права. По-

перше, критерієм «правотворчої діяльності» відносно формулювання нових 

партикулярних принципів повинна бути практика і перш за все міжнародно-судові 

рішення [8, ст. 214 - 218]. По-друге, як пише вчений: «Для того, щоб принципи 

міжнародного права не конструювалися довільно, їх необхідно перевіряти щонайменше 

за трьома основними критеріями: а) юридичний зміст принципу; б) сфера застосування; 

в) механізм застосування. Відсутність показників хоча б за одним із критеріїв є 

свідченням того, що принципу не існує …» [8, ст. 212]. 

На жаль, документ, який є предметом обговорення в даній статті даним критеріям 

не відповідає і як наслідок не може претендувати на статус – джерела принципів 

міжнародної інформаційної безпеки. 

Існують інші варіанти і підходи формування принципів міжнародної 

інформаційної безпеки. І на погляд автора вони є більш вдалими та обґрунтованими ніж 

розглянуті вище, хоча теж не є бездоганними. 

Так, вітчизняний вчений А.А. Мережко у своєму проекті «Конвенції про заборону 

використання кибервійни в Інтернеті» пропонує будувати відносини у віртуальному 

середовищі спираючись виключно на основні принципи міжнародного права, які всім 

відомі.  

Стаття надійшла до редакції 19.11.2017 р.  
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DETERMINATION OF THE MAIN CONCEPTS INTERNATIONAL 

INFORMATION SECURITY 

The article briefly outlines the problems associated with the development of the 

normative provision of international information law and international information security, 

namely the principles of international information security. 
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