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вольчої галузі європейськими країнами та "трансплантація" ефективних
механізмів регулювання є невідкладним завданням у адаптації національ-
ної системи регулювання до міжнародних вимог.
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Підходи до вирішення завдання оцінювання ефективності
захисту інформації в системі електронного урядування

У статті запропоновано порівняльний, системний та модельний підходи до
вирішення завдання оцінювання ефективності захисту інформації в системі
електронного урядування. В основу підходів покладено організаційно-мето-
дичний аспект оцінювання ефективності захисту інформації.
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In this article the correlative, systematic and model approaches are proposed
with the aim of solving the task on informatin protection effectiveness assesment
in the system of state governing electronic. The organisational-methodilogikal
aspect of the information protection effectiveness assesment is the background
of the approaches.
Key words: state governing, information protection, organizational methodological
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Постановка проблеми. Результативність аналізу та повнота обробки
все зростаючих обсягів відкритої інформації, яка є власністю держави, та
інформації з обмеженим доступом (конфіденційної та секретної), вимога
щодо захисту якої встановлена законом у системі електронного урядування
(далі - ІСЕУ), можливі лише за умов застосування різноманітних інформа-
ційно-комунікаційних технологій і загальнодержавних інформаційно-ана-
літичних систем різного рівня та призначення, чим пояснюється об'єк-
тивність та невідворотність розвитку процесу інформатизації державного
управління. При цьому розв'язання проблем щодо захисту зазначеної інфор-
мації з позиції мінімізації витрат і виділених ресурсів потребує нових
підходів до вирішення питань оцінювання ефективності захисту ІСЕУ.

Необхідність визначення таких підходів пов'язана з головними напря-
мами державної інформаційної політики в Україні, яку розробляють і
здійснюють органи державної влади загальної компетенції та відповідні
органи спеціальної компетенції, а також із одним із трьох головних напрямів
діяльності органів виконавчої влади у сфері забезпечення інформаційної
безпеки України - захистом інформації [1].

Аналіз останніх досліджень та публікацій. Проведений аналіз останніх
публікацій показав, що наукові дослідження щодо розв'язання зазначеної
проблеми у сфері охорони державної таємниці та стосовно конфіденційної
інформації проводять О.Є.Архипов, С.А.Архипова, І.Т.Бородавко, В.П.Во-
рожко, В.М.Луценко [2; 3]. Публікації присвячені розв'язанню проблеми
розроблення методів та способів оцінки ефективності захисту відкритої
інформації, яка є власністю держави, в науковій літературі не зустрічаються.
В аспекті інформаційної політики на зазначену проблему звернули увагу
В.В.Балюк [4], Г.Г.Почепцов, С.А.Чукут [5].

Невирішені раніше частини загальної проблеми. Варто зазначити, що
незважаючи на активні дослідження проблеми оцінювання ефективності
стану захисту ІСЕУ, у працях науковців недостатньо уваги приділяється
питанню вивчення та визначення підходів до розв'язання зазначеної проб-
леми. Тому встановлення підходів до оцінювання ефективності стану за-
хисту ІСЕУ потребує додаткових наукових досліджень.

Мета наукового дослідження - визначення підходів до розв'язання зав-
дання оцінювання ефективності захисту ІСЕУ.

Поставленій меті відповідають такі завдання: аналіз організаційно-
методичного, етичного та технологічного аспектів, визначення можливих
підходів до вирішення завдання оцінювання ефективності захисту ІСЕУ.

Виклад основного матеріалу дослідження. Основною метою вико-
ристання інформаційних технологій є підвищення ефективності механізмів
державного управління. Відомо, що сучасні інформаційні технології, у тому
числі й високоефективні технічні засоби, за допомогою яких можна легко
здобувати, пересилати та аналізувати ІСЕУ, дають змогу іноземним держа-
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вам реалізувати власні інтереси без застосування воєнної сили, послабити
або завдати значної шкоди безпеці Україні. Разом з тим на фоні загального
динамічного розвитку систем захисту інформації, інтенсивної гармонізації
національної нормативної бази із світовими та європейськими стандарта-
ми у галузі інформаційної безпеки ситуація щодо захисту ІСЕУ виглядає
стабільно консервативною, відстороненою щодо сприйняття і використан-
ня нових напрямів, технологій та ідей. Тому актуальним і важливим завдан-
ням є забезпечення інформаційної безпеки діяльності органів державної
влади, елементів інформаційно-технологічної інфраструктури держави, а
також розвитку єдиної захищеної телекомунікаційної інфраструктури для
державних потреб та ефективного захисту ІСЕУ в умовах постійно діючих
реальних та потенційних загроз [1; 6; 7].

Характеристики цих загроз суттєво залежать від видів та типів інфор-
маційно-телекомунікаційних систем та інших технічних засобів органів
державного управління, їх просторового розміщення один відносно іншого,
ступеня взаємної сумісності, що ускладнює процедуру визначення конкрет-
ного переліку реально існуючих загроз, формалізацію цієї процедури, мож-
ливості використання шаблонів чи каталогів типових загроз, вимагає прове-
дення індивідуального поглибленого аналізу інформаційного середовища
та факторів, що впливають на функціонування зазначених систем та засобів,
а також призводить до створення неефективних систем захисту ІСЕУ.

Проблема забезпечення оцінювання ефективності захисту ІСЕУ також
загострюється жорсткими фінансовими умовами, у яких здійснюється дер-
жавне управління.

Зважаючи на викладене, завдання оцінювання ефективності захисту
ІСЕУ розглянуто з позицій аналізу організаційно-методичного, етичного та
технологічного аспектів.

Так, аналіз організаційно-методичного аспекту показав, що ситуація в
державі щодо електронного урядування ускладнюється поки що безсистем-
ним розвитком українського законодавства, яке регулює відносини в інфор-
маційній сфері із запізненням у часі (орієнтовно на 5-20 років відносно часу
видання аналогічних актів законодавства в інших країнах), а також відсут-
ністю єдиної базової методики оцінювання ефективності захисту ІСЕУ. Роз-
глянувши структуру закріплення чинними нормативно-правовими актами
правових норм на доктринальному, концептуальному, стратегічному, про-
грамному та плановому рівнях, бачимо, що вони за сукупністю не дають
змоги розв'язувати проблеми методичного забезпечення захисту ІСЕУ й
інформаційної безпеки держави в усіх їх складових [1; 7-12].

Аналіз етичного аспекту показав, що існує досить поширена думка
щодо неможливості (або недоречності з етичних міркувань) використання
грошового виміру для визначення збитків (шкоди), що виникли внаслідок
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втрат чи витоку ІСЕУ. Застосування умовних бальних оцінок (розрахунко-
вих або експертних) шкоди, заподіяної повною чи частковою втратою інфор-
мації, певною мірою дає змогу зняти цей проблемний аспект. Зворотна про-
цедура визначення за відомим ступенем обмеження доступу до певної інфор-
мації її умовно-бальної вартості дає змогу розрахувати можливу шкоду від
втрати цієї інформації внаслідок реалізації тієї чи іншої загрози (частково
або в повному обсязі). Умовні бальні оцінки можуть бути використані при
визначенні шкоди, заподіяної втратою секретної, конфіденційної та відкри-
тої інформації, що є складовими частинами ІСЕУ, чи у їх комбінаціях [3; 7].

Аналіз технологічного аспекту показав, що складання повного переліку
загроз, специфічних для кожного конкретного органу державного управлін-
ня, підприємства, установи, а також міністерств, відомств чи держави зага-
лом само по собі є досить складним завданням, а в деяких випадках і не
завжди можливим і економічно доцільним. Разом з тим для полегшення
вирішення завдання аналізу загроз доцільно розробити та використовувати
спеціальні базові переліки загроз для певних типових ситуацій, у тому числі
й окремо для кожного конкретного органу державного управляння, підприєм-
ства установи, а також міністерств, відомств чи держави загалом.

 З огляду на результати аналізу різних аспектів вирішення завдання
оцінювання ефективності захисту ІСЕУ вбачається найбільш доцільним
розглянути можливість такого вирішення з позиції підходів, притаманних
організаційно-методичному аспектові, пов'язавши ці підходи з визначенням
об'єктів системи державного управління, стосовно яких і буде вирішувати-
ся зазначене завдання.

Такими об'єктами у системі державного управління визначимо:
• локальні об'єкти - органи державного управляння, підприємства чи

установи, а також їх окремі підрозділи, що функціонують на нижньому рівні
державного управління і забезпечують впровадження державної політики в
тій чи іншій сфері діяльності держави;

• об'єкт "сфера-галузь" - органи державного управління, міністерства
чи відомства, а також їх окремі органи, організації чи установи спеціальної
компетенції, що функціонують на середньому рівні державного управління
і забезпечують розроблення та впровадження державної політики у тій чи
іншій сфері чи галузі діяльності держави;

• об'єкт "держава" - органи державного управління загалом, що за сукуп-
ністю складають вищий рівень державного управління, якому притаман-
ний широкий спектр функціональних завдань.

Залежно від того, що розуміємо під об'єктом системи інформатизації
системи електронного урядування, запропоновано застосування порівняль-
ного, модельного та системного підходів до вирішення завдання визначення
ефективності захисту ІСЕУ, впровадженого на відповідному об'єкті.
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Порівняльний підхід пропонується застосовувати для вирішення зав-
дання оцінювання ефективності захисту інформації на локальних об'єктах
системи електронного урядування. Зазначений підхід базується на зівстав-
ленні переліку загроз інформації, що циркулює на локальному об'єкті, з комп-
лексом заходів та засобів, які пропонується застосувати для нейтралізації
визначених загроз. Надійність функціонування зазначеного комплексу за-
ходів та засобів, рівень нейтралізації сукупності загроз та вартість захисту
ІСЕУ власне і визначатимуть ефективність захисту інформації на локаль-
них об'єктах системи електронного урядування.

Модельний підхід пропонується застосовувати для вирішення завдан-
ня оцінювання ефективності захисту інформації на об'єктах "держава" сис-
теми електронного урядування. Зазначений підхід базується на побудові
моделі ефективності функціонування захисту ІСЕУ держави, яка пов'язує
ступінь ефективності захисту ІСЕУ з певним нечисленним набором діагно-
стичних показників такого захисту, таких як захищеність, значущість. Остан-
ні є опосередковано залежними від комплексу захисних функцій, прита-
манних захисту об'єкта "держава" системи електронного урядування. Діагно-
стичні показники припускають ту чи іншу змістову інтерпретацію і можуть
бути кількісно обчислені через певні об'єктивні дані, що характеризують
функціонування системи інформаційної безпеки держави, наприклад, ста-
новлять результати моніторингу стану захисту ІСЕУ. Застосування модель-
ного підходу принципово не може бути зведено до типової процедури і в
кожному випадку потребує проведення спеціальної наукової розробки. Ра-
зом з тим застосування математико-статистичних методів скорочення розмір-
ності набору вхідних даних (факторний, дисперсійний аналіз, інші), реаль-
но дає можливість отримати прозору інтерпретацію властивостей діагности-
чних показників, установити їх зв'язок із функціями захисту ІСЕУ. При цьому
порівняльний підхід до оцінювання ефективності захисту ІСЕУ об'єкта "дер-
жава", на думку автора, не може бути застосований через занадто довгий
перелік загроз, у зв'язку з чим можливість дослідити або хоча б відстежити
вплив кожної окремої загрози на стан захисту інформації в країні є завдан-
ням вкрай проблематичним.

Системний підхід (оцінювання та керування інформаційними ризика-
ми) пропонується застосовувати для вирішення завдання оцінювання ефек-
тивності захисту інформації на об'єктах "сфера-галузь", зважаючи на те, що
такий підхід дає можливість визначити склад ІСЕУ, оцінити необхідний
ступінь захисту ІСЕУ, обрати стратегію розвитку інформаційної структури
об'єкта "сфера-галузь" й підтримувати на відповідному рівні її безпеку. Зазна-
чений підхід базується на зіставленні вихідних та залишкових ризиків для
ІСЕУ, які розраховуються через оцінки можливих збитків, що можуть ви-
никнути внаслідок ймовірної реалізації загроз зазначеній інформації до або
після впровадження захисту ІСЕУ. За результатами порівняння робиться
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висновок щодо доцільності використання тих чи інших механізмів захисту
ІСЕУ, їх ефективності та ефективності функціонування захисту ІСЕУ в ціло-
му. Крім того, встановлено, що в умовах сучасної ринкової економіки сис-
темний підхід дає змогу враховувати аспект економічної доцільності, зва-
жаючи на можливість зіставлення витрат на створення захисту ІСЕУ на
об'єктах "сфера-галузь", який забезпечує певні вимоги до рівня захисту ІСЕУ,
із загальноекономічними характеристиками об'єктів "сфера-галузь" чи по-
казниками інформаційної діяльності, що ними забезпечується.

За результатами аналізу застосування порівняльного, модельного та
системного підходів до визначення ефективності захисту ІСЕУ, впровадже-
ного на відповідному об'єкті державного управління, визнано ефективним
тільки активні системи захисту ІСЕУ, які мають прогностичні якості й за-
безпечують успішний випереджальний захист щодо можливих атак і ма-
ють, таким чином, практично нульові втрати. Разом з тим встановлено, що
активний захист ІСЕУ принципово не може будуватися за єдиним шабло-
ном, має індивідуальні властивості, залежні від напряму діяльності кон-
кретного об'єкта державного управління, його інформаційної структури,
рівня й особливостей інформаційних ресурсів, кадрового забезпечення тощо.
Крім того, активний прогностичний захист вимагає постійного пошуку та
аналізу інформацій про наміри і можливості потенційного зловмисника, мо-
ніторингу загроз в умовах постійних змін інформаційного середовища. Оче-
видно, що при цьому враховуються і певні загальні тенденції, і рекомен-
дації, які відпрацьовуються на рівні державного управління та залежать від
встановлених вимог ефективності захисту ІСЕУ об'єкта "держава".

Завдання оцінювання ефективності захисту ІСЕУ є багатоаспектним і
достатньо фінансово затратним, тому наявність економічного зіставлення
витрат на захист ІСЕУ, його окремих складових із можливими наслідками
від втрат ІСЕУ є необхідною умовою створення ефективного захисту ІСЕУ,
обов'язковим зворотним зв'язком, який дасть змогу оцінити доцільність і
достатність реалізації того чи іншого елемента захисту ІСЕУ, дієвість функ-
ціонування захисту ІСЕУ в цілому, його адекватність існуючим зовнішнім
та внутрішнім загрозам.

Висновки. У статті для вирішення завдання оцінювання ефективності
захисту ІСЕУ запропоновано використати порівняльний, системний та мо-
дельний підходи, які, на відміну від існуючих, повністю враховують усі види
об'єктів державного управління, що дає змогу підвищити рівень об'єктив-
ності та ефективності захисту інформації на локальних об'єктах, об'єктах
"сфера-галузь" та "держава" системи електронного урядування.

Правові норми щодо забезпечення захисту ІСЕУ на доктринальному,
концептуальному, стратегічному, програмному та плановому рівнях у їх пря-
мому значенні на сьогодні фактично не мають достатнього законодавчого
закріплення.
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Перспективи подальших розвідок у даному напрямі полягають у необ-
хідності проведення спеціальної наукової розробки можливості застосування
системного та модельного підходів для вирішення завдання оцінювання
ефективності захисту інформації на об'єктах "сфера-галузь" та "держава"
системи електронного урядування.

Також вбачається за доцільне провести подальшу розвідку щодо скла-
дання типової методики оцінювання стану захисту інформації локальних об'єктів
системи електронного урядування та розробленні доктринальних, концеп-
туальних, стратегічних і програмних документів з метою обґрунтування прин-
ципів, методів та засобів ефективного управління захистом ІСЕУ, адекватних
новим політичним, соціальним та економічним відносинам у державі.
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