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Простота і захищеність  
графічного пароля  

для користувача
У наш час більшість громадян має паролі. Вони застосовуються для ідентифікації користувача в різних 

комп’ютерних системах та мережах. Паролями послуговуються як звичайні користувачі, так і адміні-
стратори зі спеціальними правами доступу. Захищеність пароля в кожній організації чи установі визначе-
на політикою інформаційної безпеки. Проте жодна політика безпеки в застосуванні паролів не має на меті 
зменшення впливу людського чинника, тобто не пропонує самому користувачеві методику збереження пер-
сонального пароля не будь-де, а лише у власній пам’яті. Тому є проблема сумісності двох складових цього 
процесу. З одного боку – легкості запам’ятовування пароля, а з другого – необхідності високого рівня його 
захищеності від перехоплення і достатньої складності для запобігання його відтворення.

Nowadays, the majority of users have got passwords. The ones are used to identify a user in various computer sys-
tems and networks. Both common users and administrators with special access rights use passwords. Password pro-
tection in each organization or institution is determined by the information security policy. But, none of password 
security policies is aimed at diminution of the human factor influence i.e. it makes no provision for the procedure of 
personal password saving somewhere but in one's own mind. That is why there is a problem of compatibility of both 
components of the process viz. on the one hand, a password should be easy kept in mind, and on the other hand, it 
should be highly protected from interception and replay attack.

О скільки рівень захищеності паро-
ля в кожній організації чи устано-
ві визначений політикою інфор-

маційної безпеки, детальні складові 
цих персональних електронних клю-
чів доступу можуть бути різними, але 
всі вони зазвичай мусять відповідати 
таким вимогам:

– пароль має складатися як міні-
мум із восьми знаків;

– пароль не повинен відтворюва-
ти загальновідомі персональні дані 
самого користувача – бути схожим 
на його ім’я та прізвище, дату наро-
дження тощо;

– пароль не може бути словом, яке 
міститься в будь-якому словнику;

– пароль необхідно створювати на 
основі комбінації верхніх та нижніх 
регістрів літер і спеціальних символів;

– упродовж певного періоду шість 
останніх паролів не повинні повто-
рюватися.

СИМВОЛЬНИЙ ПАРОЛЬ:  
ВАРІАНТИ ЗАХИСТУ

Б агато років тому користувачі пер-
сональних комп’ютерів (ПК) ви-
найшли методи створення псев-

довипадкового пароля. Найпрос-
тіший із них створюється так: необ-
хідно взяти слово і виконати з ним 
певні дії. Розглянемо слово “Android” 
як приклад. Користувачі можуть 
створити на його основі такі паролі: 
“AnDrOiD” (верхні і нижні регістри, 
що чергуються), “diordnA” (змінити 
напрямок написання, використавши 
зворотний варіант), “roidAnd” (пере-
тасовувати склади), “A2d4o6d8” (по-
єднати цифри і літери). Проте над-
мірне ускладнення пароля призво-
дить до проблем із його за пам’я-
товуванням самим користувачем.

Користувачі, які мають на своєму 

комп’ютері клавіатуру з кириличним 
або латинським шрифтом, викорис-
товують паролі на рідній мові з посим-
вольною заміною на латинські сим-
воли. Наприклад пароль “Пролісок” 
латинським шрифтом буде таким: 
“Ghjkbcjr”. Цей спосіб дещо збільшує 
захищеність пароля, але він фактично 
безпорадний проти атаки з викорис-
танням розширеного словника, який 
має спеціальні правила транслітерації. 
Адже пари букв “кирилиця/латинь” 
на клавіатурах однотипні: “й/q”, “я/z” 
тощо. Отже, цей метод створення па-
роля не становитиме великих проблем 
для злому електронного ключа у про-
цесі підбору слова із словника зі змі-
ною алфавіту. Практика застосування 
складних паролів користувачами свід-
чить про те, що останні, як правило, 
або просто забувають такі паролі, або 
прагнуть їх зберегти “на пам’ять” у 
записниках, настільних календарях, 
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мобільних телефонах. Ясно, що захи-
щеність паролів після таких записів 
зводиться нанівець.

Спробою допомогти користува-
чеві була ідея створювати пароль за 
першими літерами слів із будь-якого 
знайомого речення. Наприклад, па-
роль із речення “Еней був парубок 
моторний і хлопець хоч куди козак” 
буде набір букв “Ебпміххкк”. Звіс-
но, такого “слова” немає в жодному 
словнику. Але цьому способу при-
таманні й певні недоліки: в пам’яті 
необхідно тримати все речення, а 
при зміні кількох паролів, котрі не 
повинні повторюватися протягом 
певного часу, необхідно мати неаби-
які літературні здібності.

Зважаючи на всі недоліки та ких 
електронних ключів, постала необхід-
ність вирішити проблему поєднання 
високого рівня захище ності паро-
ля (убезпечення від пере хоплення та 
складності відтворення) і простоти 
його запам’ятовування користувачем.

ГРАФІЧНИЙ ПАРОЛЬ:  
ЧИ ТАКЕ МОЖЛИВЕ?

У більшості комп’ютерних операцій-
них систем багато років тому від-
бувся перехід на графічний інтер-

фейс. А принцип введення паролів у 
цих системах досі залишається сим-
вольним! Користувачі навіть не уявля-
ють собі, що пароль може бути не алфа-
вітно-цифровим. Оскільки люди жи-
вуть і працюють у сучасному інформа-
ційно-технологічному середовищі, в 
якому сенс і значення людського зору є 
домінуючим для більшості дій, наш 
мозок спроможний до обробки і збері-
гання великої кількості графічної ін-

формації. Більшість користувачів вва-
жає, що дуже важко запам’ятати 
послі довність пароля з десяти літер. 
Водночас кожен із нас легко за-
пам’ятовує обличчя багатьох людей, 
місця, які ми відвідали, або об’єкти, які 
ми бачили. Ці графічні дані в електро н-
ному вигляді мають мільйони байтів ін-
формації та забезпечують великий по-
тенціал для унікальності вибору па-
роля. Саме тому так звані графічні па-
ролі є практичнішими для людини, 
водночас вони значно підвищують рі-
вень інформаційної безпеки та захище-
ності даних користувача персонально-
го комп’ютера [1].

Розгадати графічний пароль за 
допомогою будь-якого словника не-
реально – частково завдяки великій 
кількості можливих варіантів паро-
ля, але переважно тому, що немає 
жодних доступних для пошуку слов-
ників для графічної інформації. Та-
кож важко реалізувати автоматиза-
цію морфологічного розгадування. 
І це при тому, що ми можемо впізна-
ти обличчя знайомої людини менш 
як за одну секунду. Комп’ютеру для 
обробки мільйонів байтів інформації 
у процесі підбору варіантів графіч-
ного відповідника до оригінального 
зображення (пароля) необхідна зна-
чна кількість часу.

На основі цих фактів інжене-
ри-програмісти винайшли варіант 
захисної системи для надійної та 
відносно простої аутентифікації (пе-
ревірки на відповідність) користу-
вача. Найцікавіше і найкорисніше в 
ній те, що запам’ятати і відтворити 
пароль не зможе навіть той, хто пе-
ребуває безпосередньо поряд із мо-
нітором користувача. Новий спосіб 

введення графічного пароля надзви-
чайно надійний – хакерам не допо-
може навіть клавіатурний перехо-
плювач (сніфер).

ПАРОЛЬ У НОВИХ СИСТЕМАХ –  
ЦЕ НЕ НАБІР СИМВОЛІВ,  

А ГРАФІЧНЕ ЗОБРАЖЕННЯ

Н априклад, користувач повинен за 
допомогою комп’ютерної мишки 
позначити чотири точки (в межах 

десяти пікселів зображення) на вели-
кій фотографії пейзажу. Ви можете 
завантажити в програму будь-яку фо-
тографію. Най голов ніше – та ка осо-
бливість: це має бути звичний на ви-
гляд (стандартний) пейзаж із безліч-
чю потенційно цікавих місць. Коли 
користувач створює пароль, він оби-
рає чотири (або більше) точки, які йо-
му дуже легко запам’ятати, напри-
клад, конкретне дерево, човен, будів-
ля, надувна куля (див. схему 1).

Такий пароль, що зберігається 
в пам’яті людини, навіть описати 
простими словами буде складно. Це 
графічний пароль, який ґрунтується 
на спогадах і зорових асоціаціях. Але 
ці спогади дуже надійні. Тим паче, 
що зображення може бути місцем 
або пейзажем, знайомим лише для 
конкретного користувача. Підібрати 
“відмичку” для такого пароля вель-
ми складно. Навіть важко уявити, 
скільки може бути на зображенні 
робочого стола комп’ютера варіантів 
комбінацій із набору лише в чотири 
точки! Також чудово й те, що самому 
користувачеві незручно записувати 
чи відтворювати такий графічний 
пароль у записнику.

Є спосіб введення пароля, який 

Схема 1. Графічний пароль, створений за допомогою кількох точок  
на зображенні заставки робочого стола  

комп’ютера користувача

Схема 2. Графічний пароль, створений за допомогою трьох точок  
і трикутника з переліку випадкових “іконок” на зображенні заставки 

робочого стола комп’ютера користувача
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має ще цікавіші властивості. Навіть 
якщо при введенні цього пароля за 
вашою спиною стоятиме інша особа, 
“випадково” запам’ятати і відтвори-
ти всі “кліки” вона ніколи не зможе. 
Аналогічна ситуація – якщо корис-
тувач перебуває в зоні дії камери 
системи відеоспостереження. Пере-
глянувши відеозапис, ніхто не змо-
же відновити такий пароль. Особли-
вість цього пароля полягає в тому, 
що при його створенні необхідно ви-
брати і запам’ятати десять “іконок” 
щонайменше із сотні можливих. 
Ці “іконки” вельми різноманітні.  
Уявіть – за необхідності введення па-
роля система видає на екран одразу 
величезне панно з “іконок”, пере-
мішаних випадковим чином. Серед 
них обов’язково будуть три “ваші”. 
Їх необхідно подумки з’єднати лінія-
ми (таким чином користувач вибудує 
трикутник) і “клікнути” мишкою в 
будь-якій точці усередині цієї фігури 
– див. схему 2.

При цьому “іконки” одразу ж пере-
будовуються, перемішуються. Деякі з 
них зникають, інші – додаються. І се-
ред усього цього хаосу користувач за 
допомогою зорової пам’яті одразу ба-
чить “свої” значки з тих десяти, які він 
попередньо обрав (не обов’язково ті, 
котрі були на екрані щойно). Знову 
користувач подумки з’єднує їх у гео-
метричну фігуру і натискає курсор у 
будь-якому місці, але лише в межах 
цієї геометричної фігури. І так десять 
разів поспіль. Лише після десяти таких 
етапів машина однозначно ідентифі-
кує “іконки”, які користувач тримає 
в пам’яті, обираючи місце для натис-
кання курсором підтвердження паро-
ля. Будь-який спостерігач за жодних 

умов не зможе запам’ятати чи вгадати 
ваш графічний пароль, навіть безпо-
середньо контролюючи ваші дії. При 
цьому забезпечується високий рівень 
секретності. Як наголошують дослід-
ники, “якщо ви маєте чимало різних 
зображень, і якщо ви повинні пройти 
такий тест кілька разів поспіль, усі 
можливі комбінації “іконок” стано-
витимуть мільярди варіантів” [2].

На жаль, ці два методи є дещо 
складними для використання, адже:

– не кожен користувач зможе ві-
зуально на екрані з’єднати лініями 
“іконки”, особливо якщо вони будуть 
розташовані далеко одна від одної;

– якщо пропонувати користува-
чеві до десяти разів обирати варіанти 
в новому зображенні, то за наявності 
за спиною камери відеоспостере-
ження це не збільшує захищеність 
пароля, а, навпаки, зменшує його. 
Адже в цьому випадку при перегля-
ді відеозапису виникає можливість 
провести аналіз статистики розташу-
вання і наявності певних “іконок” 
на екрані. Звісно, якщо у хакера для 
цього є достатньо часу.

СТЕРЕОПАРОЛЬ – НЕТРАДИЦІЙНИЙ 
І НАДІЙНИЙ ЗАХИСТ

О скільки описані вище графічні 
“ключі” мають деякі недоліки, 
фахівці розробили ще один оригі-

нальний метод введення графічного 
пароля, який не має таких вад, але 
при цьому потребує від користувача 
певної уваги.

Даний спосіб полягає у викорис-
танні стереограми як базового зобра-
ження для графічного пароля. Як ві-
домо, стереограма побудована таким 

чином, що користувач, аби побачити 
її без спотворень, повинен перебу-
вати прямо перед екраном монітора. 
При цьому його очі повинні знахо-
дитися на певній фокусній відста-
ні від поверхні екрана монітора [3]. 
Сама стереограма як базис для гра-
фічного пароля створюється зазда-
легідь за участі самого користувача, 
тобто в ролі тривимірних орієнтирів 
для створення “ключа” необхідно 
обрати відомі лише цьому працівни-
кові об’єкти. Схема введення такого 
пароля може бути будь-якою з опи-
саних вище, але з меншим числом 
точок на екрані (див. схему 3).

Маємо стереопароль. Основна 
його перевага така: перебуваючи під 
непрямим кутом і на певній відстані 
від екрана монітора, сторонній спо-
стерігач – чи то колега користувача, 
чи оператор камери відеоспостере-
ження – не зможе побачити на екра-
ні нічого, крім яскравого візерунка.

Можливим недоліком стереопа-
роля є той факт, що користувач по-
винен буде навчитися фокусувати 
свій погляд на стереозображенні. 
Але високий рівень захищеності 
такого особистого пароля для пер-
сонального комп’ютера нівелює всі 
його незначні недоліки.

ГРАФІЧНИЙ ПАРОЛЬ – У КОЖЕН ДІМ

І дея запровадження графічного па-
роля набула нового практичного 
значення після виходу нової опе-

раційної системи “Майкрософт Він-
довз 8” (Мicrosoft Windows 8) у 2012 ро-
ці. Інтерфейс цієї операційної сис теми 
насамперед орієнтований на планшет-
ні персональні комп’ютери, тому гра-

Схема 3. Графічний пароль, створений за допомогою трьох точок  
на стереограмі зображення заставки робочого стола  

комп’ютера користувача

Схема 4. Послідовність дій користувача  
на зображенні заставки робочого стола комп’ютера  

в операційній системі “Віндовз 8”
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фічні паролі в них пропону ються ко-
ристувачам уже як штатна опція. 
Насамперед вона призначена для влас-
ників сенсорних екранів і за безпечує 
зручне використання гра фічного паро-
ля для доступу до при строю, адже зро-
бити це вони можуть значно швидше, 
ніж шляхом введен ня довгих символь-
них паролів. Проте власники стаціо-
нарних ПК і ноутбу ків, оснащених 
мишкою, також мо жуть скористатися 
цією цікавою функцією.

Перш ніж її використовувати, не-
обхідно знайти відповідне зобра ження 
і завантажити його в систему. Наступ-
ний крок – обрати панель “Користува-
чі”, а потім панель “Ство рити графіч-
ний пароль”. Для вашого облікового 
запису завчасно має бути створений 
звичайний символьний пароль, якщо 
його немає – необхідно створити, від-
так з’явиться посилання на створення 
графічного “ключа”.

Після цього користувач має ство-
рити три комбінації рухів – дій на 
обраному зображенні. Зробити це 
потрібно двічі, як і з символьним па-
ролем – один раз для заванта ження і 
другий – для підтверджен ня пароля. 
Дуже важливо при цьому запам’ятати 
напрям і послідовність рухів (маніпу-
ляцій мишкою), – чи це лінія або кру-
говий рух, а також їх по зиційне роз-
ташування на екрані мо нітора і місця 
“кліків” (див. схему 4).

Після того, як користувач обрав 
і завантажив зображення для ство-
рення на його основі пароля, на ньо-
му система формує сітку коор динат. 
Довша сторона зображення розби-
вається на 100 сегментів, по тім роз-
бивається коротка сторона і також 
створюється сітка, на якій фіксуються 
комбінації рухів. Окре мі точки мані-
пуляцій визначають ся їх координата-
ми на сітці. Для лінії запам’ятовуються 

початкові та кінцеві координати і їх 
порядок, використаний для визна-
чення на пряму малювання лінії. Для 
кола система запам’ятовує координа-
ти його центра, радіус та напрямок 
руху по колу. Для простого “кліка” 
запам’ятовуються координати міс-
ця дотику курсором. При спробі ви-
конання реєстрації за допомогою 
графічного пароля введені на екрані 
маніпуляції порівнюються з еталон-
ним зразком, збереженим при на-
лаштуванні графічного пароля. При 
цьому аналізується різниця між кож-
ним рухом і автоматично приймаєть ся 
рішення про успішність перевірки до-
стовірності на основі сумісності з ета-
лоном або виявленої кількості поми-
лок. Якщо маніпуляція непра вильна 
(наприклад, має бути коло, а замість 
нього вводиться лінія), пе ревірка до-
стовірності ключа буде за блокована. 
Якщо ж види таких рухів, їх порядок 
введення і напрями збіга ються, то 
система аналізує, наскіль ки вони від-
повідають еталонним, і надає доступ 
користувачу до ПК.

Аби визначити необхідну кіль кість 
маніпуляцій для гарантування висо-
кого рівня безпеки графічного пароля, 
необхідно порівняти його з іншими 
способами перевірки до стовірності. 
Наприклад, із ПІН-кодом і символь-
ним паролем. Ана ліз кількості уні-
кальних комбінацій ПІН-коду про-
стий. У ПІН-коді, який має чотири 
розряди (із десять ма незалежними 
можливими зна ченнями в кожному 
з них), може бути 10 000 унікальних 
комбінацій. Аналіз текстових паролів 
може бути спрощений, якщо перед-
бачити, що паролі – це послідовність 
знаків, яка складається з рядкових лі-
тер (їх 26), прописних літер (ще 26), 
цифр (10) і символів (10). У просто-
му випадку, коли пароль складається 

лише з n строкових літер, можливі 
26n пере становок. Якщо пароль може 
мати довжину від 1 до n знаків, кіль-
кість перестановок буде такою: па-
роль, що складається з восьми літер, 
має 208 млрд. можливих комбінацій, 
що для більшості користувачів здаєть-
ся достатньою кількістю. Кількість 
комбінацій пароля лише з декількох 
маніпуляцій курсором і знаків наве-
дено в таблиці.

Як бачимо, використання лише 
трьох маніпуляцій забезпечує зна чну 
кількість унікальних комбінацій і таку 
ж надійність, яку має пароль із п’яти – 
шести випадково обраних знаків. Слід 
пам’ятати, що графіч ний пароль є до-
датковим способом ідентифікації або 
реєстрації в сис темі, тобто він лише 
доповнює сим вольний пароль, а не 
замінює його! Тому якщо користувач 
усе-таки за буде графічну комбінацію, 
то завжди матимете резервну мож-
ливість уві йти до свого ПК, ввівши 
символь ний пароль. Водночас варто 
врахува ти, що аутентифікація в опера-
ційній системі “Віндовз 8” можлива і 
за до помогою облікового запису серві-
су авторизації Майкрософт Лів Ай.Ді. 
(Live ID) [5], біометричної аутенти-
фікації, а також ПІН-коду. 

У попередніх версіях операцій-
них систем пароль на персональ них 
комп’ютерах зберігався у файлі Ес.Ей.
Ем. (SAM). Відповідно для зламу цьо-
го пароля зловмиснико ві потрібний 
був фізичний доступ до системи та 
привілею “Систем” (SYSTEM). Що 
ж маємо нині? Опе раційна система 
“Віндовз 8” не є цілком безпечною 
– потенційному зловмисникові буде 
нескладно зла мати систему, тому що 
в механізмі аутентифікації з’явилися 
нові слабкі ланки. Природно, хаке-
рові необхід но буде просто знайти 
найвразливі шу з них. Наприклад, реє-
страція в системі за допомогою сервісу 
авто ризації Майкрософт. Для кінцево-
го користувача це, безперечно, зручно: 
якщо він забув пароль, то може зайти 
на сайт Live ID з іншого комп’ютера, 
скористатися послугою зміни па-
роля – і зареєструватися на своєму 
комп’ютері з новим паролем. 

Але, поза всяким сумнівом, ця 
функція створює нові “шпарини” для 
дій зловмисників. Доки ко ристувач 
працюватиме за іншим комп’ютером, 
пароль до сервісу ав торизації Майкро-
софт може збері гатися разом з остан-
німи паролями в браузері тощо. І що 
найцікавіше, пароль Live ID, ПІН-
код, графічний і біометричний паро-
лі – всі вони використовуються для 

Таблиця. Порівняння можливих комбінацій пароля з різних наборів –  
комбінацій знаків і маніпуляцій курсором

Склад-
ність

10-розрядний 
ПІН-код

Пароль  
із набору знаків 

a-z

Пароль  
зі складнішого 
набору знаків

Графічний пароль  
із декількох  
маніпуляцій

1 10 26 – 2 554

2 100 676 – 1 581 773

3 1 000 17 576 81 120 1 155 509 083

4 10 000 456 976 4 218 240 612 157 353 732

5 100 000 11 881 376 182 790 400 398 046 621 309 172

6 1 000 000 308 915 776 7 128 825 600

7 10 000 000 8 031 810 176 259 489 251 840

8 100 000 000 208 827 064 576 8 995 627 397 120

Джерело: [4].
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додаткового зберігання і шифруван-
ня звичайно го пароля для реєстрації 
в системі. Ці ланки пов’язані зі зви-
чайним паро лем. Якщо користувач 
вибрав аутен тифікацію за графічним 
паролем, то, по суті, сам графічний 
пароль засто совується як “ключ” для 
зберігання і шифрування звичайно-
го пароля. Та ким чином, окрім файла 
Ес.Ай.Ем., звичайний пароль збері-
гатиметься ще в одному місці. Якщо 
користу вач вибрав реєстрацію з Live 
ID, то звичайний пароль (символь-
ний, але зашифрований за допомогою 
цьо го сервісу авторизації Майкро-
софт) зберігатиметься в іншому міс-
ці. Тоб то дізнавшись пароль Live ID, 
зло вмисник зможе відновити і оригі-
нальний текстовий пароль.

Вочевидь, що на планшетних ПК 
зручно малювати лінії й окреслюва-
ти кола пальцем. Але ці графічні еле-
менти буде значно важче повторити 
комп’ютерною мишкою. Користувач 
матиме десятки варіантів з’єднання 
прямою лінією двох відомих йому то-
чок на екрані монітора. Лише тому, що 
він не зможе провести віднос но пряму 
лінію мишкою, введення графічного 
пароля ускладнюється. У більшості 
випадків ця лінія виходи тиме кривою, 
яка кожного разу буде різною. Ана-
логічна ситуація з ко лами та іншими 
фігурами. Тому для стаціонарного 

ПК у графічному па ролі доцільно ви-
користовувати лише декілька точок, 
“клікнувши” по них курсором мишки 
в необхідній послі довності, як описа-
но вище.

ВИСНОВКИ

У наш час одна з інноваційних 
можливостей комп’ютера – но-
вий спосіб виконання авториза-

ції та входу до операційної системи. 
Більшість користувачів ПК не хоче 
ускладнювати цю процедуру при за-
пуску системи, проте для працівни-
ків банків такий легковажний підхід 
до інформаційної безпеки просто не-
припустимий! Отже, необхідно нада-
ти користувачу швидкий і зручний 
механізм доступу до системи ПК, 
який водночас був би безпечним і 
надійним.

Описаний спосіб введення гра-
фічного пароля буде корисним для 
співробітників банків із підвищеною 
функціональною відповідальністю, 
тобто для адміністраторів, аудиторів, 
менеджерів, співробітників служб 
безпеки та на тих робочих місцях, 
де наявність камери відеоспостере-
ження передбачена технологічними 
вимогами – тобто для касирів, охо-
ронців. Також доцільне викорис-
тання такого пароля для клієнтів 

банкоматів із вбудованим тачпадом 
(touchpad), де присутність сторонніх 
осіб є постійною.

При використанні графічного 
пароля у користувача формувати-
меться сучасний погляд на про-
блему інформаційної безпеки, а 
людський чинник у методиці його 
запам’ятовування і використання 
буде зведено до мінімуму. Нові спо-
соби аутентифікації насамперед ма-
ють сприяти зростанню зручності 
роботи користувача з ПК.
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Нотатки з дискусійного клубу/

Чи може бізнес бути чесним?
В Університеті банківської справи Національного банку України відбулося засідання дискусійного клубу на 

тему “Справедливий бізнес: чи може бізнес бути чесним?” Науковці, викладачі, студенти Львівського, Чер-
каського та Харківського інститутів банківської справи УБС НБУ, банкіри-практики, експерти і представ-
ники духовенства в гарячих дискусіях висловили свої погляди на проблему та підходи до її розв ’язання.

The round table meeting “Fair business: can business be honest?“ was held in the NBU Banking University. During the 
discussion, scientists, teachers, students of the Lviv, Cherkasy and Kharkiv banking institutes of the NBU Banking 
University, bankers-practitioners, experts and clergy representatives exchanged their views on the question and 
discussed approaches to its solving.      

Ч есність, порядність і справедли-
вість є основними категоріями 
моральності й людяності. Про-

те для отримання прибутку і роз-
витку бізнесу необхідно також бути 
освіченим, цілеспрямованим, напо-
легливим, винахідливим, комуніка-
бельним. Як поєднати всі ці чесноти 
і досягти успіху? Чи діють у сучасних 
умовах принципи етичного бізнесу та 
чи може бути він справедливим?

Студентки Інституту магістерської 
та післядипломної освіти УБС НБУ 
Ірина Дрозд і Юлія Шубіна, представ-
ляючи доповідь “Справедливий бізнес є 
чесним бізнесом”, наголосили, що в 
Кодексі етики Європейської бізнес-
асоціації визначено принципи веден-
ня чесного бізнесу. Компанії мають 
сприяти поширенню правил чесної та 
прозорої конкуренції, некорупційних 
форм ведення бізнесу, дотримуватися 

чинного законодавства, поважати 
права інтелектуальної та інших форм 
власності, права працівників, намага-
тися розвивати конструктивні взаємо-
зв’язки між місцевими та центральни-
ми органами влади, поважати інтереси 
місцевих громад і визнавати важли-
вість захисту навколишнього сер е до-
вища. Тобто, іншими словами, бізнес 
необхідно здійснювати без хабарів, 
виплат заробітної плати у конвертах, 




