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Постановка проблеми, винесеної 
в назву статті саме в такому ракурсі, 
зумовлена необхідністю розгляду 
цього багатоаспектного явища в різ-
них площинах:

по-перше, на рівні окремого ко-
мерційного банку;

по-друге, – на рівні сукупності ко-
мерційних (таких, що мають на меті 
збільшення ринкової капіталізації/
прибутку) банківських інститутів, тоб-
то банківського сектору національної 
економіки як одного з найбільш зна-
чущих соціально-еконо мічних утво-
рень, що функціонує в умовах дина-
мічності суспільних процесів; 

по-третє, – на рівні “банку банків” 
/ кредитора останньої інстанції (lender 
of last resort) – Національного банку 
України (НБУ);

по-четверте, – вітчизняної дворів-
невої банківської системи, що скла-
дається з банківського сектору і регу-
лятора – НБУ.

При цьому, справедливості заради, 
слід зазначити, що комплексний під-
хід до розгляду безпеки в банківській 
сфері буде неповним без виявлення 
специфічних особливостей форму-
вання її системи на мезорівні не ли-

ше в галузевому, а й в територіально-
му аспекті, а також на метарівні (ри-
нок банківських послуг економічних 
і валютних союзів) і мегарівні (світо-
вий ринок банківських послуг).

Вітчизняні науковці виокремлю-
ють банківське безпекознавство як 
комплексну наукову систему знань 
про теорію і практику діяльності 
суб’єктів забезпечення безпеки бан-
ківської системи шляхом виявлення, 
запобігання і усунення загроз та не-
безпек у банківській діяльності. Воно 
вивчає, узагальнює і пояснює основні 
її поняття, принципи, цілі, методи, 
форми, зміст, засоби і закономірності 
розвитку цієї діяльності [33, c. 5]. 

Однак у становленні сучасної на-
уки про банківську безпеку, зокрема 
про особливості організації та функ-
ціонування системи захисту банку, 
забезпечення безпеки нових напря-
мів банківської діяльності і нових 
банківських технологій, є певні 
ускладнення. Останніми роками 
вчені провели чимало досліджень, 
що стосуються злочинів проти ко-
мерційних банків. Проте більшість 
праць, як і раніше, адресовано пра-
воохоронним органам, і вони не тор-

каються питань участі в боротьбі зі 
злочинами самих банків і створення 
ними адекватних систем безпеки. 
Ситуація, що склалася, відображає 
супе речність між реальним станом 
справ і об’єктивними потребами 
практики. Широка сфера фактичної 
діяльності банків щодо забезпечення 
захисту свого майна й інфраструкту-
ри від кримінальних посягань не має 
достатньо повного наукового і мето-
дичного обґрунтування. Особливо 
помітною є потреба в практичних 
рекомендаціях стосовно побудови 
системи безпеки банків, включаючи 
основи її формування, правового за-
безпечення, концептуального і робо-
чого проектування, а також управ-
ління службою безпеки [11, c. 9–10].

ЗНАЧУЩІСТЬ БЕЗПЕКИ  
В БАНКІВСЬКІЙ СФЕРІ

З начущість підвищеної уваги до 
проблематики забезпечення без-

пеки в банківській сфері зумовлена 
унікальністю банків, їх особливим міс­
цем і роллю у фінансовій системі. Так, 
комерційні банки – найбільш актив-
на і мобільна ланка сфери обігу, це 
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Визначено значущість безпеки в банківській сфері. Наведено підходи до тлумачення сутності банківської 
безпеки і безпеки банківської діяльності, інформаційної і кадрової безпеки комерційних банків. Виявлені недо-
ліки наукового забезпечення формування системи фінансової безпеки комерційних банків в Україні.

The article shows the importance of security in the banking area. There are given approaches to interpretation of 
the essence of the banking security, security of banking activities, and information and human resources security of 
commercial banks. The author reveals shortcomings of the scientific background of creation of the financial security 
system of Ukraine’s commercial banks.
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також високопрофесійні учасники 
різних сегментів фінансового рин-
ку. Вони не лише формують ринки 
кредитів, цінних паперів і валютний 
ринок країни, беруть активну участь 
у створенні та функціонуванні товар-
них, фондових і валютних бірж, а й 
мають необхідну інформацію про фі-
нансовий стан підприємств і органі-
зацій, кон’юнктуру фондового, кре-
дитного і валютного ринків [12, c. 38].

У	 країнах	 з	 банкоорієнтованими 
(bank-based system, or bank-oriented	
system)	 фінансовими	 системами	 (до	
яких	належить	і	Україна	–	О.Б.)	банки	
відіграють	більш	значущу	роль	–	завдя-
ки	їх	унікальності	вони	часто	є	локомо-
тивами	 економічного	 зростання.	 Уні-
кальність	 банків	 полягає	 в	 тому,	 що	
вони	одночасно	є	грошово-кредитними	
інститутами	 (разом	 із	 центральним	
банком	й	іншими	депозитними	інститу-
тами),	 фінансовими	 посередниками	
(разом	зі	страховими	компаніями,	пен-
сійними	 й	 інвестиційними	 фондами)	 і	
посередниками	 ринку	 цінних	 паперів	
(разом	 із	 професійними	 учасниками).	
Вони	також	є	провідними	гравцями	на	
валютних	ринках	і	у	сфері	міжнародних	
розрахунків. В основі їх активності ле-
жать традиційні посередницькі, кре-
дитні за своїм змістом операції, що 
дає підставу розглядати банки саме як 
особливий вид фінансових посеред-
ників (див. таблицю 1).

Таким	чином,	основою	унікальності	
банків	 є	 виконання	 ними	 трьох	
взаємопов’язаних	функцій	[16]: 

1) емісія і забезпечення обігу депо-
зитних платіжних засобів (регулю-
вання обсягу і швидкості обігу гро-
шової маси, а також обслуговування 
внутрішнього товарного обороту); 

2) трансформація заощаджень в 
інвестиції (забезпечення формуван-
ня, накопичення і перерозподілу ка-
піталу); 

3) конверсія національної валюти і 
обслуговування міжнародних плате-
жів (забезпечення інтернаціоналіза-
ції зв’язків і руху товарів та капіталу).

О.Я.Озерова наголошує, що гло-

бальна	 фінансова	 криза	 змінила	 розу-
міння	економічної	природи	банку	–	нині,	
крім	акумуляції	вільних	фінансових	ре-
сурсів,	їх	перерозподілу	між	суб’єктами	
економіки	 і	 отримання	 максимального	
прибутку,	 сучасний	 банк	 має	 зберігати	
оптимальний	запас	фінансової	стійкості	
до	 системних	 ризиків.	 Інакше	 банку	 в	
сучасних	 умовах	 слід	 здійснювати	
контрциклічну	 політику:	 накопичувати	
капітал	(буферні	резерви	і	провізії)	в	пе-
ріоди	економічного	зростання	і	витрача-
ти	 його	 в	 періоди	 економічного	 спаду, 
долаючи таким чином зменшення 
своєї кредитної й інвестиційної ак-
тивності в реальному секторі. При 
цьому банки повинні гарантувати 
схоронність взятих зобов’язань, збері-
гати ліміти між наданими кредитами 
та їх забезпеченням, ліміти в розривах 
строковості між активами і пасивами, 
гарантуючи завдяки цьому свою на-
дійність, платоспроможність і довіру 
перед інвесторами (кредиторами), у 
тому числі вкладниками [25].

Оскільки	банківська	система	є	ос	но	в-
ним	 елементом	 фінансово-кредитної	
системи,	її	економічна	безпека	всебіч-
но	впливає	на	життєдіяльність	суспіль-
ства	загалом.	Вона	не	лише	забезпечує	
механізм	 безпечного	 й	 ефективного	
міжгалузевого	і	міжрегіонального	пере-
розподілу	 грошового	 капіталу,	 але	 та-
кож	 є	 ключовим	 елементом	 розрахун-
кового	і	платіжного	механізмів	у	країні.

Підвищення економічної безпеки 
банківської системи необхідне насам-
перед тому, що банківська діяльність, 
по-перше, стосується майнових інте-
ре сів необмеженої кількості суб’єктів, 
а, по-друге, внаслідок своєї специфіки 
спроможна впливати на економічні 
процеси в країні загалом. Зазначені 
обставини є цілком аргументованою 
передумовою для встановлення щодо 
банків більш жорстких методів право-
вого і економічного регулювання, дер-
жавного управління з метою забезпе-
чення економічної безпеки порівняно 
з іншими суб’єктами підприємниць-
кої діяльності.

Від стану банківської системи дер-

жави суттєво залежить стійкість на­
ціональної валюти, її купівельна спро­
можність, що має першочергове зна-
чення для державного суверенітету. 
Безперебійне й ефективне функціону­
вання державних органів і установ, 
розвиток суверенної держави загалом 
також безпосередньо залежать від 
стану банківської системи країни, її 
стійкості та надійності. Без	 забезпе-
чення	 необхідного	 рівня	 економічної	
безпеки	банківської	системи	неможли-
во	 здійснити	 державні	 економічні,	 со-
ціальні,	політико-правові,	екологічні	й	
інші	 програми	 і	 проекти.	 Вирішення	
перелічених	завдань	можливе	лише	за	
умови	 здійснення	 ефективного	 й	 без-
печного	 державного	 управління	 бан-
ківською	системою	[9, c.25].

У “Концепції забезпечення націо-
нальної безпеки у фінансовій сфері”, 
схваленій розпорядженням Кабінету 
Міністрів України від 15.08.2012 р. 
№ 569-р, наголошується, що націо-
нальна безпека у фінансовій сфері 
включає питання безпеки в бюджет­
ній сфері, у сфері управління держав­
ним боргом, гарантованим державою 
боргом та боргом корпоративного сек­
тору, в податковій сфері, сфері фінан­
сів реального сектору економіки, бан-
ківській сфері, сфері валютного ринку 
та у сферах функціонування фондового 
ринку та небанківського фінансового 
сектору [19].

При цьому функціональна залеж-
ність банківської системи від еконо-
міки зумовлює її специфіку, котра 
полягає в тому, що її стан, показники 
динаміки, а отже, безпека визнача-
ються рівнем і темпами розвитку со-
ціально-економічного потенціалу 
економіки країни, тобто зовнішнім 
щодо банківського сектору чинни-
ком [9, c. 26].

СУТНІСТЬ БЕЗПЕКИ  
В БАНКІВСЬКІЙ СФЕРІ

П ро безпеку в банківській сфері зде-
більшого говорять як про:

– банківську безпеку, безпеку бан-
ківської діяльності [33, c. 43];

– економічну безпеку банків і бан-
ківської системи [22, c. 291; 18], бан-
ківського сектору [3]; 

– безпеку банків, економічну без-
пеку діяльності банків [39], безпеку 
банківського бізнесу [21]; 

– економічну безпеку банківської 
діяльності [18];

– економічну безпеку банківсько-
го підприємництва [16], економічну 
безпеку банківської сфери [9, c. 29];

Таблиця 1. Місце і роль банків у фінансовій системі

Статус банку Види активності

Грошово-кредит-
ний інститут

Є носієм грошово-кредитного суверенітету: бере участь у централізованій емісії і депо-
зитно-кредитній мультиплікації, в передачі імпульсів монетарної політики центрального 
банку; обслуговує функціонування грошово-платіжного обороту

Елемент  
банківської 

системи

Сприяє підтримці безперервності грошово-платіжного обороту: є суб’єктом  платіжно-
розрахункової системи і валютного ринку; обслуговує національний і міжнародний товар-
ний обороти; бере участь в операціях на ринку міжбанківських і синдикованих кредитів

Фінансовий  
посередник

Забезпечує стійкість процесу трансформації заощаджень в інвестиції, що є передумовою 
формування і розподілу сукупного капіталу: забезпечує інвесторів і зберігачів, а також 
інших посередників ліквідними коштами; підтримує ліквідність фінансових ринків

Джерело: [16].
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– банківську безпеку (безпеку в 
банківській сфері, безпеку кредитної 
організації) [28];

– регіональну банківську безпеку 
[30, c. 7];

– банківську безпеку держави [31];
– безпеку банківської системи [35]; 
– безпечний розвиток банківської 

системи [23];
– безпеку в сфері кредитно-бан-

ківської системи [36, c. 111];
– фінансову безпеку банків [6; 8];
– фінансову безпеку банківської 

системи [6; 30]; 
– безпеку іпотеки [10]; 
– безпеку життєдіяльності праців-

ників банківської сфери [27].
В економічній та правовій літера-

турі щодо банківської системи роз-
глядається кілька різновидів безпеки: 
банківської безпеки як такої, безпеки 
банківської діяльності тощо, які зу-
стрічаються здебільшого в практич­
ному, а не теоретичному обігу. З ура-
хуванням об’єкта і предмета дослі-
дження насамперед з’ясовується фе­
номен безпеки банківської системи, 
оскільки в першому випадку поняття 
банківської безпеки може сприйма-
тись у надто вузькому розумінні – ли-
ше щодо одного банку чи групи бан-
ків. А безпека банківської діяльності 
охоплює переважно її функціональну 
складову – і здебільшого може стосу-
ватися окремих банків [33, c. 43].

Як вважає В.Шурпаков, банків-
ська безпека є одним з основних еле­
ментів банківського менеджменту, а 
тому має включати організацію захо­
дів із запобігання можливим загрозам 
діяльності банку [37]. Від	ефективнос-
ті	 організації	 банківської	 безпеки	 за-
лежать	практично	всі	сторони	і	напря-
ми	банківської	діяльності.	Банківська	
безпека	 має	 багатофункціональний	 і	
комплексний	характер.

Під банківською безпекою розумі­
ється організація заходів із запобігання 
можливим загрозам діяльності банку. 
Розмір цих загроз, тобто наслідки їх 
реалізації, часто завчасно математич-
но не визначені.

О.А.Кириченко і Т.В.Сусуловська 
зазначають, що, узагальнюючи відомі 
наукові підходи до безпеки банківсько­
го бізнесу, можемо дійти висновку, що 
банківська безпека складається з безпе­
ки технологічно вивірених і організацій­
но побудованих систем контролю і ана­
лізу банківських операцій [17].

Виокремлюються в економічній 
літературі і такі дві важливі сфери 
банківської безпеки, як безпека бан-
ківської інформації і безпека банку 

як такого, тобто особиста безпека 
співробітників і його матеріальних і 
фінансових активів [5, c. 151].

В.І.Соловйов використовує термін 
“банківська безпека держави” як та­
кий стан діяльності банківської систе­
ми країни, за якого забезпечується: 
стабільне кредитування реального сек­
тору економіки, висока доступність та 
ефективне використання кредитних 
ресурсів банківських установ, незалеж­
ність банківського капіталу від учасни­
ків­нерезидентів [31, c. 80].

А.Р.Алавердов виокремлює три 
основних компоненти безпеки сучас-
ної кредитно-фінансової організації 
[1, c. 6]:

– інформаційна	 безпека	 банку, що 
передбачає його захищеність від 
будь-яких загроз розголошення чи 
втрати інформації, яка має комерцій-
ну чи іншу цінність;

– безпека	персоналу	банку, що пе-
редбачає його захищеність від будь-
яких загроз персоналу, насамперед, 
висококваліфікованій його частині;

– майнова	безпека	банку, що перед-
бачає його захищеність від будь-яких 
загроз грошовим коштам, цінним па-
перам, товарно-матеріальним цін-
ностям й іншим елементам активів.

В.Аленін наголошує, що найважли-
вішим аспектом банківської безпеки є 
економічний, оскільки він виражає на-
ріжні інтереси людей, господарюючих 
суб’єктів, суспільства і держави, саме 
тому багато в чому визначає характер і 
напрями їх дій, а всі інші аспекти без-
пеки мають у ньому непряме відобра-
ження [2, c. 21]. При цьому аналіз зміс-
ту економічної безпеки банківської 
системи як наукової категорії передба-
чає з’ясування принаймні її об’єкта, 
суб’єкта і взаємозв’язків між ними.

Слід відокремлювати економічну 
безпеку банківської діяльності у вузь-
кому (на рівні конкретного банку) і в 
широкому сенсі (на рівні банківської 
системи загалом на загальнонаціо-
нальному і регіональному рівнях, а 
також різних сегментів банківської 
діяльності). Причому економічна без­
пека комерційного банку не може бути 
цілком забезпечена без гарантування 
економічної безпеки на рівні банків­
ської системи загалом. Тому діяль-
ність комерційних банків у сфері за-
безпечення економічної безпеки на 
мікрорівні повинна бути взаємопо-
в’язана з комплексом відповідних за-
ходів на макрорівні.

На макрорівні центробанк здій-
снює контроль за діяльністю банків за 
такими напрямами: 

– банківське регулювання (вста-
новлення ставки рефінансування і 
норми обов’язкових резервів, курсо-
ва політика, контроль за рівнем про-
центних ставок, установлюваних ко-
мерційними банками); 

– реєстрація і ліцензування бан-
ківської діяльності; 

– організація контролю і аудиту 
звітності банків, перевірок відповід-
ності банківських операцій податко-
вому законодавству тощо; 

– створення і розвиток системи 
страхування вкладів населення; 

– організація моніторингу діяль-
ності банків, контроль виконання 
встановлених нормативів банківсь-
кої діяльності; 

– створення системи бюро кре-
дитних історій і централізованої сис-
теми інформаційної підтримки їх ді-
яльності; 

– сприяння організації і впрова-
дженню автоматизованих інформа-
ційних систем.

Перераховані заходи має допов-
нювати і супроводжувати  законо- і 
нормотворча діяльність з внесення 
пропозицій і доповнень до законо-
давства та випуску інструкцій, поло-
жень й інших нормативних актів, що 
регламентують діяльність банків-
ської системи. 

На мікрорівні банки вживають ряд 
заходів із запобігання правопорушен-
ням та боротьби з криміналом і махі-
націями. Слід акцентувати увагу на 
організації охоронних заходів, розробці 
внутрішніх нормативів, установці різ­
них систем захисту від розкрадань ін­
формації та злому платіжно­розра­
хункових систем, створення та роз­
вит ку служб внутрішнього контролю, 
до компетенції яких належить перевір­
ка бізнес­процесів, забезпечення власної 
безпеки. 

При дослідженні аспектів, пов’я-
за них із забезпеченням безпеки бан-
ківської діяльності, необхідно пам’я-
тати, що вона є складним і багаторів­
невим поняттям, що охоплює макро­ 
та мікрорівень, і пов’язана не лише з 
економічними, а й з правовими аспек­
тами.

У працях, присвячених проблемі 
забезпечення безпеки банківської ді­
яльності, вона розглядається з таких 
принципових позицій:

1) забезпечення	 банківської	 безпе-
ки	 шляхом	 припинення	 протиправних	
дій	 і	 криміналу (шахрайства, злому 
електронних систем, крадіжки гро-
шей і документів, розбою тощо);

2) аналіз	 ризиків	 банківських	 опе-
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рацій (активних, пасивних, кредит-
них, із цінними паперами, на між-
банківському ринку тощо) і шляхи їх 
зменшення (ризик-менеджмент);

3) дотримання	розробленої	центро-
банком	 системи	 нормативів, на під-
ставі якої здійснюється моніторинг 
поточної діяльності банків, а також 
рекомендацій щодо стійкості відпо-
відно до вимог Базеля II;

4) забезпечення	 безпеки	 банків-
ської	 сфери	 в	 макроекономічному	 се-
редовищі	 з	 позицій	 визначення	 рівня	
загроз	 за	 допомогою	 системи	 індика-
торів	і	їх	порогових	значень, що відо-
бражають її рівень та дають змогу 
сформувати рекомендації щодо по-
дальшого розвитку і управління бан-
ківською системою чи окремими 
групами банків.

Усі перераховані підходи і пробле-
ми банківської діяльності на мікро- і 
макрорівні взаємозалежні. Стан і осо-
бливості проблем, іманентно власти-
вих конкретному банку і банківській 
системі країни, пов’язані зі структу-
рою її економіки, особливостями 
розвитку, рівнем економічної і право-
вої культури тощо. Країна, що досяг-
нула вищого рівня економічного роз-
витку, має диверсифіковані потреби, 
більш чіткі й налагоджені механізми 
господарювання і, як правило, розви-
нутіші й потужніші фінансові струк-
тури та інститути. Тому	природа	й	осо-
бливості	 ризиків	 і	 проблем	 фінан	сово-
банківських	систем	розвинутих,	таких,	
що	розвиваються,	 і	транзитивних	еко-
номік	різні [18].

Досягнення мети дотримання без­
пеки банківської діяльності забезпе-
чується шляхом розв’язання таких 
основних завдань: 

– профілактика та запобігання 
правопорушень і злочинних посягань 
на власність, персонал та імідж банку; 

– своєчасне виявлення реальних і 
потенційних загроз банку, вжиття за-
ходів щодо їх нейтралізації; 

– оперативне виявлення змін і не-
гативних тенденцій у ключових сфе-
рах діяльності, прояв інтересів та ін-
формаційної уваги до банку, своєчас-
не реагування на зміни; 

– виявлення та формування умов, 
сприятливих для реалізації банком 
своїх інтересів; 

– виховання та навчання персо-
налу банку з питань безпеки; 

– послаблення шкідливих наслід-
ків від акцій конкурентів або зло-
чинців з підриву безпеки банку; 

– збереження й ефективне вико-
ристання фінансових, матеріальних 

та інформаційних ресурсів банку.
М.Зубок [14, c. 7] трактує безпеку 

банківської діяльності як такий стан 
стійкої життєдіяльності, за якого за-
безпечується реалізація мети банку 
та основних його інтересів, захист 
від внутрішніх і зовнішніх дестабілі-
зуючих чинників незалежно від умов 
функціонування; на думку вченого, 
це також властивість своєчасно й 
адекватно реагувати на всі негативні 
прояви внутрішнього і зовнішнього 
середовища банку; спроможність 
протистояти різним посяганням на 
власність, діяльність та імідж банку, 
створювати ефективний захист від 
внутрішніх і зовнішніх загроз.

Як критерій ефективності безпеки 
банківської діяльності розглядається 
стабільність фінансового й економіч­
ного розвитку банку. При цьому ме­
тою дотримання безпеки банківської 
діяльності визнається насамперед ви­
ключення можливості заподіяння бан­
ку збитків або упущення вигоди, а та­
кож  забезпечення ефективної діяль­
ності банку та якісної реалізації ним 
операцій і угод. А серед завдань безпе­
ки банківської діяльності виокремле-
но [14, c. 8]: 

– захист законних інтересів банку 
і його працівників; 

– профілактику та запобігання про-
явам правопорушень і злочинних по-
сягань на власність і персонал банку; 

– своєчасне виявлення реальних і 
потенційних загроз банку, проведен-
ня заходів щодо їх нейтралізації; 

– оперативне реагування елемен-
тів структури банку на загрози, що 
виникають, та негативні тенденції 
розвитку зовнішньої і внутрішньої 
ситуації; 

– виявлення внутрішніх і зовніш-
ніх причин і умов, які можуть сприя-
ти заподіянню банку, його працівни-
кам, клієнтам і акціонерам матері-
альної та іншої шкоди, перешкоджа-
ти їх нормальній діяльності; 

– виявлення та формування при-
чин і умов, сприятливих для реаліза-
ції банком своїх основних інтересів; 

– виховання та навчання персо-
налу з питань безпеки; 

– послаблення шкідливих наслід-
ків від акцій конкурентів або зло-
чинців, спрямованих на підрив без-
пеки банку; 

– збереження й ефективне вико-
ристання фінансових, матеріальних 
та інформаційних ресурсів банку.

Безпека банківської діяльності ви-
значається і як одна з функцій діяльнос­
ті центробанків. Так, зокрема, Банків-

ським кодексом Республіки Білорусь 
визначено, що однією з цілей діяль-
ності Національного банку цієї дер-
жави є розвиток і зміцнення банків-
ської системи, а однією з найважливі-
ших функцій центрального банку – 
здійснення регулювання діяльності 
банків і небанківських кредитно-фі-
нансових організацій з метою їх без­
печної та ліквідної діяльності та здій-
снення нагляду за нею.

М.Зубок [14, c. 10] розрізняє такі 
види безпеки банківської діяльності: 
особисту, колективну, економічну та 
інформаційну. При цьому:

– особиста	 безпека – це забезпе-
чення ритмічної роботи, вільного пе-
ресування і відпочинку кожного пра-
цівника банку. Досягається виконан-
ням усіма працівниками застережних 
заходів, передбачених умовами та пра-
вилами роботи і нормами особистої 
поведінки, проведенням спеціальних 
охоронних заходів, вивченням і дотри-
манням кожним працівником правил 
поведінки в екстремальних умовах;

– колективна	 безпека – забезпе-
чення планового й ефективного рит-
му роботи підрозділів банку. Досяга-
ється створенням доброзичливих, 
сприятливих умов у колективах, до-
триманням принципів справедливос-
ті, правильними підходами до стиму-
лювання праці, постійним вивчен-
ням психологічного стану колективів 
банку, своєчасним виявленням на-
пруженості у взаєминах працівників, 
клієнтів і акціонерів банку, запобіган-
ням конфліктним ситуаціям і швид-
ким вирішенням їх, виконанням ре-
жимних та охоронних заходів;

– економічна	 безпека	 – забезпе-
чення умов для ефективного прове-
дення банком операцій і здійснення 
угод, зберігання і раціонального ви-
користання кредитних та фінансових 
ресурсів банку, надійного зберігання і 
транспортування готівки та ціннос-
тей, правильної експлуатації техніки 
й обладнання установ банку. Досяга-
ється виваженою політикою керівни-
цтва банку в усіх сферах банківської 
діяльності, яка забезпечує виправда-
ний рівень допустимого ризику та 
ефективне вкладення коштів; розши-
рений аналіз інформації та врахуван-
ня особливостей ситуації у регіонах, 
країні та за її межами, прогнозування 
динаміки її розвитку; наявністю ін-
формації про внутрішнє та зовнішнє 
середовище діяльності банку, ділову, 
фінансову і виробничу активність 
клієнтів; створенням ефективного 
комплексу заходів захисту електрон-
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ної системи платежів банку і запобі-
ганням відпливу коштів шляхом 
фаль сифікації фінансових докумен-
тів; наявністю таких, що відповідають 
встановленим вимогам, місць збері-
гання готівки, цінностей, технічних 
засобів, транспорту та обладнання 
установ банку, вмілою їх експлуата-
цією, грамотною організацією вико-
нання режимно-охоронних заходів; 
забезпеченням ощадливого ставлення 
до майна банку, суворої і неминучої 
відповідальності за посягання на ма-
теріальні засоби та за їх псування, 
ефективним плануванням і дотри-
манням правил пожежної безпеки;

– інформаційна	 безпека	 – форму-
вання інформаційних ресурсів банку 
та організація гарантованого їх за-
хисту. Досягається створенням у 
банку системи збору та обробки ін-
формації, проведенням відповідних 
заходів щодо її зберігання та розподі-
лу, визначенням категорій і статусу 
банківської інформації, порядку і 
правил доступу до неї, дотриманням 
усіма працівниками, клієнтами та 
акціонерами банку норм і правил ро-
боти з банківською інформацією, 
своєчасним виявленням спроб і 
можливих каналів витоку інформації 
та їх перекриванням.

Серед об’єктів захисту науковець 
виокремлює [15, c. 13]: фінансові ре­
сурси, персонал банку, матеріальні за­
соби, інформаційні ресурси з обмеже­
ним доступом.

Водночас дослідження й публіка-
ції вітчизняних і зарубіжних науков-
ців щодо проблем безпеки банківської 
діяльності присвячені здебільшого 
організаційним, технічним і правовим 
аспектам безпеки. Відсутність	 чіткої	
класифікації	 компонентів	 банківської	
безпеки	розмиває	її	сутність	і	тягне	за	
собою	 абстрактні	 міркування	 про	 ме-
ханізми	її	забезпечення.	Ситуація,	що	
склалася	 в	 науковому	 забезпеченні	
формування	 системи	 фінансової	 без-
пеки	 комерційних	 банків	 в	 Україні,	
свідчить	про	прорахунки	концептуаль-
ного	характеру.	Банківська	сфера,	що	
реально	 є	 цілісним	 явищем,	 не	 має	
адекватного	теоретичного	і	методоло-
гічного	системного	відображення. Не-
має й повноцінної методологічної 
бази і для вирішення окремих за-
вдань захисту банківських установ. 
Бракує досліджень, присвячених 
з’ясуванню базових понять. Так, досі 
недостатньо досліджені поняття 
“безпека банку” (“безпека банківської 
діяльності”, “банківська безпека”), 
“економічна безпека банку” та “фі­

нансова безпека комерційного банку”, 
“безпека банківської групи”, “безпека 
банківського сектору національної 
економіки”, “безпека центрального 
банку”, “безпека банківської систе­
ми”, також немає науково обґрунто-
ваної концепції та механізмів забез-
печення фінансової безпеки банків-
ської діяльності, системних описів 
видів і змісту загроз фінансовій без-
пеці банківських інститутів, банків-
ського сектору і банківської систе-
ми, бракує ґрунтовної характеристи-
ки фінансових регуляторів безпеки 
та стабільності функціонування бан-
ківської системи. 

Проведене ж автором досліджен-
ня фінансової безпеки банківської 
системи довело безперспективність 
епізодичної і кон’юнктурно зорієн-
тованої уваги до фінансової безпеки, 
виявило об’єктивну потребу в роз-
робці концепції її формування і реа-
лізації в системі економічних пере-
творень сучасної України для забез-
печення стійкого і динамічного роз-
витку економіки країни. Отже,	 від	
чіткого	 визначення	 сутності	 фінансо-
вої	 безпеки	 комерційного	 банку,	 бан-
ківського	сектору,	центрального	банку	
і	 банківської	 системи	 загалом	 зале-
жить	 визначення	 і	 класифікація	 за-
гроз,	формування	системи	забезпечен-
ня	 їх	 фінансової	 безпеки,	 з’ясування	
місця	і	ролі	різних	суб’єктів	у	цій	сис-
темі,	 обґрунтоване	 формулювання	 їх	
завдань	і	функцій.

Деякі дослідники ототожнюють 
поняття “банківська безпека” і “без­
пека банку”, визначаючи їх як сукуп­
ність зовнішніх і внутрішніх умов бан­
ківської діяльності, за яких потенцій­
но небезпечні для банківської системи 
(окремого банку) дії чи обставини – 
попереджені, припинені або зведені до 
такого рівня, за якого вони не здатні 
завдати збитків установленому по­
рядку банківської діяльності (функціо­
нуванню банку, збереженню і відтво­
ренню майна й інфраструктури бан­
ківської системи чи окремого банку) і 
перешкодити досягненню банком ста­
тутних цілей [11, c. 16–17]. Інші ж 
зазначають, що висвітлення питання 
про банківську безпеку в спеціальній 
літературі має дві особливості: 

– по-перше, досліджуються різні 
аспекти грошово­кредитної політики 
країни з позиції забезпечення її безпе­
ки, тобто аналіз цієї проблеми прово­
диться на макрорівні; 

– по-друге, розглядається безпека 
банку як окремо взятої кредитної 
установи, інакше кажучи, проблема в 

цьому випадку вивчається на мікро­
рівні [2, c. 20].

Серед проблем захисту банків-
ської діяльності від загроз зовніш-
нього та внутрішнього характеру де-
далі	більшої	актуальності	набуває	не-
обхідність	 забезпечення	 охорони	 фі-
нансових	ресурсів,	захист	інформації,	
майна	 й	 персоналу	 комерційного	 бан-
ку,	створення	дієвих	механізмів	фінан-
сового	 захисту	 банківської	 системи	
[4].	Для	комерційних	банків	особливо	
значущими	є	такі	умови	ефективної	та	
безпечної	 діяльності,	 як	 забезпечення	
повернення	кредитів,	підвищення	при-
бутковості,	 підтримання	 ліквідності,	
зниження	банківських	ризиків,	гаран-
тування	депозитів.

ІНФОРМАЦІЙНА І КАДРОВА  
БЕЗПЕКА БАНКІВ

Я к зазначав відомий швейцар-
ський банкір Х.-У.Деріг, “краща 

і продумана інформація скорочує 
число проблем і дає змогу приймати 
рішення для клієнтів і банку. Краща 
і стандартизована інформація про 
клієнтів – засіб обмеження ризику і 
складова частина сучасного управ-
ління ризиком. Краща та реалізована 
інформація сприяє проведенню на-
дійної інтерпретації й – у поєднанні 
з інтуїцією і досвідом – надійнішому 
прогнозуванню майбутнього в неста-
більних умовах. Краща і спеціалізова-
на інформація – вирішальна додат-
кова перевага для клієнтів, особливо 
якщо вона має власну стратегічну 
цінність”.

Інформаційна	безпека	є найважли-
вішою умовою надійності, стійкості, 
конкурентоспроможності комерцій-
ного банку. Проте на сьогодні відсут-
нє однозначне трактування поняття 
“інформаційна безпека”. Так, в Зако-
ні Республіки Казахстан “Про націо-
нальну безпеку Республіки Казах-
стан” зазначається, що інформацій-
на безпека – стан захищеності дер-
жавних інформаційних ресурсів, а 
також прав особистості й інтересів 
суспільства в інформаційній сфері.

Під інформаційною безпекою за-
галом часто розуміють:

1) комплекс організаційно-техніч-
них заходів, що забезпечують ціліс-
ність даних і конфіденційність інфор-
мації в поєднанні з її доступністю для 
всіх авторизованих користувачів; 

2) показник, що відображає статус 
захищеності інформаційної системи. 
Окремі сфери діяльності (системи 
державного управління, банки, ін-
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формаційні мережі тощо) потребують 
спеціальних заходів забезпечення ін-
формаційної безпеки і регламентують 
особливі вимоги до надійності функ-
ціонування відповідно до характеру і 
важливості вирішуваних завдань. Ці 
вимоги досягаються шляхом реаліза-
ції комплексу заходів і засобів захис-
ту, що базуються на внутрішньофір-
мовій політиці безпеки й аналізі ри-
зиків, можливих для певної компанії 
в конкретний період часу [29].

ІНФОРМАЦІЙНА БЕЗПЕКА –  
ЦЕ СИСТЕМНИЙ ПРОЦЕС,  

ТОМУ НИМ НЕОБХІДНО УПРАВЛЯТИ

П ід інформаційною безпекою в бан­
ківській сфері розуміють систему 

заходів захисту банку від витоку кон­
фіденційної інформації, насамперед про 
клієнтів. Ця мета досягається за ра-
хунок забезпечення пріоритетів без­
пеки: доступності; цілісності; конфі­
денційності. Інструментарій включає 
технічні роботи, процеси управління 
персоналом,  організаційну й адміні-
стративну підтримку, регулярну оцін-
ку ризиків.

Під безпекою банківської електрон-
ної системи необхідно розуміти таку 
її властивість, яка виражається в 
спроможності протидіяти спробам 
завдання збитків власникам і корис­
тувачам системи при різних  впливах 
на неї (навмисних і ненавмисних), що її 
збурюють. Природа впливу може бу-
ти різною: спроби проникнення зло-
вмисника, помилки персоналу, сти-
хійні лиха (буревій, пожежа), вихід з 
ладу окремих ресурсів.

Під безпекою автоматизованих 
систем обробки інформації банку 
(АСОІБ) необхідно розуміти таку їх 
властивість, що полягає у спромож­
ності протидіяти спробам завдання 
збитків власникам і користувачам 
системи при різних (навмисних і нена­
вмисних) діях. Тобто захищеність від 
випадкового чи навмисного втручання 
в процес функціонування цієї системи, 
а також від спроб розкрадання чи 
 руйнування її компонентів. Безпека  
АСОІБ забезпечується шляхом га-
рантування конфіденційності об-
роблю ваної нею інформації, а також 
цілісності й доступності компонен-
тів і ресурсів системи [33, c. 341].

Конфіденційність інформації АСОІБ 
– це властивість інформації бути ві-
домою тільки допущеним і перевіре-
ним суб’єктам системи (користува-
чам, програмам, процесам тощо). Для 
інших суб’єктів системи ця інформа-

ція недоступна. Цілісність компонен-
та (ресурсу) системи – властивість 
компонента (ресурсу) бути незмін-
ним (у семантичному змісті) при 
функціонуванні системи.

Доступність компонента (ресурсу) 
системи – його властивість бути до-
ступним для використанням автори-
зованими суб’єктами  системи в 
будь-який час [34, c. 57].

Розрізняють зовнішню і внутрішню 
безпеку АСОІБ [13, c. 182]. Зовнішня 
безпека включає захист АСОІБ від 
стихійних лих (пожежа, повінь тощо) 
і від проникнення зловмисників ззов-
ні з метою розкрадання, отримання 
доступу до носіїв чи інформації, ви-
воду системи з ладу. Предметом вну­
трішньої безпеки є забезпечення на-
дійної роботи системи, цілісності її 
програм і даних. Усі зусилля із забез-
печення внутрішньої безпеки АСОІБ 
фокусуються на створенні надійних 
та зручних механізмів регламентації 
діяльності всіх її користувачів і обслу-
говуючого персоналу.

Безпека банківської електронної сис-
теми – це не тільки захист від краді-
жок. Наприклад, відмова від обслуго-
вування клієнта або несвоєчасне на-
дання клієнту важливої інформації, 
що зберігається в системі, з причини 
непрацездатності її є за своїми наслід-
ками рівноцінними втраті інформації. 
Отже, під час створення власних елек-
тронних систем безпеки банку необ-
хідно значну увагу приділяти безпеці 
їх функціонування [7, c. 9–10, 12].

Особливості комп’ютерних злочи­
нів у банківській сфері такі:

1) Більшість комп’ютерних злочи-
нів є дрібними. Середній збиток від 
них становить 10 000–5 000 доларів 
США [24, c. 144];

2) Комп’ютерні злочини, як прави-
ло, потребують великої кількості бан-
ківських операцій (до кількох сотень), 
але не завжди високотехнологічні;

3) Багато шахраїв пояснюють свої 
дії тим, що вони начебто беруть пози-
ку в банку з наступним поверненням.

Оцінки збитків від злочинів, що 
пов’язані з втручанням у діяльність 
банківських електронних систем, 
вельми різняться – від 150	млн.	дола-
рів	 США до 40	 млрд.	 доларів	 США 
щороку, причому зберігається стійка 
тенденція до зростання обсягів таких 
збитків [7, c. 11].

У цьому ж контексті доцільно вести 
мову про безпеку промислової та ко-
мерційної інтелектуальної власності 
банківської установи. До сфери про­
мислової інтелектуальної власності 

банку можуть бути віднесені розробки 
методів захисту фінансових операцій, 
електронні схеми пристроїв захисту ін-
формаційних систем і комп’ютерної 
техніки, програмне забезпечення елек-
тронно-обчислювальної техніки, тех-
нологія банківських операцій.

Комерційну інтелектуальну влас­
ність становить інформація банку про 
стратегію і тактику отримання прибут-
ку, методологію банківського вироб-
ництва, знання і навички працівників 
банку у сфері банківського бізнесу. Її 
предметом можуть бути властиві цьому 
банку або працівнику особливості, ін-
дивідуальні деталі комерційної діяль-
ності чи діяльності з виконання своїх 
обов’язків (ділові зв’язки, відомості 
про клієнтів, плани щодо отримання 
прибутку, методики встановлення ве-
личини відсот кових ставок тощо). Ко-
мерційну інтелектуальну власність 
банку можуть становити: інформація 
про кредити і різноманітні банківські 
операції, відомості про укладені кон­
тракти, договори, угоди або пропозиції 
щодо їх укладення, списки клієнтів, ана­
ліз конкурентоспроможності, система 
заходів з маркетингу, ділове листування, 
заробітна плата співробітників, бухгал­
терські та фінансові звіти, інформація 
особистого (приватного) характеру, 
яка може бути використана проти того 
чи іншого працівника.

Враховуючи ці чинники, можемо 
зробити висновок, що зміст відомос-
тей банківської і комерційної таєм-
ниці, конфіденційна інформація 
банку значною мірою належить до 
його інтелектуальної власності.

Система інформаційної безпеки 
банку є сукупністю окремих захис-
них заходів, захисних засобів і про-
цесів їх експлуатації, включаючи ре-
сурсне й адміністративне (організа-
ційне) забезпечення [32]. Система 
забезпечення інформаційної безпеки 
банку – це сукупність систем інфор-
маційної безпеки і системи менедж-
менту інформаційної безпеки [20].

Окреме	і	дуже	значуще	місце	в	без-
пеці	функціонування	як	окремого	бан-
ку,	 так	 і	 банківського	 сектору	 націо-
нальної	 економіки	 належить	 дотри-
манню	банківської	 	таємниці.	Банків-
ська таємниця – обов’язок банку 
зберігати у таємниці дані про стан 
рахунків клієнтів і виконувані ними 
операції. Згідно із законодавством 
більшості країн банки не мають пра-
ва відмовляти у наданні цих відомос-
тей адвокатським фірмам, що ведуть 
справи з успадкування в разі смерті 
клієнта [38, c. 18].
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Банківська таємниця захищає ін-
тереси власників коштів, які не бажа-
ють афішувати свої капітали, від різ-
них зловживань державних інстанцій 
при отриманні таємних відомостей 
про операції банківських клієнтів 
(наприклад, в особистих цілях кон-
кретних посадових осіб або компа-
ній). Разом із цим обмежений режим 
доступу до інформації сприяє її при-
ховуванню і здійсненню діяльності 
без публічного контролю і, зокрема, 
для легалізації “брудних” грошей. 
Тобто банківська	таємниця	–	категорія	
багатогранна.	 Їй	 притаманні	 правові,	
соціально-еконо	міч	ні,	 політичні,	 між-
народні,	 психологічні	 та	 етичні	 аспек-
ти. Свій відбиток на неї накладає спе­
цифіка країни, чинні законодавство і 
міжнародні угоди, наявність або від­
сутність правових колізій, ділові та 
банківські звичаї, система диференціа­
ції банківських рахунків, особливості 
конкретної банківської установи то-
що. Наприклад те, що в одній юрис-
дикції розглядається як “огидне шах-
райство”, яке підлягає кримінально-
му покаранню, в іншій цілком може 
вважатися гідним прикладом для по-
хвали і проявом професіоналізму в 
бізнесі. Передусім, прикладом на-
стільки протилежного за змістом 
трактування є факти ухилення фізич-
них та юридичних осіб від сплати по-
датків. З огляду на це ступінь	зберіган-
ня	банківської	таємниці	у	різних	куточ-
ках	світу	суттєво		відрізняється	один	від	
одного.

Питання, пов’язані з банківською 
таємницею, виникають як в межах 
окремих країн, так і між суб’єктами 
різних країн. При цьому “діючими 
особами” і “виконавцями” є банків­
ські установи, а також уряди держав, 
державні службовці, судові, слідчі і по­
даткові органи, адвокатські фірми. 
Окрім того, роблять спроби будь-що 
отримати конфіденційну інформацію 
про банківські рахунки тих чи інших 
власників конкуренти, а також пред­
ставники злочинного світу. Зазначи-
мо, що в арсеналі засобів для отри-
мання інформації, що становить бан-
ківську таємницю, – офіційні запити, 
включення до податкових угод країн з 
тим чи іншим міжнародним фінансо­
вим центром положень про обмін ін­
формацією, а часом і такі незаконні 
прийоми, як підкуп державних чинов­
ників, службовців банків і компаній, 
шантаж, впровадження своїх агентів, 
економічне шпигунство, перлюстрація 
кореспонденції, використання техніч­
них засобів тощо. Втрата конфіденцій-

ної інформації відбувається і через її 
надання деякими посадовими особами 
під тиском і умовляннями сильних світу 
цього  або ж внаслідок нехтування не­
обхідними запобіжними заходами з її 
витоку завдяки надмірно балакучим 
клеркам.

Після підписання і ратифікації 
“Конвенції ООН про боротьбу проти 
незаконного обігу наркотичних засо-
бів і психотропних речовин”, яка ви-
знала недобросовісне використання 
банківської таємниці як умову, що 
сприяє відмиванню “брудних” гро-
шей, держави – учасниці цієї угоди 
взяли на себе зобов’язання, спрямова-
ні на пом’якшення режиму банківської 
таємниці. Зокрема, держави зобо-
в’язалися надавати одна одній юри-
дичну допомогу, насампе ред пов’яза ну 
з наданням інформації, незважаючи 
на банківську таємницю. Проте це 
зо бо в’язання стосується виключно 
справ, пов’язаних з оборотом нарко­
тичних і психотропних речовин. Опе-
рації з “брудними” грошима, що ви-
пливають з інших неправових дій, 
згаданої конвенції не стосуються. Не 
беруться до уваги і будь-які епізоди, 
пов’язані зі сплатою податків.

Ширші повноваження для урядів 
держав щодо отримання інформації, 
котра становить банківську таємни-
цю, надає право ЄС. Скажімо, згідно 
зі Страсбурзькою угодою – “Конвен-
цією Ради Європи про відмивання, 
пошук, арешт і конфіскацію дохо-
дів, одержаних злочинним шляхом, 
та про фінансування тероризму,” 
держави зобо в’язалися пом’якшити 
режим банківської таємниці у зв’язку 
з відмиванням “брудних” грошей не ли­
ше в сфері наркоторгівлі, а й в усіх ін­
ших сферах кримінальної діяльності. Та 
в цій угоді не бере участь Швейцарія, 
зі значними виключеннями вона за-
стосовується в Люксембурзі та 
Ліхтен штейні. Причому обов’язок з 
розкриття банківської таємниці в за-
значених ситуаціях не діє, якщо мова 
йде про підозру в протиправних 
вчинках, пов’я заних з обрахуванням і 
сплатою податків, тобто таких, що 
розслідуються податковими та фі-
нансовими відомствами.

Важливе місце в загальній системі 
безпеки банку належить кадровій 
безпеці, що є системою, комплексом 
заходів із запобігання ризикам, пов’я­
заним з персоналом, його інтелекту­
альним потенціалом і трудовими від­
носинами загалом.

Під кадровою безпекою банку розу­
міють і захищеність від можливих ма­

теріальних та фінансових втрат, 
пов’язаних із несанкціонованими діями 
персоналу, завдяки якій втрати є мен­
шими від встановлених норм.

При цьому зазначається, що захист 
має бути активним, тобто таким, що 
ґрунтується на випередженні небез-
печних подій. Якщо заходи із захисту 
ухвалюються після настання небезпеч-
ної події, то це – пасивний захист [26].

Заходи щодо забезпечення кадро-
вої безпеки доцільні при: підборі 
кандидатів на вакантні посади; ро-
боті з трудовим колективом; служ-
бових розслідуваннях у зв’язку з 
надзвичайними подіями; плануван-
ні звільнення співробітників.

Фахівці також називають цю під-
систему безпекою кадрової політики 
банку.

Таким	чином,	нині	значущість	і	сут-
ність	безпеки	в	банківській	сфері	та	її	
окремих	 різновидів	 визначаються	 не-
однозначно,	що	негативно	впливає	на	
її	формування	як	дієвої,	цілісної	сис-
теми.	Отже,	дослідження	цієї	пробле-
матики	потребує	продовження. 

❑
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