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ÊËÀÑÈФ²ÊÀÖ²Я ÒÀ ÀÍÀË²З ЗÀÃÐÎЗ БÅЗПÅÖ² 
ÊÎМÅÐÖ²ЙÍÎЇ ÒÀЄМÍÈÖ² П²ÄПÐÈЄМÑÒÂÀ

Дîñë³äæåíî êàòåãîð³ю «зàãðîзè» бåзïåö³ êîìåðö³éíîї òàєìíèö³ ï³äïðèєìñòâà ÿê фàêòîðó, щî âèзíà÷àє ìåхàí³зì 
îðãàí³зàö³ї зàхèñòó êîìåðö³éíîї òàєìíèö³ â ñèñòåì³ åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà. 
Êëþ÷îâ³ ñëîâà: êîìåðö³éíà òàєìíèöÿ, зàãðîзè, åêîíîì³÷íà бåзïåêà ï³äïðèєìñòâà. 

Ïîñòàíîâêà ïðîáëåìè. Д³ÿëüí³ñòü з îðãàí³зà-
ö³ї ñèñòåìè åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà ïî-
ëÿãàє ó âèÿâëåíí³ фàêòîð³â, ÿâèщ àбî ïðîöåñ³â, 
щî ìîæóòü зàâäàòè шêîäó ï³äïðèєìñòâó àбî íå-
ãàòèâíî âïëèíóòè íà éîãî фóíêö³îíóâàííÿ. Òàê³ 
фàêòîðè, ÿâèщà àбî ïðîöåñè є зàãðîзàìè, à ñèñ-
òåìà åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà ìàє бóòè 
îðãàí³зîâàíà òàêèì ÷èíîì, щîб зàâ÷àñíî ïîïåðåä-
æàòè зàãðîзè àбî ìàêñèìàëüíî ëîêàë³зóâàòè їх íå-
ãàòèâíèé âïëèâ. ²íфîðìàö³éíà бåзïåêà є фóíêö³-
îíàëüíîю ñêëàäîâîю åêîíîì³÷íîї бåзïåêè, à òîìó 
ñâîє÷àñíå âèÿâëåííÿ зàãðîз êîìåðö³éí³é òàєìíèö³ 
é ðåàãóâàííÿ íà íèх ìàюòü ïåðшî÷åðãîâó âàæëè-
â³ñòü ó ïðàêòè÷í³é ä³ÿëüíîñò³ ïî зàхèñòó æèòòє-
âî âàæëèâèх ³íòåðåñ³â ï³äïðèєìñòâà. Хàðàêòåð ³ 
ð³âåíü зàãðîз бåзïåö³ âèзíà÷àюòü îñíîâí³ íàïðÿ-
ìè ä³ÿëüíîñò³ щîäî їх ïîïåðåäæåííÿ ³ ëîêàë³зà-
ö³ї, фîðìè, ñïîñîбè, зàñîбè ³ ìåòîäè âèð³шåííÿ 
зàâäàíü зàбåзïå÷åííÿ бåзïåêè ïðè ðàö³îíàëüíîìó 
âèêîðèñòàíí³ íàÿâíèх îбìåæåíèх ðåñóðñ³â ï³ä-
ïðèєìñòâà.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é. Пè-
òàííÿ îðãàí³зàö³ї ñèñòåìè åêîíîì³÷íîї бåзïåêè 
ï³äïðèєìñòâà є ïðåäìåòîì íàóêîâèх äîñë³äæåíü 
ÿê â³ò÷èзíÿíèх, òàê ³ зàêîðäîííèх â÷åíèх (Î. À. 
Êèðè÷åíêî, С. Ì. Лàïòєâ, Î. ². Çàхàðîâ, П. Я. 
Пðèãóíîâ [1], Л. Â. Гíèëèöüêà [2], Î. Ю. Çàхàðîâ 
[3] òà ³íш³). Пðîбëåìàì зàхèñòó ³íфîðìàö³éíèх 
ðåñóðñ³â ï³äïðèєìñòâà, зîêðåìà êîìåðö³éíîї òàєì-
íèö³, ïðèñâÿ÷óâàëè ñâîї ïóбë³êàö³ї Â. С. С³äàê [4], 
². Б. Òêà÷óê [5], Â. ². Яðî÷ê³í [6], Â. П. Бàбàê [7], 
Г. Î. Àíäðîщóê, П. П. Êðàéíєâ [8], Д. Ð. Пåñêîâà 
[9] òà ³íш³. 

Íå âèð³øåí³ ðàí³øå ÷àñòèíè çàãàëüíîї ïðî-
áëåìè. Пèòàííÿì зàãðîз бåзïåö³ êîìåðö³éíîї òà-
єìíèö³ ï³äïðèєìñòâà â ñèñòåì³ éîãî åêîíîì³÷íîї 
бåзïåêè íå ïðèñâÿ÷åíî ñïåö³àëüíèх íàóêîâèх äî-
ñë³äæåíü òà ïóбë³êàö³é, à їх àíàë³з зä³éñíюєòüñÿ 
ïåðåâàæíî â ðàìêàх àíàë³зó зàãðîз åêîíîì³÷í³é 
бåзïåö³ ï³äïðèєìñòâà âзàãàë³. Пðè öüîìó, зàãðîзè 
бåзïåö³ êîìåðö³éíîї òàєìíèö³ ï³äïðèєìñòâà, âîëî-
ä³ю÷è зàãàëüíèìè ðèñàìè, ïðèòàìàííèìè зàãðî-
зàì бåзïåö³ âзàãàë³, âñå æ òàêè ìàюòü ñâîю ñïåöè-
ф³êó, îбóìîâëåíó îб’єêòîì зàхèñòó. 

Ìåòîþ ñòàòò³ є âèîêðåìèòè òà äîñë³äèòè зà-
ãðîзè бåзïåö³ êîìåðö³éíîї òàєìíèö³ ï³äïðèєìñòâà, 
ïðîâåñòè їх êëàñèф³êàö³ю зà ð³зíèìè êðèòåð³ÿìè, 
à òàêîæ ïðîàíàë³зóâàòè îêðåì³ âèäè зàãðîз. 

Âèêëàä îñíîâíîãî ìàòåð³àëó äîñë³äæåííÿ. Â 
óìîâàх ³ñíóю÷îї êîíêóðåíö³ї ì³æ ñóб’єêòàìè ãîñ-
ïîäàðñüêîї ä³ÿëüíîñò³ ³íфîðìàö³ÿ ñòàє ö³ííèì 
îб’єêòîì, îñê³ëüêè âîëîä³ííÿ ³íфîðìàö³єю â ðèí-
êîâ³é åêîíîì³ö³ íåîбх³äíå äëÿ âåäåííÿ êîíêóðåí-
òîñïðîìîæíîї ãîñïîäàðñüêîї ä³ÿëüíîñò³. У зâ’ÿзêó 
³з öèì êîìåðö³éíà òàєìíèöÿ òà її зàхèñò ó ñèñòåì³ 
åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà íàбóâàюòü ïð³-
îðèòåòíîãî зíà÷åííÿ. 

У íàóêîâ³é ë³òåðàòóð³ îïèñàí³ ð³зí³ шëÿхè îð-
ãàí³зàö³ї ñèñòåìè åêîíîì³÷íîї бåзïåêè ï³äïðèєì-

ñòâà. Пðè öüîìó, б³ëüш³ñòü â³ò÷èзíÿíèх òà зàêîð-
äîííèх àâòîð³â, з ÿêèìè ìè ïîãîäæóєìîñÿ [1; 2; 
6], ïðè ïîбóäîâ³ ñèñòåìè åêîíîì³÷íîї бåзïåêè ï³ä-
ïðèєìñòâ âêëю÷àюòü äî íåї òðè âзàєìîïîâ’ÿзàí³ 
åëåìåíòè (êàòåãîð³ї): «³íòåðåñè – зàãðîзè – зà-
хèñò», ÿê³ є îñíîâîю ìåхàí³зìó öüîãî ïðîöåñó 
(ðèñ. 1). 

Ðèñ 1. Ìåõàí³çì фîðìóâàííÿ ñèñòåìè åêîíîì³÷íîї 
áåçïåêè ï³äïðèºìñòâà

Джåðåëî: ñêëàäåíî àâòîðîм

Îòæå, êëю÷îâå зíà÷åííÿ â îðãàí³зàö³ї ñèñòåìè 
åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà â³ä³ãðàюòü зà-
ãðîзè. 

Îäí³ â÷åí³ ï³ä зàãðîзîю ðîзóì³юòü êîíêðåòíó ³ 
бåзïîñåðåäíю фîðìó íåбåзïåêè àбî ñóêóïí³ñòü íå-
ãàòèâíèх ÷èííèê³â ÷è óìîâ [10, ñ. 21]. ²íшà òî÷êà 
зîðó ïîëÿãàє â ðîзóì³íí³ ï³ä зàãðîзîю ñóêóïíîñò³ 
óìîâ, ïðîöåñ³â, ÷èííèê³â, ÿê³ ïåðåшêîäæàюòü ðå-
àë³зàö³ї åêîíîì³÷íèх ³íòåðåñ³â ñóб’єêò³â ãîñïîäàð-
ñüêîї ä³ÿëüíîñò³ ÷è ñòâîðююòü íåбåзïåêó äëÿ íèх 
[11, ñ. 215].

Âàæêî íå ïîãîäèòèñÿ ³з óêðàїíñüêèì ó÷åíèì À. 
Ìàðóщàêîì, ÿêèé зàзíà÷àє, щî зà óìîâ íåâèзíà-
÷åíîñò³ ³ñíóє ñóïåðå÷í³ñòü ì³æ òåîðåòè÷íî äîñêîíà-
ëèì ³ ïðàêòè÷íî ìîæëèâèì ï³äхîäàìè. Òåîðåòè÷íî 
äîñêîíàëèé ï³äх³ä ïîëÿãàє â òîìó, щîб óðàхóâàòè 
âñ³ ìîæëèâ³ âàð³àíòè ñöåíàð³їâ. Îäíàê ïðàêòè÷íî 
öå зäåб³ëüшîãî íåìîæëèâî зðîбèòè, бî äîâåäåòüñÿ 
âðàхîâóâàòè íàäòî бàãàòî àëüòåðíàòèâ [12].

Â³ò÷èзíÿí³ äîñë³äíèêè âèзíà÷èëè ïîíÿòòÿ «зà-
ãðîзè åêîíîì³÷í³é бåзïåö³ ï³äïðèєìñòâà» ÿê íà-
ÿâí³ñòü òàêèх ïîòåíö³éíèх àбî ðåàëüíèх óìîâ, 
фàêòîð³â ÷è ä³é ф³зè÷íèх òà юðèäè÷íèх îñ³б, щî 
ïîðóшóюòü íîðìàëüíèé ф³íàíñîâî-åêîíîì³÷íèé 
ñòàí ñóб’єêòà ï³äïðèєìíèöüêîї ä³ÿëüíîñò³ ³ зäàòí³ 
зàïîä³ÿòè âåëèêîї шêîäè àæ äî ïðèïèíåííÿ éîãî 
ä³ÿëüíîñò³ [1, ñ. 189]. 

Âèхîäÿ÷è ³з âèêëàäåíîãî, ï³ä зàãðîзàìè бåз-
ïåö³ êîìåðö³éíîї òàєìíèö³ ï³äïðèєìñòâà ìîæíà 
ðîзóì³òè îêðåì³ ÿâèщà, ïîä³ї, ïðîöåñè, íàñòàííÿ 
(ïëèíí³ñòü, ïîб³÷íèé ðåзóëüòàò) ÿêèх ìîæå âïëè-
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íóòè íà зàхèщåí³ñòü êîìåðö³éíîї òàєìíèö³ ï³ä-
ïðèєìñòâà òà ïðèâåñòè äî íåãàòèâíèх íàñë³äê³â 
(ïðÿìèх збèòê³â, íåîäåðæàíîãî ïðèбóòêó, ï³äðèâó 
³ì³äæó, зì³íè â ïëàíàх, ÷àñîâèх âòðàò òîщî).

Êîìåðö³éíà òàєìíèöÿ ïîñò³éíî ï³ääàєòüñÿ ð³з-
íèì зàãðîзàì. Çàхîäè щîäî зàбåзïå÷åííÿ бåзïåêè 
ï³äïðèєìñòâà ïîâèíí³ бóòè ñïðÿìîâàí³ íà âèêëю-
÷åííÿ фàêò³â âòðàòè (ðîзãîëîшåííÿ, âèòîêó) êîí-
ф³äåíö³éíîї ³íфîðìàö³ї òà íåäîïóщåííÿ íåñàíêö³-
îíîâàíîãî äîñòóïó äî íåї. Ðåàë³зàö³ÿ öèх зàхîä³â 
ìàє зàбåзïå÷óâàòè íå ò³ëüêè âëàñíå бåзïåêó êî-
ìåðö³éíîї òàєìíèö³, à é ñïðèÿòè ñòàб³ëüíîìó (ñòà-
ëîìó) ðîзâèòêó ï³äïðèєìñòâà, зб³ëüшåííю éîãî 
äîхîä³â àбî äîñÿãíåííÿ ³íшîї ìåòè. 

Çàãðîзè êîìåðö³éí³é òàєìíèö³ ï³äïðèєìñòâà 
ìîæóòü бóòè äóæå ð³зíîìàí³òíèìè, à їх êëàñèф³-
êàö³ÿ бàãàòîãðàííîю. У äàíîìó äîñë³äæåíí³ êëà-
ñèф³êàö³ÿ зàãðîз êîìåðö³éí³é òàєìíèö³ ïðîâåäåíà 
зà ð³зíèìè îзíàêàìè òà êðèòåð³ÿìè, щî ñхåìàòè÷-
íî зîбðàæåíî â òàбë. 1.

Òàбëèöÿ 1
Êëàñèф³êàö³ÿ çàãðîç êîìåðö³éí³é

òàºìíèö³ ï³äïðèºìñòâà
Êðèòåð³ї Ð³зíîâèäè

Çà äæåðåëîì зà-
ãðîзè 

Çîâí³шí³ (ïðîìèñëîâå шïèãóíñòâî, 
íåзàêîíí³ ä³ї êîíêóðåíò³â, êðàä³æêà 
ìàòåð³àëüíèх ö³ííîñòåé);
âíóòð³шí³ (ðîзãîëîшåííÿ ïðàö³â-
íèêàìè êîíф³äåíö³éíîї ³íфîðìàö³ї, 
íèзüêà ìîòèâàö³ÿ ïåðñîíàëó, íèзüêà 
åфåêòèâí³ñòü ä³ÿëüíîñò³ ñëóæбè бåз-
ïåêè)

Çà ñòóïåíåì òÿæ-
êîñò³ íàñë³äê³â 

Çàãðîзè з âèñîêîю òÿæê³ñòю íàñë³ä-
ê³â ïðèзâîäÿòü äî ð³зêîãî ïîã³ðшåííÿ 
âñ³х ф³íàíñîâî-åêîíîì³÷íèх ïîêàзíè-
ê³â ³ ïðèïèíåííÿ ä³ÿëüíîñò³ ф³ðìè; 
ñåðåäíüîї – ïîäîëàííÿ íàñë³äê³â 
âèìàãàє б³ëüшèх âèòðàò, àëå íå âè-
ìàãàє òðèâàëîãî ÷àñó; íèзüêîю – íå 
зàâäàюòü ³ñòîòíîãî äåñòðóêòèâíîãî 
âïëèâó

Çà ñòóïåíåì éìî-
â³ðíîñò³ зàãðîзè

Ìàëîéìîâ³ðí³ íåбåзïåêè (ïîòåíö³éí³), 
ÿê³ ïîòåíö³éíî íå ìàюòü ðåàëüíîї 
ìîæëèâîñò³ íàñòóïèòè; ðåàëüí³

Çà ñòàä³єю 
фóíêö³îíóâàííÿ 
ï³äïðèєìñòâà 

Íà ñòàä³ї ñòâîðåííÿ ï³äïðèєìñòâà; íà 
ñòàä³ї фóíêö³îíóâàííÿ

Çà îб’єêòîì ïî-
ñÿãàíü

²íфîðìàö³éí³; ф³íàíñîâ³; ìàòåð³àëüí³; 
зàãðîзè ïðåñòèæó, àâòîðèòåòó, ³ì³äæó 
ï³äïðèєìñòâà 

Çà ñóб’єêòîì зà-
ãðîз

Çàãðîзè з³ ñòîðîíè îðãàí³зîâàíèх зëî-
÷èííèх óãðóïîâàíü; íåäîбðîñîâ³ñíèх 
êîíêóðåíò³â; âëàñíèх ïðàö³âíèê³â; 
äåðæàâíèх ñòðóêòóð

Çà хàðàêòåðîì 
ñïðÿìóâàííÿ Пðÿì³; íåïðÿì³ 

Çà îб’єêòîì ñïðÿ-
ìóâàííÿ

Âèðîбíè÷³ ñåêðåòè; â³äîìîñò³ ïðî 
ф³íàíñîâó ä³ÿëüí³ñòü; â³äîìîñò³ ïðî 
óïðàâë³ííÿ; â³äîìîñò³ ïðî êë³єíò³â 
òîщî

Çà òðèâàë³ñòю ä³ї Òèì÷àñîâ³; ïîñò³éí³

Çà ð³âíåì 
ñóб’єêòèâíîãî 
ñïðèéíÿòòÿ 

Íåóñâ³äîìëåí³; ³з зàâèщåíèì (зà-
íèæåíèì) ð³âíåì ñïðèéíÿòòÿ; óÿâí³; 
àäåêâàòí³ 

Çà íàÿâí³ñòю 
ëюäñüêîãî фàê-
òîðó 

Пîâ’ÿзàí³ ³з ä³ÿëüí³ñòю ëюäèíè; íå 
ïîâ’ÿзàí³ ³з ä³ÿëüí³ñòю ëюäèíè 

Çà хàðàêòåðîì 
â³äïîâ³äàëüíîñò³ 
ñóб’єêò³â зàãðîз 
зà їх íàñë³äêè 

Дèñöèïë³íàðíà, öèâ³ëüíî-ïðàâîâà, àä-
ì³í³ñòðàòèâíà, êðèì³íàëüíî-ïðàâîâà

Çà âèäîì збèòê³â Пðÿì³; âòðà÷åíà âèãîäà 
Джåðåëî: ñêëàäåíî àâòîðîм.

Пðîàíàë³зóєìî îñíîâí³ âèäè зàãðîз êîìåðö³é-
í³é òàєìíèö³ ï³äïðèєìñòâà.

Âíóòð³шí³ зàãðîзè – зàãðîзè, äæåðåëà ÿêèх 
зíàхîäÿòüñÿ âñåðåäèí³ ñàìîãî ï³äïðèєìñòâà. Âíó-
òð³шí³ зàãðîзè âèêëèêàí³ íåäîë³êàìè òà ïðîðà-
хóíêàìè ó ä³ÿëüíîñò³ ñàìîãî ï³äïðèєìñòâà, щî 
ìîæóòü ïðèзâåñòè äî âòðàòè êîìåðö³éíîї òàєìíè-
ö³, à òàêîæ åфåêòèâí³ñòю зàхîä³â, щî âæèâàюòüñÿ 
äëÿ óñóíåííÿ ïðè÷èí òà óìîâ, щî öèì íåäîë³êàì 
ñïðèÿюòü. 

Дî îñíîâíèх фàêòîð³â, ÿê³ фîðìóюòü âíóòð³ш-
í³ зàãðîзè åêîíîì³÷í³é бåзïåö³, ìîæíà â³äíåñòè 
íàñòóïí³: 

- íåäîë³êè â ðîбîò³ з ïåðñîíàëîì ï³äïðèєìñòâà: 
íåêâàë³ф³êîâàíèé ï³äб³ð ïåðñîíàëó; â³äñóòí³ñòü 
êîðïîðàòèâíîї êóëüòóðè òà âèхîâàííÿ; â³äìîâà â³ä 
ïðîхîäæåííÿ ï³äâèщåííÿ êâàë³ф³êàö³ї ÿê óìîâè 
äëÿ ðîбîòè ³з êîìåðö³éíîю òàєìíèöю ï³äïðèєì-
ñòâà; íåâìîòèâîâàí³ñòü ïåðñîíàëó äî збåðåæåííÿ 
ñåêðåò³â ï³äïðèєìñòâà òîщî. 

- íèзüêèé ð³âåíü îðãàí³зàö³ї ðîбîòè з äîêó-
ìåíòàìè, ÿê³ ì³ñòÿòü êîìåðö³éíó òàєìíèöю ï³ä-
ïðèєìñòâà (ф³íàíñîâèìè äîêóìåíòàìè, ïëàíàìè, 
зâ³òàìè, êðåñëåííÿìè, òåхí³÷íîю äîêóìåíòàö³єю, 
åëåêòðîííèìè íîñ³ÿìè ³íфîðìàö³ї òîщî); 

- íåâèð³шåí³ñòü ñîö³àëüíèх ïðîбëåì ïðàö³â-
íèê³â ï³äïðèєìñòâà (íèзüêà зàðîб³òíà ïëàòà, ñî-
ö³àëüíà íåзàхèщåí³ñòü, â³äñóòí³ñòü ìîòèâàö³ї äî 
ïðàö³ òîщî). Ц³ фàêòîðè âïëèâàюòü íà фîðìóâàí-
íÿ ëîÿëüíîñò³ äî ï³äïðèєìñòâà;

- ïëèíí³ñòü êàäð³â, â³äñóòí³ñòü äîñâ³ä÷åíèх фà-
х³âö³â ó ñфåð³ зàхèñòó êîìåðö³éíîї òàєìíèö³, íå-
åфåêòèâíà ðîбîòà ñëóæбè åêîíîì³÷íîї бåзïåêè; 

- íèзüêèé òåхí³÷íèé ð³âåíü зàхèñòó â³ä âòðàòè 
³íфîðìàö³éíèх ðåñóðñ³â ï³äïðèєìñòâà.

Дî зîâí³шí³х зàãðîз â³äíîñÿòü òàê³, äæåðåëà 
ÿêèх ïåðåбóâàюòü ïîзà ìåæàìè ï³äïðèєìñòâà: ïðî-
ìèñëîâå шïèãóíñòâî; íåзàêîíí³ ä³ї êîíêóðåíò³â 
(ïåðåìàíюâàííÿ ñï³âðîб³òíèê³â ï³äïðèєìñòâà, ÿê³ 
îб³зíàí³ ³з êîìåðö³éíîю òàєìíèöåю ï³äïðèєìñòâà, 
íà б³ëüш âèñîê³ ïîñàäè, ïðÿìèé ï³äêóï ñï³âðîб³ò-
íèê³â ïðåäñòàâíèêàìè êîíêóðåíò³â, êîìïðîìåòàö³ÿ 
ä³ÿëüíîñò³ ï³äïðèєìñòâà, êîìïðîìåòàö³ÿ êåð³âíè-
ê³â òà îêðåìèх ñï³âðîб³òíèê³â, óêëàäàííÿ ф³êòèâ-
íèх öèâ³ëüíî-ïðàâîâèх óãîä, ïàðàë³зàö³ÿ ä³ÿëüíîñ-
ò³ ï³äïðèєìñòâà шëÿхîì âèêîðèñòàííÿì âëàäíèх 
ïîâíîâàæåíü, зàñîб³â ìàñîâîї ³íфîðìàö³ї òîщî); 
ïðîòèзàêîíí³ ä³ї з бîêó êðèì³íàëüíèх ñòðóêòóð 
(âèìàãàííÿ òà шàíòàæ; âèêðàäåííÿ êîìï’юòåðíîї 
³íфîðìàö³ї àбî зàâîëîä³ííÿ íåю шëÿхîì шàх-
ðàéñòâà ÷è зëîâæèâàííÿ ñëóæбîâèì ñòàíîâèщåì 
òîщî); íåïðàâîì³ðí³ ä³ї ïðàö³âíèê³â ïðàâîîхîðîí-
íèх îðãàí³â (бåзï³äñòàâíå ïðîâåäåííÿ ïåðåâ³ðîê; 
íåïðàâîì³ðíå âèëó÷åííÿ äîêóìåíò³â, ó òîìó ÷èñë³, 
щî ì³ñòÿòü êîìåðö³éíó òàєìíèöю òîщî) òîщî.

Пðàêòèêà ï³äïðèєìíèöüêîї ä³ÿëüíîñò³ ñâ³ä-
÷èòü, щî äëÿ ñóб’єêòà ãîñïîäàðñüêîї ä³ÿëüíîñ-
ò³ íàéб³ëüшó íåбåзïåêó ïðåäñòàâëÿюòü зîâí³шí³ 
зàãðîзè, îñê³ëüêè їх âàæêî ïåðåäбà÷èòè, à òîìó 
âàæêî ñâîє÷àñíî âæèòè â³äïîâ³äíèх êîíòðзàхî-
ä³â. Хî÷à ³ñíóє ³ ïðîòèëåæíà òî÷êà зîðó, зàñíî-
âàíà íà òîìó, щî âíóòð³шí³ зàãðîзè бåзïîñåðåäíüî 
ïîâ’ÿзàí³ ³з «ëюäñüêèì фàêòîðîì» ³ ïðåäñòàâëÿ-
юòü ó зâ’ÿзêó ³з öèì íàéб³ëüшó íåбåзïåêó äëÿ 
ï³äïðèєìñòâà. Пðèхèëüíèêè ö³єї òåîð³ї âëàñíó ïî-
зèö³ю îбґðóíòîâóюòü ñòàòèñòè÷íèìè äàíèìè, â³ä-
ïîâ³äíî äî ÿêèх б³ëüшå 3/4 збèòê³â ï³äïðèєìñòâî 
íåñå ÷åðåз ïðÿìó ó÷àñòü âëàñíèх ïðàö³âíèê³â ó 
òèх ÷è ³íшèх íåзàêîííèх ä³ÿííÿх [8]. Òàêîæ, íå-
ïðàâîì³ðí³ ä³ї ñï³âðîб³òíèê³â ñòàëè îäíèìè з ãîëî-
âíèх ïðè÷èí âíóòð³шí³х ³íöèäåíò³â ³íфîðìàö³é-
íîї бåзïåêè íà ï³äïðèєìñòâàх, ÷åðåз ÿê³ ñòàëèñÿ 
âèòîêè êîíф³äåíö³éíèх äàíèх. Дî òàêîãî âèñíî-
âêó ïðèéшëè фàх³âö³ àíàë³òè÷íîї êîìïàí³ї B2B 
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International, ïðîàíàë³зóâàâшè ðåзóëüòàòè îïèòó-
âàííÿ Global corporate IT security risks 2013 ñï³ëü-
íî з «Лàбîðàòîð³єю Êàñïåðñüêîãî» [13]. Бëèзüêî 
òðåòèíè îïèòàíèх (32% ó ñâ³ò³ ³ ñò³ëüêè æ ó Сх³ä-
í³é Єâðîï³) ïîâ³äîìèëè ïðî âèò³ê, щî ñòàâñÿ ÷åðåз 
ïîìèëêè ñï³âðîб³òíèê³â. 

Îòæå, ïðîàíàë³зóâàâшè âíóòð³шí³ зàãðîзè êîí-
ф³äåíö³éíîñò³ äàíèх, ÿê³ ïîâ’ÿзàí³ з ïåðñîíàëîì, 
ìîæíà ïîбà÷èòè, щî ³ãíîðóâàííÿ öèх зàãðîз ìîæå 
ïðèзâåñòè äî ñåðéîзíèх збèòê³â. 

Ðîзïîä³ë зàãðîз бåзïåö³ íà îïèñàí³ äâà âèäè (зî-
âí³шí³ òà âíóòð³шí³) ìàє ïðàêòè÷íó зíà÷èì³ñòü, 
хî÷à â äàíèé ÷àñ âïëèâ бàãàòüîх зàãðîз íîñèòü 
òðàíñêîðäîííèé хàðàêòåð.

Çàãðîзè êîìåðö³éí³é òàєìíèö³ ï³äïðèєìñòâà 
ìîæíà êëàñèф³êóâàòè òàêîæ é зà ñòóïåíåì òÿæ-
êîñò³ ñïðè÷èíåíèх íàñë³äê³â: зàãðîзè з íèзüêèì, 
ñåðåäí³ì òà âèñîêèì ñòóïåíåì òÿæêîñò³ íàñë³äê³â.

Яê ïðàâèëî, ðåàë³зàö³ÿ зàãðîз з íèзüêèì ñòó-
ïåíåì òÿæêîñò³ íàñë³äê³â íå ñïðàâëÿє ³ñòîòíîãî 
âïëèâó, íàâ³òü íà ïîòî÷íó ä³ÿëüí³ñòü ï³äïðèєì-
ñòâà. Çàãðîзè, щî ñïðè÷èíÿюòü íàñë³äêè ñåðåä-
íüîãî ñòóïåíÿ òÿæêîñò³, ïåðåäбà÷àюòü äîäàòêîâ³ 
âèòðàòè äëÿ â³äíîâëåííÿ ïîïåðåäíüîãî ñòàíîâèщà 
i íå ïîòðåбóюòü зíà÷íèх âèòðàò ÷àñó. Íàéб³ëüшó 
íåбåзïåêó äëÿ ï³äïðèєìñòâà, éîãî ñòðàòåã³÷íèх 
ïðîãðàì òà äëÿ ïåðñîíàëó ïðåäñòàâëÿюòü зàãðîзè з 
âèñîêèì ñòóïåíåì òÿæêîñò³ íàñëiäêiâ. Їх зä³éñíåí-
íÿ, íåзàëåæíî, ÷è ïðàö³âíèêàìè ï³äïðèєìñòâà, 
÷è ñóб’єêòàìè ззîâí³, ìîæå ïðèзâåñòè äî ð³зêîãî 
ïîã³ðшåííÿ ф³íàíñîâî-åêîíîì³÷íîãî ñòàíó ï³äïðè-
єìñòâà òà âèêëèêàòè ìîæëèâå ïðèïèíåííÿ éîãî ä³-
ÿëüíîñò³ òåïåð àбî ë³êâ³äàö³ю ó ìàéбóòíüîìó.

Çà ñòóïåíåì éìîâ³ðíîñò³ зàãðîзè êîìåðö³éí³é 
òàєìíèö³ ìîæóòü бóòè ìàëîéìîâ³ðí³ (ïîòåíö³éí³) 
òà ðåàëüí³, â³äîбðàæàю÷è ф³ëîñîфñüê³ êàòåãîð³ї 
ä³éñíîñò³ ³ ìîæëèâîñò³.

Пîòåíö³éíîю зàãðîзîю є íàÿâí³ñòü ³ñíóю÷èх 
àбî зàðîäæåííÿ íîâèх íåбåзïåê ó ñåðåäîâèщ³ ³ñ-
íóâàííÿ, âîíè ñòâîðююòü îñíîâó äëÿ фîðìóâàííÿ 
ïåðåäóìîâ ³ ìîæëèâîñòåé íàíåñåííÿ шêîäè. Пî 
ñóò³, бóäü-ÿêà àïð³îðíà íåбåзïåêà є ïîòåíö³éíîю 
зàãðîзîю.

Ðåàëüíà зàãðîзà – öå íåбåзïåêà, щî îñòàòî÷íî 
ñфîðìóâàëàñÿ, êîëè äëÿ íàíåñåííÿ шêîäè íå âè-
ñòà÷àє îäíîãî àбî äåê³ëüêîх фàêòîð³â àбî óìîâ.

Пîä³ë зàãðîз íà îïèñàí³ äîзâîëÿє ïðîãíîзóâà-
òè ³ ïîïåðåäæàòè ìîæëèâ³ñòü íàíåñåííÿ шêîäè íà 
ñàìèх ðàíí³х ñòàä³ÿх фîðìóâàííÿ зàãðîзè. Пðè 
ïîÿâ³ æ ðåàëüíîї зàãðîзè ïåðåä ñèñòåìîю åêîíî-
ì³÷íîї бåзïåêè ï³äïðèєìñòâà âèíèêàє зàâäàííÿ 
ñòâîðåííÿ òàêèх óìîâ, ÿê³ äîзâîëèëè б зíèзèòè 
ä³ю зàãðîзè ³ ïåðåâåñòè її â ïîòåíö³éíó.

Âàæëèâå зíà÷åííÿ ó бåзïåö³ ï³äïðèєìñòâà ìàє 
ñóб’єêòèâíà ñòîðîíà ñïðèéíÿòòÿ зàãðîз êîìåð-
ö³éí³é òàєìíèö³ ï³äïðèєìñòâà. Íåзâàæàю÷è íà 
îб’єêòèâíó ïðèðîäó зàãðîз, â³äîбðàæåííÿ ëюäè-
íîю öüîãî ÿâèщà ÷àñòî íå ñï³âïàäàє з ðåàëüíèì 
ñòàíîâèщåì. Îö³íêà îб’єêòèâíî ³ñíóю÷îї зàãðî-
зè зàâæäè íåñå â ñîб³ åëåìåíòè ñóб’єêòèâ³зìó ³ 
âæå â ñèëó öüîãî є ñïîòâîðåíèì â³äîбðàæåííÿì 
îб’єêòèâíîї ä³éñíîñò³. Чàñîì ñïîòâîðåííÿ â ñïðèé-
íÿòò³ зàãðîзè ìîæóòü ìàòè ã³ïåðòðîфîâàíèé хà-
ðàêòåð, àбî íàâïàêè, зàãðîзà ðåàëüíî ³ñíóє àбî 
фîðìóєòüñÿ, à ñóб’єêòè бåзïåêè ìîæóòü íå зíàòè 
ïðî öå, íå óñâ³äîìëюâàòè її хàðàêòåð. Òîìó äëÿ 
ïðàêòèêè âàæëèâå зíà÷åííÿ ìàє êëàñèф³êàö³ÿ зà-
ãðîз зà ñòóïåíåì їх ñóб'єêòèâíîãî ñïðèéíÿòòÿ.

П³ä íåóñâ³äîìëåíîї зàãðîзîю ìàєòüñÿ íà óâà-
з³ зàãðîзà, ÿêà ðåàëüíî ³ñíóє, фîðìóєòüñÿ, àëå 
ñóб’єêòè бåзïåêè íå зíàюòü ïðî öå ³ íå î÷³êóюòü 
êàòàñòðîфè, щî íàñóâàєòüñÿ.

П³ä зàâèщåíîю ³ зàíèæåíîю зàãðîзîю ðîзóì³-
єòüñÿ îб’єêòèâíî ³ñíóю÷à зàãðîзà â³äïîâ³äíî ³з зà-
âèщåíèì àбî зàíèæåíèì, àæ äî ïîâíîãî ³ãíîðó-
âàííÿ, ð³âíåì ðåàëüíîї íåбåзïåêè. 

П³ä óÿâíîю зàãðîзîю ðîзóì³єòüñÿ ïîìèëêîâà, 
íàäóìàíà, шòó÷íî ñфîðìîâàíà зàãðîзà ïðè â³äñóò-
íîñò³ ðåàëüíîãî é äîñòàòíüîãî ïðèâîäó äëÿ öüîãî.

Àäåêâàòíà зàãðîзà â³äîбðàæàє îïòèìàëüíèé âè-
ïàäîê, êîëè ðåàëüí³ ïàðàìåòðè зàãðîзè з äîñòàò-
íüîю òî÷í³ñòю зб³ãàюòüñÿ з її ñóб’єêòèâíèì ñïðèé-
íÿòòÿì. Пðè÷èíàìè íåàäåêâàòíîãî ñïðèéíÿòòÿ 
зàãðîз ìîæóòü бóòè: îбìåæåí³ñòü зíàíü ïåðñîíàëó, 
â³äñóòí³ñòü íåîбх³äíîãî îбñÿãó äîñòîâ³ðíîї ³íфîð-
ìàö³ї ïðî ïîä³ї, íèзüêèé ð³âåíü ìåòîä³â ³ îïåðà-
òèâíîñò³ îбðîбêè íàÿâíîї ³íфîðìàö³ї, â³äñóòí³ñòю 
íàâè÷îê ïðîãíîзóâàííÿ òà ïåðåäбà÷åííÿ íàñë³äê³â 
òîщî.

Âàæëèâå зíà÷åííÿ ìàюòü òàêîæ îñîбèñò³ñí³ 
îñîбëèâîñò³ хàðàêòåðó ³ ö³ëüîâ³ ñâ³òîãëÿäí³ óñòà-
íîâêè êåð³âíèê³â òà îñ³б, â³äïîâ³äàëüíèх зà ïðè-
éíÿòòÿ ð³шåíü ó ñфåð³ бåзïåêè ï³äïðèєìñòâà. Фîð-
ìóâàííÿ íåàäåêâàòíîãî ñóб’єêòèâíîãî ñïðèéíÿòòÿ 
зàãðîз ìîæå бóòè íàñë³äêîì âëàñíîї íåêîìïåòåíò-
íîñò³ àбî ïîìèëêè, àбî ðåзóëüòàòîì ö³ëåñïðÿìîâà-
íîї ä³ÿëüíîñò³ ³íшèх îñ³б, ÿê³ äîñÿãàюòü âëàñíèх 
ö³ëåé.

Òàêîæ ñåðåä зàãðîз êîìåðö³éí³é òàєìíèö³ ï³ä-
ïðèєìñòâà ìîæíà âèä³ëèòè ò³, ÿê³ ìîæóòü âè-
íèêíóòè íà ñòàä³ї ñòâîðåííÿ ï³äïðèєìñòâà ³ ò³, 
щî ìîæóòü ïåðåшêîäæàòè íîðìàëüíîìó фóíê-
ö³îíóâàííю ï³äïðèєìñòâà. Дî ïåðшîї êàòåãîð³ї 
â³äíîñÿòüñÿ зàãðîзè, ïîâ’ÿзàí³ ³з ñòàíîâëåííÿì 
ñóб’єêòà ÿê б³зíåñ-îäèíèö³ (îäåðæàííÿ ðåєñòðà-
ö³éíîї òà äîзâ³ëüíîї äîêóìåíòàö³ї; ë³öåíзóâàííÿ 
ãîñïîäàðñüêîї ä³ÿëüíîñò³, íàб³ð ïåðñîíàëó, âè-
х³ä íà ðèíîê òîщî). ²íш³ зàãðîзè, íåзâàæàю÷è 
íà ñòàëå, ìîæëèâî òðèâàëå, фóíêö³îíóâàííÿ ï³ä-
ïðèєìñòâà, òàêîæ ìîæóòü âïëèíóòè íà ñò³éê³ñòü 
ï³äïðèєìñòâà – â³ä äåñòàб³ë³зàö³ї ä³ÿëüíîñò³ äî 
ïîâíîї ðóéíàö³ї. 

Çà îб’єêòîì ñïðÿìóâàííÿ зà зàãðîзè ïîä³ëÿюòü-
ñÿ íà âèðîбíè÷³ ñåêðåòè; â³äîìîñò³ ïðî ф³íàíñîâó 
ä³ÿëüí³ñòü; â³äîìîñò³ ïðî óïðàâë³ííÿ; â³äîìîñò³ 
ïðî êë³єíò³â òîщî. Âèä³ëåííÿ òàêèх âèä³â зàãðîз 
äîзâîëÿє ö³ëåñïðÿìîâàíî âèÿâèòè íàéб³ëüш ãî-
ñòð³, ïåðшîðÿäí³ зàãðîзè, ñâîє÷àñíå зàïîб³ãàííÿ 
ÿêèì äîзâîëèòü ï³äâèщèòè åфåêòèâí³ñòü ä³ÿëü-
íîñò³ щîäî зàбåзïå÷åííÿ åêîíîì³÷íîї бåзïåêè ï³ä-
ïðèєìñòâà.

Уñ³ îхàðàêòåðèзîâàí³ âèщå âèäè зàãðîз âïëèâà-
юòü íà фîðìóâàííÿ, ðîзâèòîê ³ ïðàêòè÷íó ä³ÿëü-
í³ñòü ñèñòåìè åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà.

Сóб’єêòè зàãðîз êîìåðö³éí³é òàєìíèö³ ï³äïðè-
єìñòâà òàêîæ ïîâèíí³ бóòè îö³íåí³ ïðè îðãàí³зà-
ö³ї ñèñòåìè åêîíîì³÷íîї бåзïåêè. Íèìè ìîæóòü 
бóòè âñ³, хòî: àбî ïðÿìî ÷è îïîñåðåäêîâàíî зàö³-
êàâëåí³ â êîíф³äåíö³éí³é ³íфîðìàö³ї, щî є ó âîëî-
ä³íí³ ï³äïðèєìñòâà (êîíêóðåíòè, ñï³âðîб³òíèêè, 
ïàðòíåðè òîщî); àбî шëÿхîì зàâîëîä³ííÿ êîìåð-
ö³éíîю òàєìíèöåю ñòàâëÿòü зà ìåòó äåñòàб³ë³зó-
âàòè ñòàí ï³äïðèєìñòâà (íàïðèêëàä, êðèì³íàëüí³ 
ñòðóêòóðè àбî ò³ æ êîíêóðåíòè); àбî âèзíà÷àюòü 
óìîâè фóíêö³îíóâàííÿ âñ³х àбî âèзíà÷åíèх ï³ä-
ïðèєìñòâ (äåðæàâà â îñîб³ îðãàí³â äåðæàâíîї âëà-
äè, îðãàíè ì³ñöåâîãî ñàìîâðÿäóâàííÿ, îêðåì³ ïî-
ñàäîâ³ îñîбè òîщî).

Çà хàðàêòåðîì â³äïîâ³äàëüíîñò³ ñóб’єêò³â зàãðîз 
зà їх íàñë³äêè: äèñöèïë³íàðíà, öèâ³ëüíî-ïðàâîâà 
â³äïîâ³äàëüí³ñòü, àäì³í³ñòðàòèâíà òà êðèì³íàëü-
íî-ïðàâîâà. Пðèòÿãíåííÿ îñîбè äî â³äïîâ³äàëüíîñ-
ò³ зä³éñíюєòüñÿ â ïîðÿäêó, ïåðåäбà÷åíîìó ä³ю÷èì 
зàêîíîäàâñòâîì Уêðàїíè. 
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Âèñíîâêè òà ïåðñïåêòèâè ïîäàëüøèõ ðîçâ³äîê. 
Îòæå, ïðîöåñ îðãàí³зàö³ї åêîíîì³÷íîї бåзïåêè ï³ä-
ïðèєìñòâà ïîëÿãàє â єäíîñò³ îö³íюâàííÿ ñòóïåíÿ 
âðàзëèâîñò³ åêîíîì³êè ³ ìîæëèâîñò³ ðåàë³зàö³ї зà-
ãðîзè. Яêщî âðàзëèâ³ñòü ðîзóì³òè ÿê зàëåæí³ñòü 
åêîíîì³êè â³ä ïîã³ðшåííÿ ïåâíèх ÷èííèê³â з íà-
ñòóïíèì ï³äâèщåííÿì âèòðàò íà ïðèñòîñóâàííÿ 
äî íîâèх óìîâ, òî зà êîìб³íàö³ї òàêîї зàëåæíîñò³ з 
ðåàëüíîю зàãðîзîю âèíèêàюòü ïåðåäóìîâè äî ïî-
ðóшåííÿ åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà.

У ïðîöåñ³ îðãàí³зàö³ї ñèñòåìè зàхèñòó êîìåð-
ö³éíîї òàєìíèö³ ï³äïðèєìñòâà ïîòð³бíî âðàхîâóâà-
òè íàñòóïí³ îñîбëèâîñò³:

ïî-ïåðшå, зàãðîз, щî ìîæóòü ñïðè÷èíèòè íå-
ãàòèâí³ íàñë³äêè, äóæå бàãàòî, ³ íå ³ñíóє їх âè-

÷åðïíîãî àбî óí³âåðñàëüíîãî ïåðåë³êó;
ïî-äðóãå, зàбåзïå÷åííÿ åêîíîì³÷íîї бåзïåêè 

ï³äïðèєìñòâà – ä³ÿëüí³ñòü ³з âèÿâëåííÿ, ïîïåðåä-
æåííÿ òà ë³êâ³äàö³ї фàêò³â, ÿâèщ òà ïðîöåñ³â (зà-
ãðîз), щî ïîòåíö³éíî ìîæóòü зàâäàòè шêîäè ä³-
ÿëüíîñò³ ï³äïðèєìñòâà;

ïî-òðåòє, â ïðîöåñ³ îðãàí³зàö³ї ñèñòåìè åêîíî-
ì³÷íîї бåзïåêè ï³äïðèєìñòâà ïîòð³бíî êîæíó âè-
ÿâëåíó зàãðîзó ï³ääàâàòè àíàë³зó ïî íàñòóïíèì 
ïàðàìåòðàì: ðåàëüí³ñòü зàãðîзè; її ê³ëüê³ñíà îö³í-
êà; зàñîбè, íåîбх³äí³ äëÿ її íåéòðàë³зàö³ї. Ðåзóëü-
òàòè ñï³âñòàâëåííÿ îäåðæàíèх äàíèх є ï³äñòàâîю 
äëÿ âæèòòÿ (àбî ïëàíóâàííÿ) êîíêðåòíèх зàхîä³â 
щîäî ë³êâ³äàö³ї зàãðîзè àбî óñóíåííÿ íåãàòèâíèх 
íàñë³äê³â äëÿ ï³äïðèєìñòâà ó ðàз³ її ðåàë³зàö³ї. 
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Summary
The category of «threats» to security of enterprise commercial secrets as a factor which determines the organization 
mechanism of commercial secrets protection in the system of enterprise economic security was investigated.
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