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Summary
The article highlights the financial monitoring features and offers the basic indicators of its implementation 
at education and research farms of agricultural budgetary institution. The case study for its peculiarities 
defined is Separated Subdivision of NULES of Ukraine «Velykosnytinske Education and Research Farm named 
after O. Muzychenka», the financial monitoring of which allowed offering the enterprise certain directions to 
improve efficiency under modern conditions. While carrying out financial monitoring of education and research 
farms, there should be awareness that such farms are based on self-supporting, being non-profit institutions 
that function as public institutions. Consequently, they make estimates. The specific features of financial state-
ments and reports are due to the fact that revenues of educational and research farms are derived from the 
special fund. Financial monitoring for education and research farms of agricultural budgetary institution is 
proven to be implemented by using traditional analysis given the peculiarities of budgetary institutions.
Keywords: financial monitoring, education and research farm, budgetary institution, cost accounting, special 
fund, estimate.
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ПÐÎÃÐÅÑÈÂÍÈЙ ÄÎÑÂ²Ä ЗÀÐÓБ²ЖÍÈХ ÊÐÀЇÍ  
Ó ÂÈÐ²ШÅÍÍ² ПÐÎБËÅМ ÐÎЗÂÈÒÊÓ Ê²БÅÐÑÒÐÀХÓÂÀÍÍЯ

Дîñë³äæåíî ñóòí³ñòü ê³бåðñòðàхóâàííÿ òà âèзíà÷åíî ðèзèêè, íà âèïàäîê ÿêèх зä³éñíюєòüñÿ ê³бåðñòðà-
хóâííÿ. Âèÿâëåíî ïðîбëåìè, щî ñòðèìóюòü ðîзâèòîê ê³бåðñòðàхóâàííÿ ó ñâ³ò³. Íà îñíîâ³ ïðîãðåñèâíîãî 
äîñâ³äó ðîзâèíåíèх зàðóб³æíèх êðàїí óзàãàëüíåíî ñïîñîбè âèð³шåííÿ âèÿâëåíèх ïðîбëåì.
Êлючові слова: ê³бåðñòðàхóâàííÿ, ê³бåððèзèêè, бåзïåêà äàíèх, äåðæàâíå ðåãóëюâàííÿ ó ñфåð³ бåзïåêè 
îñîбèñòèх äàíèх, ïîâ³äîìëåííÿ ïðî ïîðóшåííÿ бåзïåêè äàíèх, ïåðåñòðàхóâàííÿ ê³бåððèзèê³â, ³íфîðìà-
ö³éíå зàбåзïå÷åííÿ ê³бåðñòðàхóâàííÿ.

Постановка проблеми. Пèòàííÿ зàхèñòó êîí-
ф³äåíö³éíîї ³íфîðìàö³ї òà îñîбèñòèх äàíèх ñüî-
ãîäí³ ñòîїòü ÿê í³êîëè ãîñòðî. Бóäü-ÿêà êîìïàí³ÿ, 
щî зä³éñíює îбðîбêó åëåêòðîííèх ïåðñîíàëüíèх 
äàíèх ³з âèêîðèñòàííÿì ïîðòàòèâíèх ïðèñòðîїâ, 
êîìï'юòåð³â, ñåðâåð³â, ²íòåðíåò-ðåñóðñ³â, ï³ä-
äàєòüñÿ ðèзèêàì ê³бåðàòàê. У зâ³ò³ Allianz Risk 
Barometeron Top Business Risks 2015 [1] ê³бåððè-
зèêè зàéìàюòü ï’ÿòå ì³ñöå ñåðåä íàéíåбåзïå÷í³-
шèх äëÿ б³зíåñó ³ âîäíî÷àñ є íàéб³ëüш íåäîîö³-
íåíèìè. 

Сòðàхóâàííÿ íå ìîæå зàïîб³ãòè âèòîêó ³íфîð-
ìàö³ї, àëå âîíî є âàæëèâèì ³íñòðóìåíòîì ì³í³ì³-
зàö³ї íåãàòèâíîãî âïëèâó ê³бåðàòàê íà ä³ÿëüí³ñòü 
êîìïàí³é.

Сâ³òîâèé ðèíîê ê³бåðñòðàхóâàííÿ ïåðåбóâàє íà 
ñòàä³ї ñòàíîâëåííÿ, îñê³ëüêè â б³ëüшîñò³ êðàїí щå 
íå ñòâîðåíî ñïðèÿòëèâèх óìîâ äëÿ éîãî ðîзâèòêó. 

Àналіз останніõ досліджень і публікацій. Âàãî-
ìèé âíåñîê ó äîñë³äæåííÿ ñóòíîñò³ ñòðàхîâîї ä³ÿëü-
íîñò³ ³ ð³зíèх âèä³â ñòðàхîâèх ïîñëóã òà їхíüîãî 
ðîзâèòêó íà ñó÷àñíîìó åòàï³ зðîбèëè òàê³ â³ò÷èз-
íÿí³ íàóêîâö³, ÿê Â.Д. Бàзèëåâè÷, Í.Ì. Âíóêîâà, 
Î.Î. Гàìàíêîâà, Ю.П. Гðèшàí, Î.Ì. Çàëєòîâ, 
À.Д. Çàðóбà, С.С. Îñàäåöü, Ð.Â. П³êóñ, à òàêîæ 
зàðóб³æí³ â÷åí³: Дæ. Àð÷³, Ê. Сàðäà, Дæ. Ф³íêë. 
Ðàзîì ³з òèì ïðîбëåìè, ÿê³ ñòîñóюòüñÿ ê³бåðñòðà-
хóâàííÿ, зàëèшàюòüñÿ íåäîñòàòíüî âèâ÷åíèìè.

Âиділення невирішениõ раніше частин загаль-
ної проблеми. У íàóêîâèх ïóбë³êàö³ÿх ÷àñòî ïðî-
âîäèòüñÿ àíàë³з ðèзèê³â ó ê³бåðñòðàхóâàíí³ òà 
хàðàêòåðèñòèêà їхíüîãî íåбåзïå÷íîãî âïëèâó íà 
ä³ÿëüí³ñòü êîìïàí³é, âèäè ïîêðèòòÿ, ÿêå ïðîïîíó-
юòü ñòðàхîâèêè, òåíäåíö³ї ðîзâèòêó ðèíêó. ²ñíóє 
ïîòðåбà ó âèзíà÷åíí³ ïðîбëåì, ÿê³ ïåðåшêîäæà-
юòü åфåêòèâíîìó ðîзâèòêó ðèíêó ê³бåðñòðàхó-
âàííÿ, òà ïîшóêó ñïîñîб³â їхíüîãî âèð³шåííÿ.

Мета статті ïîëÿãàє ó âèÿâëåíí³ ïðîбëåì, щî 
ñòðèìóюòü ðîзâèòîê ê³бåðñòðàхóâàííÿ ó ñâ³ò³, òà 
âèзíà÷åíí³ ñïîñîб³â їхíüîãî âèð³шåííÿ íà îñíîâ³ 
ïðîãðåñèâíîãî äîñâ³äó зàðóб³æíèх êðàїí.

Âиклад основного матеріалу дослідження. 
Ê³бåðñòðàхóâàííÿ ÿâëÿє ñîбîю ñïîñ³б óïðàâë³ííÿ 
ðèзèêàìè щîäî зàхèñòó ïåðñîíàëüíèх äàíèх â³ä 
íàñë³äê³â їхíüîãî âèòîêó ÷è íåзàêîííîãî âèêî-
ðèñòàííÿ. Îб’єêòîì òàêîãî ñòðàхóâàííÿ є ìàéíîâ³ 
³íòåðåñè, ïîâ'ÿзàí³ з ðèзèêîì íàñòàííÿ â³äïîâ³-
äàëüíîñò³ зà ïîðóшåííÿ êîíф³äåíö³éíîñò³ äàíèх 
òðåò³х îñ³б, ðèзèêîì ñïëàòè шòðàфíèх ñàíêö³é 
÷åðåз òàêå ïîðóшåííÿ, íåäîîòðèìàííÿ äîхîäó ó 
зâ’ÿзêó з ïåðåðèâàííÿì ðîбîòè êîìïàí³ї, ïîшêî-
äæåííÿ ²Ò-³íфðàñòðóêòóðè êîìïàí³ї òîщî.

Ê³бåððèзèêè – íàéñêëàäí³ш³ òà íàéб³ëüш ñèñ-
òåìí³ ðèзèêè, з ÿêèìè ñòèêàюòüñÿ êîìïàí³ї, щî 
збåð³ãàюòü ïåðñîíàëüíó ³íфîðìàö³ю, óêëàäàюòü 
óãîäè ÷åðåз ìåðåæó ÷è ïðîñòî âèêîðèñòîâóюòü 
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²íòåðíåò ó ñâîїé ä³ÿëüíîñò³. Âîíè ìîæóòü âèíè-
êàòè â ðåзóëüòàò³ ä³é äåðæàâ, òåðîðèñò³â, зëî÷èí-
ö³â, ³íñàéäåð³â. ²íöèäåíòè, ïîâ’ÿзàí³ з âèòîêîì 
äàíèх, ÿê ïðàâèëî, âèêëèêàюòü ëàíöюãîâó ðåàê-
ö³ю ³ зàâäàюòü зíà÷íèх ðåïóòàö³éíèх ³ ф³íàíñî-
âèх збèòê³â. 

Ê³бåðñòðàхóâàííÿ – шâèäêîзðîñòàю÷à ãàëóзü 
ñòðàхóâàííÿ. Çã³äíî з ïðîãíîзîì Price waterhouse 
Coopers, ñâ³òîâèé ðèíîê ê³бåðñòðàхóâàííÿ äî 
2020 ð. äîñÿãíå â ð³÷íîìó îбñÿз³ ïðîäàæ³â 
7,5 ìëðä. äîë. СШÀ ó ïîð³âíÿíí³ з 2,5 ìëðä. äîë. 
СШÀ ìèíóëîãî ðîêó. У äîïîâ³ä³ òàêîæ зàзíà-
÷àєòüñÿ, щî ê³ëüê³ñòü ê³бåðàòàê ó 2015 ð. äîñÿ-
ãëà 42,8 ìëí., щî íà 48% б³ëüшå, í³æ ó 2013 ð.,  
à êîæåí âèïàäîê ïîðóшåííÿ бåзïåêè äàíèх îб³é-
шîâñÿ àìåðèêàíñüêèì êîìïàí³ÿì ó ñåðåäíüîìó 
6,53 ìëí. äîë. СШÀ, бðèòàíñüêèì – 3,72 ìëí. äîë. 
СШÀ. Ц³ âèòðàòè âêëю÷àëè ñïëàòó шòðàф³â, â³ä-
íîâëåííÿ ðåïóòàö³ї, êîìåðö³éí³ збèòêè, à òàêîæ 
â³äíîâëåííÿ ²Ò-³íфðàñòðóêòóðè êîìïàí³é [9]. 

Íà ñüîãîäí³ ïåðåâàæíó б³ëüш³ñòü ñòðàхî-
âèх ïëàòåæ³â íà ñâ³òîâîìó ðèíêó ê³бåðñòðàхó-
âàííÿ îòðèìóюòü êîìïàí³ї, зàðåєñòðîâàí³ ó СШÀ  
(90–95%), à ê³ëüê³ñòü зàñòðàхîâàíèх ï³äïðèєìñòâ 
(âåëèêèх ³ ñåðåäí³х зà ðîзì³ðîì) – бëèзüêî 40%, 
òîä³ ÿê ó Âåëèêîбðèòàí³ї öÿ ÷àñòêà ñêëàäàє ëèшå 
13% [10]. 

Ðîзâèòîê ê³бåðñòðàхóâàííÿ зàëåæèòü â³ä бàãà-
òüîх фàêòîð³â. 

Íà íàшó äóìêó, îäíà з îñíîâíèх ïðîбëåì, 
щî є бàð’єðîì äëÿ åфåêòèâíîãî фóíêö³îíóâàííÿ 
ðèíêó, – â³äñóòí³ñòü äåðæàâíîãî ðåãóëюâàííÿ â³ä-
íîñèí, щî ëåæàòü â îñíîâ³ ê³бåðñòðàхóâàííÿ. Â³ä-
íîñèíè, щî ëåæàòü ó îñíîâ³ ê³бåðñòðàхóâàííÿ – öå 
â³äíîñèíè ì³æ äåðæàâîю ³ ñóб’єêòàìè ãîñïîäà-
ðюâàííÿ щîäî îïåðóâàííÿ (збåð³ãàííÿ, âèêîðèñ-
òàííÿ, зàхèñòó, ïîâ³äîìëåííÿ ïðî âòðàòó, зíè-
щåííÿ) îñîбèñòèх äàíèх. Дåðæàâíå ðåãóëюâàííÿ 
òàêèх â³äíîñèí ïðîÿâëÿєòüñÿ ó âèãëÿä³ ïðèéíÿòòÿ 
äåðæàâîю íîðìàòèâíî-ïðàâîâèх àêò³â, âèзíà-
÷åííÿ ñòàíäàðò³â, óñòàíîâëåííÿ ñàíêö³é зà ïîðó-
шåííÿ âèìîã. 

Íà ñüîãîäí³ СШÀ є ë³äåðîì ñâ³òîâîãî ðèíêó 
ê³бåðñòðàхóâàííÿ ÷åðåз íàëàãîäæåíó ñèñòåìó 
зàхèñòó ïðèâàòíîї ³íфîðìàö³ї òà ðåàãóâàííÿ íà 
âèïàäêè ïîðóшåííÿ її êîíф³äåíö³éíîñò³. 

Дî îñíîâíèх фåäåðàëüíèх íîðìàòèâíèх àêò³â ³з 
ïèòàíü ê³бåðбåзïåêè íàëåæàòü:

– Çàêîí ïðî ф³íàíñîâó ìîäåðí³зàö³ю (Çàêîí 
Гðåììà-Л³÷à-Бëàéë³), зã³äíî з ÿêèì ф³íàíñîâ³ 
óñòàíîâè ïîâèíí³ зàхèщàòè ³íфîðìàö³ю ïðî êë³-
єíò³â (1999 ð.);

– Çàêîí ïðî óí³ф³êàö³ю é îбë³ê äàíèх â îбëàñò³ 
ìåäè÷íîãî ñòðàхóâàííÿ (HIPAA), äå ì³ñòÿòüñÿ 
ðåêîìåíäàö³ї ïðî ïîâ³äîìëåííÿ ñïîæèâà÷³â, êîëè 
бåзïåêà їхíüîї ïðèâàòíîї ìåäè÷íîї ³íфîðìàö³ї бóëà 
ïîðóшåíà (1996 ð.);

– Çàêîí ïðî óïðàâë³ííÿ бåзïåêîю фåäåðàëüíîї 
³íфîðìàö³ї (FISMA) – âèìîãè ïðî зàхèñò ³íфîðìà-
ö³ї äåðæàâíèìè óñòàíîâàìè (2002 ð.) [6].

Ц³ íîðìàòèâí³ àêòè âñòàíîâèëè, щî ìåäè÷í³ 
îðãàí³зàö³ї, ф³íàíñîâ³ óñòàíîâè òà фåäåðàëüí³ 
â³äîìñòâà ïîâèíí³ зàхèщàòè ³íфîðìàö³ю, ÿêîю 
âîíè îïåðóюòü.

Çãîäîì ³з ìåòîю âäîñêîíàëåííÿ зàêîíîäàâñòâà 
ïðî ê³бåðбåзïåêó, фåäåðàëüíèé óðÿä ïðèéíÿâ 
ê³ëüêà íîâèх зàêîí³â, à òàêîæ âí³ñ зì³íè äî òèх, 
ÿê³ бóëè ïðèéíÿò³ ðàí³шå, äëÿ ïîêðàщàííÿ ñèñ-
òåìè бåзïåêè. Цå, íàïðèêëàä, Фåäåðàëüíèé зàêîí 
ïðî ïîðóшåííÿ óìîâ îбì³íó äàíèìè â³ä 2015 ð., 
ÿêèé зîбîâ’ÿзóє б³ðæó ìåäè÷íîãî ñòðàхóâàííÿ 
ïîâ³äîìëÿòè êîæíîãî ³íäèâ³äà, ÷èÿ ïåðñîíàëüíà 

³íфîðìàö³ÿ бóëà ïîðóшåíà àбî äî ÿêîї бóâ íàäà-
íèé íåñàíêö³îíîâàíèé äîñòóï, ÿêîìîãà шâèäшå, 
àëå íå ï³зí³шå í³æ ÷åðåз 60 äí³â ï³ñëÿ âèÿâëåííÿ 
ïîðóшåííÿ. 

Òàê, óïåðшå ñòðàхîâèé ïðîäóêò ó ñфåð³ ê³бåð-
ñòðàхóâàííÿ ó СШÀ бóâ зàïðîïîíîâàíèé щå â 
1999 ð. ï³ñëÿ âíåñåííÿ ïåðшîãî зàêîíîïðîåêòó 
щîäî íåäîòîðêàíîñò³ ïðèâàòíîãî æèòòÿ ³ зàхèñòó 
äàíèх. Çàêîíîäàâ÷å зàêð³ïëåííÿ öèх â³äíîñèí 
ñòâîðèëî ïîïèò íà ê³бåðñòðàхóâàííÿ, îñê³ëüêè 
êîìïàí³ї ïåðåäбà÷àëè, щî бóäóòü íåñòè зíà÷í³ 
âèòðàòè, ÿêщî ïîðóшàòü зàêîí, à ñòðàхóâàííÿ – 
ñïîñ³б ì³í³ì³зóâàòè òàêèé ðèзèê.

Íèí³ â 47 ³з 50 шòàò³â åфåêòèâíî ä³юòü ³ ì³ñ-
öåâ³ íîðìàòèâí³ àêòè ïðî зàхèñò äàíèх, щî ì³ñ-
òÿòü ïîëîæåííÿ ïðî îбîâ'ÿзêîâå ïîâ³äîìëåííÿ 
êîìïåòåíòíèх îðãàí³â ó ðàз³ âèòîêó äàíèх. Çàêîíè 
ïðî ïîðóшåííÿ óìîâ îбì³íó äàíèìè âñòàíîâëююòü 
ñòàíäàðòè, â ÿêèх âèзíà÷àюòüñÿ:

- ñòîðîíè, щî ïîâèíí³ ïîäàòè òà îòðèìàòè 
ïîâ³äîìëåííÿ;

- ³íфîðìàö³ÿ, ÿêà ââàæàєòüñÿ îñîбèñòîю àбî 
êîíф³äåíö³éíîю;

- ìåòîäè ³ òåðì³íè äëÿ ïîäà÷³ ïîâ³äîìëåííÿ;
- âèìîãè äî зì³ñòó ïîâ³äîìëåííÿ;
- ïîêàðàííÿ зà ïîðóшåííÿ зàêîíó.
Êàë³фîðí³ÿ ñòàëà ïåðшèì шòàòîì, â ÿêîìó 

бóëî âïðîâàäæåíî зàêîí ïðî ïîðóшåííÿ óìîâ 
îбì³íó äàíèìè. Çã³äíî з äàíèì зàêîíîì, бóäü-ÿêà 
ф³зè÷íà àбî юðèäè÷íà îñîбà, ÿêà âåäå б³зíåñ ó 
шòàò³ Êàë³фîðí³ÿ ³ ÿêà âîëîä³є àбî íàäàє ïðàâî 
âèêîðèñòàííÿ àâòîìàòèзîâàíèх äàíèх, ÿê³ âêëю-
÷àюòü ó ñåбå îñîбèñòó ³íфîðìàö³ю, зîбîâ’ÿзàíà 
ïîâ³äîìëÿòè ïðî âèò³ê ïåðñîíàëüíèх äàíèх. 
«Пîðóшåííÿ бåзïåêè ñèñòåìè» âèзíà÷àєòüñÿ ÿê 
«íåñàíêö³îíîâàíå ïðèäбàííÿ àâòîìàòèзîâàíèх бàз 
äàíèх, щî ñòàâèòü ï³ä зàãðîзó бåзïåêó, êîíф³äåí-
ö³éí³ñòü, àбî ö³ë³ñí³ñòü îñîбèñòîї ³íфîðìàö³ї, ÿêó 
âèêîðèñòîâóє ф³зè÷íà àбî юðèäè÷íà îñîбà». Пîâ³-
äîìëåííÿ ïðî ïîðóшåííÿ ïîâèííî бóòè зä³éñíåíå 
â íàéб³ëüш êîðîòê³ òåðì³íè ³ бåз íåîбґðóíòîâàíèх 
зàòðèìîê. Âîíî ìîæå бóòè ïîäàíå ó ïèñüìîâîìó 
÷è åëåêòðîííîìó âèãëÿä³, à òàêîæ ó âèãëÿä³ «åêâ³-
âàëåíòíîãî ïîâ³äîìëåííÿ». «Åêâ³âàëåíòíå ïîâ³äî-
ìëåííÿ» зä³éñíюєòüñÿ, ÿêщî âàðò³ñòü ïîðóшåíü 
ïåðåâèщóє 250 òèñ. äîë. СШÀ àбî шêîäè зàзíàëî 
б³ëüшå 500 òèñ. îñ³б. У òàêîìó âèïàäêó êîìïàí³ÿ 
зîбîâ’ÿзàíà ïîâ³äîìèòè ÷åðåз åëåêòðîííó ïîшòó 
âñ³х îñ³б, бåзïåêà äàíèх ÿêèх ïîðóшåíà, зðîбèòè 
зàÿâó ïðî ³íöèäåíò íà âëàñíîìó ²íòåðíåò-ñàéò³ ³ 
ïîâ³äîìèòè Гîëîâíå óïðàâë³ííÿ зàñîб³â ìàñîâîї 
³íфîðìàö³ї [10].

Дåÿê³ шòàòè âñòàíîâëююòü ñòðîã³ ÷àñîâ³ îбìå-
æåííÿ щîäî òåðì³íó ïîäàííÿ ïîâ³äîìëåííÿ ïðî 
âèò³ê äàíèх. Òàê, зàêîíîäàâñòâî шòàòó Âåðìîíò 
âèìàãàє â³ä ïîñòðàæäàëèх êîìïàí³é ðîбèòè ïîïå-
ðåäíє ïîäàííÿ ïðî ³íöèäåíò ó Гåíåðàëüíó ïðî-
êóðàòóðó ïðîòÿãîì 14 ðîбî÷èх äí³â ³з äíÿ éîãî 
âèíèêíåííÿ. Çàêîíîäàâñòâî шòàòó Фëîðèäà âñòà-
íîâëює òåðì³í ó 30 äí³â, щîб ïîâ³äîìèòè îñ³б, бåз-
ïåêà îñîбèñòîї ³íфîðìàö³ї ÿêèх бóëà ïîðóшåíà, òà 
Уïðàâë³ííÿ з ïðàâîâèх ñïðàâ шòàòó. Î÷åâèäíî, 
щî êîæåí íîðìàòèâíèé àêò ì³ñòèòü æîðñòê³ ñàíê-
ö³ї â ðàз³ íåäîòðèìàííÿ éîãî ïîëîæåíü.

Îñê³ëüêè äåðæàâà íàêëàäàє зíà÷í³ ф³íàíñîâ³ 
ñàíêö³ї зà âòðàòó ïðèâàòíîї ³íфîðìàö³ї êë³єíò³â, 
ê³бåðñòðàхóâàííÿ ñòàє âàæëèâèì ³íñòðóìåíòîì 
óïðàâë³ííÿ òàêèìè ðèзèêàìè.

Щå îäí³єю зàïîðóêîю óñï³шíîãî ðîзâèòêó 
ðèíêó ê³бåðñòðàхóâàííÿ є âñòàíîâëåííÿ äåðæà-
âîю êîíêðåòíèх ñòàíäàðò³â щîäî зàхèñòó äàíèх. 
Сòàíäàðòè ê³бåðбåзïåêè ïîñò³éíî ðîзâèâàюòüñÿ ³ 
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â äåÿê³é ì³ð³ ñïåöèф³÷í³ äëÿ êîæíîї ãàëóз³. Òàê, 
äëÿ ìåäè÷íèх îðãàí³зàö³é öå ñòàíäàðòè âèêîðèñ-
òàííÿ ³íфîðìàö³éíèх òåхíîëîã³é ó ãàëóз³ îхîðîíè 
зäîðîâ’ÿ (HITECH), äå âèзíà÷àюòüñÿ âèìîãè äî ñïî-
ñîбó êîðèñòóâàííÿ òà ð³âíÿ бåзïåêè ³íфîðìàö³ї ïðî 
ñòàí зäîðîâ’ÿ; äëÿ êîìïàí³é, ÿê³ ïðèéìàюòü êðå-
äèòí³ òà äåбåòîâ³ êàðòè, – Сòàíäàðòè зàхèñòó äàíèх 
ïðè âèêîðèñòàíí³ ïëàò³æíèх êàðò (PCI DSS) òà ³í. 

Чàñòèíà ñòàíäàðò³â ìàюòü ëèшå ðåêîìåíäàö³é-
íèé хàðàêòåð (òîбòî íå є îбîâ’ÿзêîâèìè). Îäíàê 
ñòðàхîâ³ êîìïàí³ї, ïîñèëàю÷èñü íà ö³ ïîëîæåííÿ, 
ìîæóòü ñòèìóëюâàòè ïðèéíÿòòÿ òà äîòðèìàííÿ 
їх êîìïàí³ÿìè (íàïðèêëàä, ÿê îбîâ’ÿзêîâîї óìîâè 
îòðèìàííÿ ïîë³ñó ñòðàхóâàííÿ), щî зàãàëîì 
ïîêðàщèòü зàхèщåí³ñòü ïåðñîíàëüíèх äàíèх.

Âíóòð³шíÿ бåзïåêà ìåðåæ³ бóäü-ÿêîї îðãàí³зà-
ö³ї, ÿêà збåð³ãàє îñîбèñòó ³íфîðìàö³ю ïðî êë³єí-
ò³â, â³ä³ãðàє ÷è íå íàéâàæëèâ³шó ðîëü ïðè âèзíà-
÷åíí³ ðîзì³ðó ïîêðèòòÿ òà âàðòîñò³ ñòðàхîâîãî 
ïðîäóêòó. Òàê, íàïðèêëàä, ñòðàхîâà êîìïàí³ÿ 
American International Group ïðîïîíóє ìàêñè-
ìàëüíå ê³бåðïîêðèòòÿ â ðîзì³ð³ 75 ìëí. äîë. СШÀ 
ò³ëüêè äëÿ ïðîâ³äíèх ñâ³òîâèх бàíê³â, щî ìàюòü 
íàéêðàщå ñфîðìîâàí³ ñèñòåìè бåзïåêè ìåðåæ òà 
ïîì'ÿêшåííÿ ïëèâó ê³бåððèзèê³â [5]. 

Сë³ä зàзíà÷èòè, щî ñåêòîð ф³íàíñîâèх ïîñëóã ó 
СШÀ є îäí³єю з íàéб³ëüш îб³зíàíèх ³ зàхèщåíèх 
ãàëóзåé, ÿê³ з³шòîâхóюòüñÿ з ê³бåðзàãðîзàìè, àëå 
îäíî÷àñíî ³ íàéб³ëüшîю ì³шåííю äëÿ зëî÷èí³â [4].

Дîñâ³ä СШÀ ñâ³ä÷èòü, щî íàÿâí³ñòü äåðæàâ-
íîãî ðåãóëюâàííÿ ó ñфåð³ ïîðóшåííÿ бåзïåêè 
îñîбèñòèх äàíèх ñïðèÿє åфåêòèâíîìó ðîзâèòêó 
ê³бåðñòðàхóâàííÿ. Дëÿ ñòðàхîâèêà – îêðåñëює 
ñòàíäàðòè, âèìîãè äî зàхèñòó ³íфîðìàö³ї, íà ÿê³ 
â³í ïîñèëàєòüñÿ ïðè âèзíà÷åíí³ óìîâ ñòðàхóâàííÿ, 
à òàêîæ ó ðàз³ âèÿâëåííÿ ïðè÷èíè íàñòàííÿ ³íöè-
äåíòó âèòîêó äàíèх. Ç ³íшîãî бîêó, зíà÷í³ ñàíêö³ї 
зà ïîðóшåííÿ ïîëîæåíü зàêîíîäàâñòâà ñòèìóëю-
юòü îðãàí³зàö³ї ïðèäбàòè ñòðàхîâèé зàхèñò. 

Íàòîì³ñòü ïîзà ìåæàìè СШÀ íàâ³òü ó ðîзâè-
íåíèх êðàїíàх äåðæàâíå ðåãóëюâàííÿ â³äíîñèí ó 
ñфåð³ ê³бåðñòàхóâàííÿ ïåðåбóâàє íà ñòàä³ї ñòàíîâ-
ëåííÿ. Чàñòî ³ñíóє зàêîíîäàâñòâî ïðî зàхèñò ïåð-
ñîíàëüíèх äàíèх, îäíàê ñïåö³àëüí³ íîðìè щîäî 
îбîâ’ÿзêó ³íфîðìóâàòè óïîâíîâàæåí³ îðãàíè ïðî 
ê³бåðàòàêó â³äñóòí³. 

У 2013 ð. ЄС ïðèéíÿâ ñòðàòåã³ю ê³бåðбåзïåêè 
щîäî ðåфîðìóâàííÿ ñèñòåìè зàхèñòó ïåðñîíàëü-
íèх äàíèх. Пàêåò ðåфîðì âêëю÷àє Çàãàëüíå зàêî-
íîäàâñòâî щîäî зàхèñòó äàíèх (The General Data 
Protection Regulation) òà Дèðåêòèâó ïðî зàхèñò 
äàíèх äëÿ ïîë³ö³ї òà ñåêòîðó êðèì³íàëüíîãî ïðà-
âîñóääÿ [8].

Çàãàëüíå зàêîíîäàâñòâî щîäî зàхèñòó äàíèх – 
öå íàñòàíîâè, зà äîïîìîãîю ÿêèх Єâðîêîì³ñ³ÿ 
ìàє íàì³ð ïîñèëèòè é óí³ф³êóâàòè зàхèñò äàíèх 
äëÿ ф³зè÷íèх îñ³б ó ìåæàх Єâðîïåéñüêîãî Сîюзó. 
Îñíîâíèìè зàâäàííÿìè є íàäàííÿ ãðîìàäÿíàì 
ìîæëèâîñò³ êîíòðîëю ñâîїх îñîбèñòèх äàíèх ³ 
ñïðîщåííÿ ðåãóëÿòîðíîãî ñåðåäîâèщà äëÿ ì³æíà-
ðîäíîãî б³зíåñó шëÿхîì óí³ф³êàö³ї äàíîãî зàêîíî-
äàâñòâà â ìåæàх ЄС. 

Пðèéíÿòòÿ зàêîíîäàâñòâà î÷³êóєòüñÿ â 2016 ð. 
Пîëîæåííÿ âèìàãàòèìóòü îбîâ’ÿзêîâîї ðåєñòðà-
ö³ї â êîìïåòåíòíîìó îðãàí³ зëàì³â бàз äàíèх äëÿ 
âñ³х ó÷àñíèê³â ðèíêó. Çã³äíî з ïðîåêòîì, êîìïà-
í³ї бóäóòü зîбîâ’ÿзàí³ ïîâ³äîìëÿòè ïðî ê³бåðàòàêó 
ïðîòÿãîì 72 ãîäèí, à ó âèïàäêó äîâåäåííÿ, щî 
âèò³ê ³íфîðìàö³ї ñïðè÷èíåíèé ³з âèíè ñàìîї êîì-
ïàí³ї, íàêëàäàòèìóòüñÿ шòðàфí³ ñàíêö³ї [8].

Âàæëèâèì åëåìåíòîì ðåфîðìè є ìîæëèâ³ñòü 
íàêëàäàòè зíà÷í³ шòðàфè â ðàз³ ïîðóшåííÿ зàêîíó – 

äî 5% ð³÷íîãî îбîðîòó îðãàí³зàö³ї. Òàê, íåщîäàâíî 
êîìïàí³ÿ Google бóëà îшòðàфîâàíà íà ñóìó 900 òèñ. 
єâðî зà ïîðóшåííÿ â ²ñïàí³ї ïðàâèë зàхèñòó äàíèх, ó 
òîé ÷àñ ÿê зà íîâîю ðåфîðìîю ñóìà шòðàфó â òàê³é 
ñèòóàö³ї äîñÿãëà бè 750 ìëí. єâðî. 

Íà ñüîãîäí³ îбîâ’ÿзîê ïîâ³äîìëåííÿ ïðî зëàì 
äàíèх óæå ³ñíóє äëÿ îïåðàòîð³â ïîñëóã зâ’ÿзêó: 
êîìïàí³ÿ ïîâèííà â³äзâ³òóâàòèñü ðåãóëюю÷îìó 
îðãàíó ïðî ³íöèäåíò ïðîòÿãîì 24 ãîäèí ³ «бåз 
íåâèïðàâäàíîї зàòðèìêè» ïîâ³äîìèòè âëàñíèê³â 
äàíèх, êîëè öå ïîðóшåííÿ «éìîâ³ðíî ìîæå âïëè-
íóòè íà ïîðóшåííÿ ïðèâàòíîñò³ ö³єї îñîбè». 

У СШÀ ïðèéíÿòòÿ ïîä³бíîãî зàêîíîäàâñòâà 
ñòàëî ïîшòîâхîì äî ñòð³ìêîãî ðîзâèòêó ðèíêó 
ê³бåðñòðàхóâàííÿ, ³, éìîâ³ðíî, ï³ñëÿ ïðèéíÿòòÿ 
âèщåîïèñàíîї ðåфîðìè íà єâðîïåéñüêîìó ðèíêó 
àêòèâ³зóєòüñÿ ÿê ïðîïîзèö³ÿ ïðîäóêò³â ê³бåðñòðà-
хóâàííÿ, òàê ³ ïîïèò íà íèх. 

Çàêîíîäàâñòâî ïðî îбîâ’ÿзêîâå ïîâ³äîìëåííÿ 
êîìïåòåíòíèх îðãàí³â ïðî ³íöèäåíòè âèòîêó ïåð-
ñîíàëüíèх äàíèх óæå åфåêòèâíî âïðîâàäæåíå 
â Àâñòðàë³ї (ïîâ³äîìëåííÿ Уïðàâë³ííÿ ó ñфåð³ 
³íфîðìàö³ї (Office of the Australian Information 
Commissioner) â³äïîâ³äíî äî Çàêîíó ïðî êîíф³äåí-
ö³éí³ñòü â³ä 1988 ð., Çàêîíó ïðî ñâîбîäó ³íфîð-
ìàö³ї â³ä 1982 ð. òà ³í.), С³íãàïóð³ (ïîâ³äîìëåííÿ 
Êîì³ñ³ї ³з зàхèñòó ïåðñîíàëüíèх äàíèх (The 
Personal Data Protection Commission) â³äïîâ³äíî 
äî Çàêîíó ïðî зàхèñò îñîбèñòèх äàíèх â³ä 2014 ð.) 
òà ³íшèх ðîзâèíåíèх êðàїíàх.

Íàñòóïíîю ïðîбëåìîю, щî ñòðèìóє óñï³шíèé 
ðîзâèòîê ê³бåðñòðàхóâàííÿ, є зàãðîзà êîíöåíòðà-
ö³ї ê³бåððèзèê³â.

Îñê³ëüêè êîìï'юòåðí³ ñèñòåìè є âзàєìîзàëåæ-
íèìè ³ ñòàíäàðòèзîâàíèìè, âîíè îñîбëèâî âðàз-
ëèâ³ äî êîðåëüîâàíèх óòðàò òàêîãî ðîäó. Òàê зâàí³ 
«ê³бåð-óðàãàíè» íåñóòü íåâèзíà÷åíèé ðèзèê äóæå 
âåëèêèх óòðàò, íå ìàюòü òåðèòîð³àëüíèх ìåæ 
³ âàæêî ï³ääàюòüñÿ ïðîãíîзóâàííю. Êð³ì òîãî, 
«ê³бåð-óðàãàíè» ï³äí³ìàюòü бàð'єð äëÿ âèхîäó íà 
ñòðàхîâèé ðèíîê, òîìó щî ñòðàхîâèêó íåîбх³äíî 
ìàòè ñфîðìîâàí³ зíà÷í³ ñòðàхîâ³ ðåзåðâè.

Яê ïðàâèëî, ñòðàхîâ³ êîìïàí³ї âèêîðèñòîâóюòü 
ïåðåñòðàхóâàííÿ â ÿêîñò³ зàхèñòó â³ä äóæå âåëè-
êèх ïîòåíö³éíèх âèïëàò, ³ â òàêèх âèïàäêàх ïåðå-
ñòðàхîâèêè äîïîìàãàюòü зàïîб³ãòè êîíöåíòðà-
ö³ї ðèзèê³â. Îäíàê ö³íà òàêîãî ïåðåñòðàхóâàííÿ 
âèñîêà, ³ öå â³äîбðàæàєòüñÿ íà âàðòîñò³ ïîë³ñ³â 
ñòðàхóâàííÿ.

Сâîєю ÷åðãîю, ïåðåñòðàхîâèêè âñòàíîâëююòü 
â³äíîñíî íèзüê³ ë³ì³òè äëÿ ê³бåðñòðàхóâàííÿ, 
щîб îбìåæèòè ñâîї ðèзèêè, òèì ñàìèì íå зàâæäè 
äîзâîëÿю÷è êîìïàí³ÿì ïðèäбàòè бàæàíèé ðîзì³ð 
ïîêðèòòÿ.

Дåðæàâà ìîæå äîïîìîãòè âèð³шèòè öю ïðî-
бëåìó, ñòàâшè ïåðåñòðàхîâèêîì äëÿ êîìïàí³é, 
щî зä³éñíююòü ê³бåðñòðàхóâàííÿ. Цå зðîбèòü їхí³ 
ïðîäóêòè б³ëüш ïðèéíÿòíèì äëÿ êë³єíò³â зà ðàхó-
íîê зíèæåííÿ ö³íè, à зíèæåííÿ ö³íè ïðèзâåäå äî 
зðîñòàííÿ êîíêóðåíö³ї íà ðèíêó.

У СШÀ ³ñíóє îñíîâà äëÿ òàêîãî ïåðåñòðàхó-
âàííÿ – Çàêîí ïðî ñòðàхóâàííÿ â³ä òåðîðèзìó, 
ïðèéíÿòèé ó 2002 ð. Çã³äíî з íîðìàòèâíèì àêòîì, 
äåðæàâà ïðîòÿãîì ïåâíîãî ïåð³îäó êîìïåíñóє ÷àñ-
òèíó ñòðàхîâèх âèïëàò ñòðàхîâèêàì, ÿê³ зàзíàюòü 
зíà÷íèх âèòðàò ÷åðåз âèïëàòó ñòðàхîâèх â³äшêî-
äóâàíü, ñïðè÷èíåíèх òåðîðèñòè÷íèì àêòîì. Çàêîí 
ñòâîðèâ òàê зâàíó фåäåðàëüíó «ïîäóшêó бåзïåêè» 
äëÿ ñòðàхîâèх âèïëàò ó зâ'ÿзêó з àêòàìè òåðî-
ðèзìó. 

Пðîãðàìà ðåàë³зóєòüñÿ ï³ñëÿ âèзíàííÿ ñòðà-
хîâîãî âèïàäêó òåðîðèñòè÷íèì àêòîì (ìàñш-
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òàбí³ ê³бåðàòàêè ï³äïàäàюòü ï³ä äàíó êàòåãîð³ю). 
Уòðàòè â³ä òàêîãî âèïàäêó ïîâèíí³ ïåðåâèщóâàòè 
100 ìëí. äîë. СШÀ, ðîзì³ð фðàíшèзè – 20%. 
У âèïàäêó ðåàë³зàö³ї ïðîãðàìè фåäåðàëüíèé óðÿä 
êîìïåíñóє âèïëàòèòè 85% зàñòðàхîâàíèх ðèзèê³â, 
щî ïåðåâèщóє фðàíшèзó ñòðàхîâèêà, à ñòðàхî-
âèê – 15%. Ìàêñèìàëüíèé ðîзì³ð òàêîãî ñòðàхî-
âîãî ïîêðèòòÿ ñòàíîâèòü 100 ìëðä. äîë. íà ð³ê [6].

Òàêèì ÷èíîì, äåðæàâà â ðîë³ ïåðåñòðàхîâèêà 
äîïîìîæå ñòðàхîâèì êîìïàí³ÿì óïîðàòèñü ³з ëàí-
öюãîâîю ðåàêö³єю ê³бåððèзèê³â. Îêð³ì òîãî, íàÿâ-
í³ñòü ãàðàíòîâàíîãî ïåðåñòðàхóâàííÿ з âåëèêèìè 
ë³ì³òàìè äàñòü ìîæëèâ³ñòü ñòðàхîâèêàì ïðîïîíó-
âàòè ïðîãðàìè ñòðàхóâàííÿ з б³ëüшèì ðîзì³ðîì 
ïîêðèòòÿ. Çàâäÿêè ó÷àñò³ â äåðæàâí³é ïðîãðàì³ 
ïåðåñòðàхóâàííÿ ñòðàхîâ³ êîìïàí³ї ñфîðìóюòü 
äîñòàòí³ âëàñí³ ðåзåðâè, щîб ó ïîäàëüшîìó âïî-
ðàòèñÿ з òàêèìè ðèзèêàìè ñàìîñò³éíî.

Íåñòà÷à ñòàòèñòè÷íîї ³íфîðìàö³ї äëÿ ïðîâå-
äåííÿ àêòóàðíèх ðîзðàхóíê³â – íàñòóïíà âàæ-
ëèâà ïðîбëåìà â ê³бåðñòðàхóâàíí³. ²з ö³єї ïðè÷èíè 
ðèзèêè, íà âèïàäîê ÿêèх зä³éñíюєòüñÿ ñòðàхîâèé 
зàхèñò, âàæêî ï³ääàюòüñÿ ê³ëüê³ñí³é îö³íö³, ïðî-
ãíîзóâàííю, âèíèêàюòü ïðîбëåìè ïðè âèзíà÷åíí³ 
ö³íè òà ðîзì³ðó ñòðàхîâîãî ïîêðèòòÿ.

Íà ñüîãîäí³ ó СШÀ åфåêòèâíî ä³є Çàêîí ïðî 
îбì³í ³íфîðìàö³єю â îбëàñò³ ê³бåðбåзïåêè (CISA) 
â³ä 2015 ð., ãîëîâíîю ìåòîю ÿêîãî є ï³äâèщåííÿ 
ê³бåðбåзïåêè зà äîïîìîãîю ïîêðàщàííÿ îбì³íó 
³íфîðìàö³єю ïðî ê³бåðзàãðîзè ì³æ óðÿäîì, òåх-
íîëîã³÷íèìè òà âèðîбíè÷èìè êîìïàí³ÿìè. Òàêîæ 
Íàö³îíàëüíà àñîö³àö³ÿ ñòðàхîâèх êîì³ñàð³â (The 
National Association of Insurance Commissioners 
– NAIC) ïðàöює íàä ðîзðîбêîю íîâèх âèìîã äî 
зâ³òíîñò³ ñòðàхîâèх êîìïàí³é äëÿ ïîëåãшåííÿ 
îö³íêè ðèзèê³â ó ê³бåðñòðàхóâàíí³ (ìåòîю íàïðà-
öюâàíü є ñòâîðåííÿ бàзè äàíèх з ³íфîðìàö³єю 
â³ä ñòðàхîâèê³â ïðî äåòàë³ ñòðàхîâèх âèïàäê³â, 
з ÿêèìè äîâåëîñü з³шòîâхíóòèñü). П³äâèщåííÿ 
îб³зíàíîñò³ òà зäàòíîñò³ àíàë³зóâàòè ðèзèê äîïî-
ìîæå ñòðàхîâèì êîìïàí³ÿì фîðìóâàòè îïòè-
ìàëüíó ö³íîâó ïîë³òèêó, ïðîïîíóâàòè ð³зíîìà-
í³òí³ âèäè ïîêðèòòÿ.

Ðèзèêè, з ÿêèìè ñòèêàюòüñÿ ñòðàхîâ³ êîìïà-
í³ї â ïèòàííÿх âëàñíîї ê³бåðбåзïåêè, бåзóìîâíî, є 
зíà÷íèìè, óðàхîâóю÷è хàðàêòåð òà îбñÿã äàíèх, 
íåîбх³äíèх äëÿ âåäåííÿ б³зíåñó. Îñê³ëüêè б³ëü-
ш³ñòü ïåðñîíàëüíèх äàíèх êîðèñòóâà÷³â ó ф³íàí-
ñîâîìó ñåêòîð³ òà ìåäè÷í³ äàí³ (ó ìåäè÷íîìó 
ñòðàхóâàíí³) óñå ÷àñò³шå збåð³ãàюòüñÿ â åëåêòðî-
ííîìó âèãëÿä³, îðãàí³зàö³ÿ ðèзèê-ìåíåäæìåíòó ó 
ñòðàхîâèх êîìïàí³ÿх îбîâ’ÿзêîâî ïîâèííà ì³ñòèòè 
óïðàâë³ííÿ ê³бåððèзèêàìè.

Пîðóшåííÿ óìîâ îбì³íó äàíèìè, ÿê³ íàбóëè 
шèðîêîìàñшòàбíîãî хàðàêòåðó, зìóñèëè зàêîíî-
äàâö³â ñïðèÿòè óäîñêîíàëåííю óìîâ зàхèñòó ñòðà-
хîâèê³â ïðîòè ê³бåðàòàê. 

Òàê, Íàö³îíàëüíà àñîö³àö³ÿ ñòðàхîâèх êîì³ñà-
ð³â ñфîðìóâàëà Ц³ëüîâó ãðóïó з ïèòàíü ê³бåðбåз-
ïåêè â ëèñòîïàä³ 2014 ð. [2]. Цå бóëà ïåðшà ñïðîбà 
ñòâîðèòè äåðæàâíèé ðåãóëÿòîð â îбëàñò³ ê³бåðбåз-
ïåêè ñòðàхîâèх êîìïàí³é. Д³ÿëüí³ñòü NAIC зîñå-
ðåäæåíà ó òðüîх íàïðÿìêàх:

- зàхèñò âëàñíèх äàíèх;
- ñòèìóëюâàííÿ ñòðàхîâèê³â зàхèщàòè ñâîї 

äàí³ íàëåæíèì ñïîñîбîì;
- íàãëÿä зà ðîзâèòêîì ðèíêó ê³бåðñòðàхó-

âàííÿ.
У 2015 ð. Ц³ëüîâà ãðóïà з ïèòàíü ê³бåðбåзïåêè 

ïðèéíÿëà Пðèíöèïè åфåêòèâíîãî ðåãóëюâàííÿ 
ñòðàхóâàííÿ ê³бåððèзèê³â (Principles for Effective 
Cybersecurity Insurance Regulatory Guidance) [3]. 

Пîëîæåííÿ ì³ñòèòü 12 ïðèíöèï³â, ÿê³ ñëóæàòü 
îñíîâîю äëÿ зàхèñòó êîíф³äåíö³éíîї ³íфîðìàö³ї 
ïðî îñ³б, щî збåð³ãàєòüñÿ ó ñòðàхîâèê³â, à òàêîæ 
є íàñòàíîâàìè äëÿ ñòðàхîâèê³â ³ äåðæàâíèх ðåãó-
ëÿòîð³â щîäî ñòâîðåííÿ бåзïå÷íèх óìîâ âåäåííÿ 
ñïðàâ.

Çì³ñò ïðèíöèï³â ìîæíà óзàãàëüíèòè íàñòóï-
íèì ÷èíîì: 

- Сòðàхîâ³ êîìïàí³ї ïîâèíí³ âêëю÷èòè óïðàâ-
ë³ííÿ ê³бåððèзèêàìè â ñèñòåìó ðèзèê-ìåíåäæ-
ìåíòó ï³äïðèєìñòâà. 

- Ðàäà äèðåêòîð³â ïîâèííà äåòàëüíî âèâ÷àòè 
âñ³ ìàòåð³àëè, îòðèìàí³ â ðåзóëüòàò³ âíóòð³шíüîãî 
àóäèòó ²Ò-ñèñòåìè êîìïàí³ї.

- Сòðàхîâèêè ïîâèíí³ бóòè ³íфîðìîâàí³ щîäî 
³ñíóю÷èх ê³бåðзàãðîз ÷åðåз ñïåö³àëüí³ îðãàí³зàö³ї 
îбì³íó òàêîю ³íфîðìàö³єю. 

- Íèзêà ïðèíöèï³â ñòîñóєòüñÿ îбîâ’ÿзê³â 
ñòðàхîâèх ðåãóëÿòîð³â, зîêðåìà зàбåзïå÷åííÿ 
íàëåæíîї íîðìàòèâíîї бàзè, ÿêà бóäå «ãíó÷êîю, 
ïðàêòè÷íîю ³ ïîñë³äîâíîю» ó âзàєìîä³ї з íàö³î-
íàëüíèìè ñòàíäàðòàìè. 

- Пîðÿä з³ зì³öíåííÿì ïðèíöèï³â збåðåæåííÿ 
êîíф³äåíö³éíîñò³ äàíèх ïðè їхíüîìó збîð³, збå-
ð³ãàíí³, âèêîðèñòàíí³ òà зíèщåíí³ îñíîâíèì 
ïðèíöèïîì âèзíà÷àєòüñÿ ïëàíóâàííÿ ñïîñîбó 
ðåàãóâàííÿ íà ³íöèäåíòè ïîðóшåííÿ ñåðåäîâèщà 
ê³бåðбåзïåêè [7].

Дàí³ ïðèíöèïè äîïîìîæóòü ñòðàхîâèêàì óäî-
ñêîíàëèòè âíóòð³шí³ ñèñòåìè ³ ïðîöåñè äëÿ 
зàхèñòó â³ä âèòîêó äàíèх ³ âòðàòè ³íòåëåêòóàëüíîї 
âëàñíîñò³, îñê³ëüêè ñòðàхîâà ãàëóзü зíàхîäèòüñÿ 
ï³ä ïîñò³éíîю зàãðîзîю ê³бåðíàïàä³â.

Âисновки. Пðîàíàë³зóâàâшè ïðîбëåìè, щî 
ñòðèìóюòü ðîзâèòîê ê³бåðñòðàхóâàííÿ ó ñâ³ò³, óзà-
ãàëüíåíî зàðóб³æíèé äîñâ³ä їхíüîãî âèð³шåííÿ. 

Пî-ïåðшå, ïðîбëåìó íåâèзíà÷åíîñò³ ðåãóëю-
âàííÿ â³äíîñèí ó ê³бåðñòðàхóâàíí³ ìîæíà âèð³-
шèòè шëÿхîì ïðèéíÿòòÿ â äåðæàâ³ зàêîíîäàâñòâà, 
ÿêå ðåãóëює â³äíîñèíè ó ñфåð³ зàхèñòó îñîбèñòèх 
äàíèх, ðåãëàìåíòàö³ї âèìîã щîäî ñïîñîбó збåð³-
ãàííÿ, ð³âíÿ зàхèñòó öèх äàíèх ³ âèзíà÷åííÿ â³ä-
ïîâ³äíèх ñàíêö³é ó ðàз³ їхíüîãî ïîðóшåííÿ (äëÿ 
ñòðàхîâèêà âîíî îêðåñëèòü ñòàíäàðòè, âèìîãè äî 
зàхèñòó ³íфîðìàö³ї, íà ÿê³ â³í ïîñèëàєòüñÿ ïðè 
âèзíà÷åíí³ óìîâ ñòðàхóâàííÿ, ïðè ðîзñë³äóâàíí³ 
³íöèäåíòó âèòîêó äàíèх; äëÿ êîìïàí³é – ñòàíå 
ñòèìóëîì ïðèäбàòè ê³бåðñòðàхóâàííÿ, щîб зàхèñ-
òèòè ñåбå â³ä ñïëàòè зíà÷íèх шòðàф³â, êîìïåíñà-
ö³ї збèòê³â òðåò³ì îñîбàì зà ð³шåííÿì ñóäó, ñóäî-
âèх âèòðàò òîщî). 

Пî-äðóãå, ïðîбëåìó íåñòà÷³ ³íфîðìàö³ї äëÿ 
ïðîâåäåííÿ àêòóàðíèх ðîзðàхóíê³â ó ê³бåðñòðàхó-
âàíí³ ìîæíà âèð³шèòè шëÿхîì óòâîðåííÿ Бюðî 
äàíèх щîäî ê³бåðбåзïåêè. Дåðæàâà ìîæå ñïðè-
ÿòè óòâîðåííю òàêîãî Бюðî, щî зíà÷íî äîïîìî-
ãëî б ñòðàхîâèì êîìïàí³ÿì òà ðèзèê-ìåíåäæåðàì 
óïðàâëÿòè ðèзèêàìè, ñòâîðюâàòè àêòóàðí³ ìîäåë³ 
äëÿ ê³бåððèзèê³â, òèì ñàìèì ñêîðîòèâшè âàðò³ñòü 
ïîë³ñ³â ñòðàхóâàííÿ ³ зðîбèâшè ê³бåðñòðàхóâàííÿ 
б³ëüш ïðèâàбëèâèì äëÿ êîìïàí³é. 

Пî-òðåòє, ïðîбëåìó êîíöåíòðàö³ї ê³бåððèзè-
ê³â ó ðàз³ íàñòàííÿ ñòðàхîâîãî âèïàäêó ìîæíà 
âèð³шèòè, ÿêщî äåðæàâà ïðîòÿãîì ïåâíîãî ÷àñó 
бóäå зàбåзïå÷óâàòè ïåðåñòðàхóâàííÿ ê³бåððèзèê³â 
äëÿ ñòðàхîâèх êîìïàí³é. Цå äîïîìîæå ñòàíîâ-
ëåííю ðèíêó ê³бåðñòðàхóâàííÿ зà ðàхóíîê âïåâ-
íåíîñò³ ñòðàхîâèê³â ó ìîæëèâîñò³ âèêîíàòè ñâîї 
зîбîâ’ÿзàííÿ â ðàз³ íàñòàííÿ ñòðàхîâèх âèïàäê³â, 
зíèæåííÿ ö³í íà ïîë³ñè (âèñîê³ òàðèфè ïåðåñòðà-
хîâèê³â ïðÿìî âïëèâàюòü íà âàðò³ñòü ñòðàхîâêè) ³ 
зðîñòàííÿ êîíêóðåíö³ї ñåðåä ñòðàхîâèê³â.
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Òàêèì ÷èíîì, óñóíåííÿ äàíèх бàð’єð³â ñïðè-
ÿòèìå óñï³шíîìó ðîзâèòêó ðèíêó ê³бåðñòðàхó-
âàííÿ â êðàїíàх, äå ïîêè âîíî íåðîзâèíåíå ÷è 

âзàãàë³ â³äñóòíє, à íàâåäåíèé зàðóб³æíèé äîñâ³ä 
ìîæå ñëóãóâàòè ïðèêëàäîì âèð³шåííÿ зàзíà÷åíèх 
ïðîбëåì.
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ПÐÎÃÐÅÑÑÈÂÍЫЙ ÎПЫÒ ЗÀÐÓБÅЖÍЫХ ÑÒÐÀÍ  
Â ÐÅШÅÍÈÈ ПÐÎБËÅМ ÐÀЗÂÈÒÈЯ ÊÈБÅÐÑÒÐÀХÎÂÀÍÈЯ

Ðезюме
Иññëåäîâàíà ñóщíîñòü êèбåðñòðàхîâàíèÿ è îïðåäåëåíы ðèñêè, íà ñëó÷àé êîòîðых îñóщåñòâëÿåòñÿ êèбåð-
ñòðàхîâàíèå. Âыÿâëåíы ïðîбëåìы, ñäåðæèâàющèå ðàзâèòèå êèбåðñòðàхîâàíèÿ â ìèðå. Íà îñíîâàíèè 
ïðîãðåññèâíîãî îïыòà ðàзâèòых зàðóбåæíых ñòðàí îбîбщåíы ñïîñîбы ðåшåíèÿ âыÿâëåííых ïðîбëåì.
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PROGRESSIVE EXPERIENCE OF FOREIGN COUNTRIES  
IN SOLVING PROBLEMS OF CYBER INSURANCE

Summary
The essence of cyber security and identified risks, which cyber insurance policies coverage are provided for are 
studied. The problems which constrain the development of cyber insurance in the world are defined. On the basis 
of the progressive experience of developed foreign countries the solutions to existing problems are generalized.
Keywords: cyber insurance, cyber risks, data security, government regulation of personal data security, 
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