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Постановка проблемы. Обмен информаци-
ей является парадигмой развития всего живого. 
Современная технологическая часть информаци-

онного обмена удачно описывается семиуровне-
вой моделью OSI (табл. 1) [1]. 

Таблица 1. 
OSI-модель (сетевая модель для коммуникаций и разработки сетевых протоколов) 
 

 Единица данных Уровень Функция 

Множество 
уровней 

Данные 

7. Применение Сетевые процессы по применению 

6. Представление 
Представление данных, шифрования и 
дешифрования, преобразования данных, 
зависящих от машины к независимым 

5. Сессия Международная связь 

Сегменты 4. Передача Прямая связь и надежность. Контроль по-
тока 

Медиа-уровни 

Пакет 3. Сеть Определение пути и логическая адресация 
Фрейм 2. Канал передачи данных Физическая адресация 

Бит 1. Физический Средства массовой информации, бинарная 
передача 

 

Однако истинная передача знаний – процесс 
более сложный, нежели технологический. Он 
включает в себя многочисленные операции и ме-
ханизмы. И там, где передовыми знаниями дей-
ствительно обмениваются, наступает значитель-
ный прорыв в науке или практике. Только неко-
торые примеры тому – проект «Большой адрон-
ный коллайдер» LHC Европейского центра ядер-
ных исследований [2] или лечение болезни Аль-
цгеймера [3]. 

Анализ литературы. В настоящее время 
проблему исследуют многие ученые, в частно-
сти, Ф. Галиндо (университет Сарагосы, Испа-
ния), M. Гвидотти, А. Россодивита (научный 
фонд «Сан Раффаэле», Италия), А. Труфанов 
(Иркутский ГТУ, Россия). Однако недостаточно 
внимания уделено непосредственно инструмен-
там и рычагам взаимодействия во всемирной се-
ти, что и освещено в работе. 

Цель статьи состоит в поиске путей реше-
ния эффективного взаимодействия локальных 
сетей государственного, коммерческого и обще-
ственного сектора посредством применения IT-
инструментов кооперации. 

Изложение основного материала. В насто-
ящее время одна из главных особенностей ин-
формационного обмена – хаотичность междуна-
родной среды. Хаотичность, даже с оговорками 
(пусть иногда очень серьезными) признаётся 
всеми исследователями, и связана с нерешенно-
стью проблемы безопасности. Пока существуют 
государства, безопасность общественная и лич-
ная не будет тотальной или абсолютной, а оста-
нется относительной и всегда будет зависеть от 
политической воли «государей». Конечно, отно-
шения не сводятся к межгосударственным взаи-
модействиям, а международная политика – к 
внешне политической деятельности государства. 

Однако было бы ошибкой недооценивать ту 
роль, которую государства продолжают играть в 
оценке вызовов и возможностей внешнего мира, 
в адаптации нации к международному окруже-
нию, в сохранении её идентичности, защите цен-
ностей, иначе говоря, в национальной безопасно-
сти в широком смысле этого термина. Это осо-
бенно актуально в современных условиях глоба-
лизирующего мира, когда «экономизация, ин-
форматизация и демократизация международных 
отношений создают беспрецедентные возможно-
сти для развития, но одновременно делают всю 
систему более уязвимой для терроризма, приме-
нения оружия массового поражения, возможно, 
информационного оружия» [4]. 

Ниель де Грасс Тизон является председате-
лем Совета Планетарного Общества: «Если люди 
когда-нибудь вымрут в силу катастрофического 
столкновения, это будет величайшей трагедией в 
истории вселенной. Не потому что нам не хвата-
ет силы мозга, чтобы защитить себя, но потому 
что нам не хватает предвидения. Доминирующий 
вид, который заменит нас на постапокалиптиче-
ской Земле может заинтересоваться, глядя на 
наши окаменевшие скелеты в музее естественной 
истории, почему большеголовые Homo sapiens 
предвидели не лучше, чем пресловутые динозав-
ры с мозгом в горошину». 

Майкл Крайтон, автор «Штамма Андроме-
да», «Парка Юрского периода» и «Жертвы», со-
здатель телесериала ER, писал: «Когда-нибудь в 
XXI веке наше полное самообмана безрассудство 
столкнётся с нашей растущей технологической 
силой. Одной из областей, где это случится, бу-
дет точка встречи нанотехнологий, биотехноло-
гий и компьютерных технологий. То общее, что 
есть у всех трёх – это способность выпустить са-
мореплицирующиеся объекты в окружающую 
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среду», «Никто ничего не делает до тех пор, пока 
не станет слишком поздно. Мы ставим светофор 
на перекрёсток только после того, как там будет 
задавлен ребёнок», «Они не понимали, что они 
делают. Я боюсь, что эта надпись будет высечена 
на могиле человечества» [5]. 

Чувствительную область информационного 
обмена составляет информационная безопас-
ность. Сама эта предметная область обросла 
многочисленными мифами [6]. 

В условиях распада жесткой биполярной 
структуры с полюсами СССР – США, опреде-
лявшей степень и характер участия факторов не 
только в «высокой» (касающейся вопросов без-
опасности, войны и мира), но и «низкой» полити-
ке (охватывающей вопросы культурных обменов, 
научных и профессиональных контактов), втор-
жение новых действующих участников в обе эти 
сферы приобрело поистине обвальный характер. 

Так, наряду с традиционными международ-
ными факторами – государствами и межгосудар-
ственными институтами, вовлекаются новые 
участники, такие, как субнациональные структу-
ры, транснациональные корпорации, неправи-
тельственные организации, различного рода ас-
социации, устойчивые группы (вплоть до мафи-
озных структур) и выдающиеся личности. Но, 
пожалуй, еще более впечатляющими являются те 
изменения, которые вносят сегодня в характер и 
состояние международных отношений участие в 
них различного рода временных объединений и 
«неорганизованных» частных лиц. Такое участие 
становится источником абсолютной случайности 
в сфере международных отношений и влечет за 
собой переход от ситуации риска, свойственной 
периоду «холодной войны», к ситуации сомне-
ния и связанному с ней парадоксу участия [7]. 

Можно указать следующие развивающиеся и 
действенные IT-инструменты противодействия 
глобальным угрозам: 
- СМИ; 
- любые информационные транспортные си-

стемы, несущие в себе культурные, этические 
и моральные компоненты; 

- доступный и адекватный язык в области ИБ, 
поддерживаемый глоссариями, словарями, 
включая также общетехнические и математи-
ческий подъязыки, особенно графические ин-
струменты, как новый язык поддержки обме-
на информацией (mapping); 

- cложные комплексные социальные сети, при-
чем в рамках сетевых моделей не только 
иерархического, но также случайного и без-
масштабного характера [8]; 

- глобальная, гибкая сеть оповещения-
сопровождения-информационной поддержки-
координации-противодействия-подготовки и 

работы специалистов противодействия гло-
бальным угрозам человечеству [9]. 

Для реализации новых IT-рычагов в проти-
водействии глобальным угрозам полезным пред-
ставляется организация международного меж-
дисциплинарного неправительственного портала. 

Оптимизировать работу сети информацион-
ного обмена с использованием интернациональ-
ного портала можно с помощью более эффек-
тивной организации информации. Оптимизация 
состоит и в снятии ограничений, присущих тра-
диционным способам работы правительственных 
сервисов с гражданами. В частности, это ограни-
ченный промежуток времени для осуществления 
трансакций, который при этом совпадает с рабо-
чим временем большинства предприятий, ком-
паний, организаций, в то время как необходима 
сеть круглосуточного реагирования. К сфере оп-
тимизации работы относится и обеспечение сво-
бодного доступа граждан к ресурсам портала. 
Прежде всего, это решение сугубо технических 
вопросов – обустройство общественных точек 
доступа. Наглядным примером служит система 
австралийского штата Виктория MAXI, ставшая 
лауреатом разнообразных премий. MAXI – еди-
ный узел обслуживания населения, доступный не 
только с настольных компьютеров с интернет-
доступом, но и через 50 киосков, а также по те-
лефону 24 часа в сутки, 7 дней в неделю, 365 
дней в году [10]. Система обеспечивает проведе-
ние операций между местным правительством и 
физическими и юридическими лицами. Было вы-
явлено, что около 40% операций, выполняющих-
ся с помощью MAXI, осуществляются в нерабо-
чее для правительственных чиновников время. 
Выгода для граждан очевидна. А в противодей-
ствии глобальным угрозам значительно умень-
шается проблема цейтнота времени действенного 
реагирования. Такой подход реинжиниринга 
управления IT-инструментами обусловлен чело-
веческим фактором [10]. 

Существует ряд проблем психологического 
и этического характера. Высокий темп внедрения 
электронных форм информационного обмена 
должен адекватно соответствовать темпу психо-
логического приспособления, что особенно акту-
ально в странах с недостаточным уровнем разви-
тия информационной инфраструктуры, что дик-
тует сохранение на протяжении продолжитель-
ного времени параллельного офф- и он-
лайнового обслуживания. Это довольно продол-
жительный процесс. Он требует изменения куль-
туры взаимоотношений и изменения форм взаи-
модействия, развития новых привычек у всех 
участников процесса [11]. 

Таким образом, принцип работы портала – 
концепция осуществления координации управ-
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ления, основанная на возможностях информаци-
онно-телекоммуникационных технологий и цен-
ностях открытого гражданского общества, ха-
рактеризующаяся экономической эффективно-
стью, открытостью, как для инициативы, так и 
для общественного контроля. Также архитектура 
портала предполагает присущую заложенной в 
концепции модульность: P2G, (Portal to 
government) – портал правительству; P2B, (Portal 
to business) – портал бизнесу; P2C, (Portal to 
citizens) – портал гражданам. 
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