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РОЛЬ И МЕСТО СРЕДСТВ СВЯЗИ  

В ОБЕСПЕЧЕНИИ БОЕВЫХ ДЕЙСТВИЙ БУДУЩЕГО 

 
Проводится анализ перспективных проектов создания высокопроизводительных сетей передачи 

данных в ходе боевых действий. Дана оценка перспектив роста объемов передаваемых данных по 

радиоканалам. Приведены направления применения технологии MIMO и цифровых антенных ре-

шеток в концепции создания мобильных базовых станций. Затронуты особенности систем 

MIMO, выгодно отличающие их от других способов организации связи при реализации данной 

концепции. Также рассматриваются перспективы развития беспроводных технологий для реали-

зации нужд тактической связи с учетом характеристик военной инфраструктуры. 
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Информационная насыщенность современных 

боевых действий превратила информацию в такой 

же важный вид материального обеспечения войск, 

как и снабжение боеприпасами, горючим, продо-

вольствием и другими материальными средствами. 

По взглядам зарубежных аналитиков, необходи-

мость использования в перспективе все возрастаю-

щего количества роботизированных боевых средств 

и, в первую очередь, беспилотных разведыватель-

ных и ударных летательных аппаратов порождает 

серьезную проблему безошибочной передачи 

огромных информационных массивов. Согласно 

планам, заявленным в [1], к 2010 г. запланировано 

переоснащение трети авиапарка боевых самолетов 

ВВС США на беспилотные и дистанционно управ-

ляемые летательные аппараты, а к 2015 г. безэки-

пажными должны стать около трети применяемых 

на поле боя наземных боевых средств сухопутных 

войск США. Осуществляемый в вооруженных силах 

США переход от телеуправляемых систем к полно-

стью автономным безэкипажным платформам в 

перспективе имеет целью замену таких автономных 

платформ на систему роботизированных систем. 

С другой стороны, высокая динамичность и 

быстротечность боевых действий приводит к уско-

ренному старению собранной огромными усилиями 

информации, что выдвигает на первый план не ме-

нее важную задачу своевременной доставки инфор-

мационных данных. Для преодоления эффекта 

“ножниц”, порождаемого несоответствием расту-

щих объемов информационных потоков низкой ско-

рости их доставки потребителям, зарубежные спе-

циалисты усиленно ищут новые методы организа-

ции тактических сетей телекоммуникаций.  

Известно, по меньшей мере, несколько проек-

тов создания высокопроизводительных сетей пере-

дачи данных в ходе боевых действий. Отличитель-

ной особенностью большинства из них является 

широкое использование радиорелейных ретрансля-

торов сигналов на основе беспилотных летательных 

аппаратов (БПЛА) и спутниковой связи. В частно-

сти, на рис. 1 представлен пример подобной архи-

тектуры боевой сети ARMMNet, концепция которой 

была разработана университетом UCLA в рамках 

проекта Minuteman (Multimedia Intelligent Network of 

Unattended Mobile Agents) [2]. 

 

Один из вариантов создания многофункцио-

нальной информационно-распределительной систе-

мы (Multi-function Information Distribution System, 

MIDS) в виде глобальной информационной решетки 

(Global Information Grid, GIG) базируется на инте-

грации совокупности объединенных тактических 

систем радиосвязи (JTRS), функционирующих в 

каждом виде вооруженных сил (рис. 2) [3]. В част-

ности, ключевыми компонентами GIG являются 

океано-морская, сухопутная и воздушная сетевые 

группировки. GIG должна стать физической осно-

вой единой многофункциональной информационно-

управляющей системы C4ІSR (Command, Control, 

Communіcatіons, Computers, Іntellіgence, Surveіllance 

& Reconnaіssance), интегрирующей функции управ-

ления войсками, оружием, разведкой, радиоэлек-

 
Рис. 1. Архитектура боевой сети ARMMNet [2] 
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тронной борьбой, а также связи, навигации, ориен-

тирования и государственного опознавания.  

 

Океано-морской сегмент глобальной информа-

ционной решетки получил наименование FORCEnet. 

Согласно определению, приведенному в [4], 

FORCEnet представляет собой операционно обу-

словленную по архитектуре организационно-

техническую структуру, предназначенную для обес-

печения ведения боевых действий на море в инфор-

мационную эру, интегрирующую живую силу, сен-

соры, командование и управление, платформы и 

оружие в сетевую, распределенную боевую силу. 

Принцип ее функционирования на концептуальном 

уровне пояснен на рис. 3 [5].  

 

Планом развертывания FORCEnet предусмот-

рено в 2007 г. удвоение полосы пропускания кана-

лов связи [6], а в 2008 г. – внедрение протокола гло-

бальной адресации IPv.6 [7]. Полное же воплощение 

концепции FORCEnet предполагается поэтапно за-

вершить к 2015-2020 гг., что позволит на тот момент 

революционно изменить возможности ВМС [8].  

Сухопутный сегмент GIG в официальных до-

кументах военного ведомства США именуется как 

LandWarNet и включает интегрированные сети су-

хопутных войск, сил и средств армейского резерва и 

национальной гвардии США. Большое внимание в 

его развитии уделяется обеспечению обслуживания 

перспективных боевых средств (Future Combat 

Systems, FCS), в том числе роботизированных, реор-

ганизации дивизий в "компьютеризированные" со-

единения. Целью таких изменений является сокра-

щение численности личного состава Сухопутных 

войск с одновременным ростом их боевой эффек-

тивности не только за счет повышения мобильно-

сти, но и достижения абсолютного превосходства в 

информационной сфере. Непременным условием 

последнего является внедрение протокола ІPv.6, 

технологии асинхронной передачи данных АТМ 

(Asynchronous Transfer Mode), мобильных базовых 

станций, сочетающих радиорелейный режим работы 

с множественным радиодоступом. После 2010 г. 

каждый военнослужащий США получит возмож-

ность мобильного приема с помощью мультимедий-

ного переносного или карманного компьютера, 

оснащенного радиотерминалом, видеоданных и 

графики в любое время суток, в любом месте земно-

го шара.  

Наконец, воздушный сегмент GIG, образован-

ный сетеинтегрированными пилотируемыми и бес-

пилотными летательными аппаратами, спутниками 

и обслуживающей их наземной инфраструктурой, 

получил название ConstellationNet. Все три компо-

нента глобальной информационной решетки: 

FORCEnet, LandWarNet, ConstellationNet тесно вза-

имосвязаны, имеют единое адресное пространство, 

взаимно проникают друг в друга, обеспечивая бес-

шовную проводку абонентов. Столь тесная интегра-

ция в единые сети улучшает ситуативное понимание 

и взаимодействие сил, повышает эффективность 

совместного принятия решений и боевого планиро-

вания, ведет к лучшей синхронизации действий че-

рез увеличенную скорость и качество отдаваемых 

боевых приказов и распоряжений. 

Следует отметить, что подобные ожидания не 

лишены оснований. Как показывают результаты 

имитационного моделирования, опыт учений и тре-

нировок [9], применение интегрированных в сети 

боевых подразделений уже в настоящее время поз-

воляет повысить эффективность выполнения ими 

своих миссий в 10 - 15 раз, по сравнению с традици-

онными по структуре войсками. При этом 10-кратно 

снижаются потери собственных сил и средств. 

Например, отношение потерь сетеинтегрированной 

штурмовой бригады к потерям обороняющегося 

противника может быть снижено с величины 10:1 до 

1:1. Соответственно, для решения задач наступления 

больше не будет требоваться создание 10-кратного 

превосходства в силах и средствах, поскольку до-

статочно обеспечить численность группировки, рав-

ную численности обороняющейся стороны. 

Рис. 2. Глобальная информационная решетка 

 
Рис. 3. Концепция FORCEnet [5] 
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По оценкам [9], в свое время оснащение истре-

бителя F-15C в рамках проекта JTIDS радиоканала-

ми передачи данных Link-16 в дополнение к голосо-

вому управлению позволило более, чем на 250% 

увеличить количество уничтожаемых за полет це-

лей. В [10] данная цифра конкретизирована приме-

нительно ко времени суток, в частности, выигрыш в 

количестве успешно атакованных целей составляет 

2,61 раза днем и 2,59 раза ночью. Причины такого 

прироста проиллюстрированы на рис. 4 [9, 10]. Как 

видно, повышение пропускной способности каналов 

передачи данных позволило резко сократить время 

на принятие решения и высвободить его для много-

кратного повторения циклов стрельбы по новым 

целям. В результате беспрецедентно сокращается 

время боевого реагирования и повышается скорость 

маневра огнем. Техническое переоснащение борто-

вых средств связи, осуществляемое ВВС США в 

рамках создания физического уровня глобальной 

воздушной сети ConstellationNet, предполагает по-

этапное повышение максимальной пропускной спо-

собности радиоканалов передачи данных в пределах 

прямой радиовидимости с запланированного на ко-

нец 2007 г. уровня 274 Мбит/с до 548 Мбит/с  в 

2008 г.  и далее – до 2,5 Гбит/с к 2010 г. [11]. В 

первую очередь, такое повышение скорости переда-

чи данных планируется в отношении радиолиний, 

связывающих БПЛА с воздушными пунктами 

управления.  

Наглядным примером тенденций в развитии 

потребностей современных войск в повышении ско-

рости передачи данных являются приведенные в 

[12] данные о фактических информационных пото-

ках во время операции “Свобода Ирака”. Как видно 

из рис. 5, иллюстрирующего соответствующие из-

менения за период с сентября 2001 г. по май 2003 г., 

произошел скачкообразный рост услуг, предостав-

ленных контингенту войск США, в частности, коли-

чество закрытых видеоконференций выросло в 22 

раза (с двух до 44 на день), количество логистиче-

ских запросов превысило 3100 в месяц, что в 17 раз 

больше первоначального уровня. Максимальные 

изменения произошли в сфере полевой оптоволо-

конной связи, где прирост ежесекундного траффика 

составил 138 раз. Объем потоков данных в единицу 

времени через каналы спутниковой связи 

(SATCOM) поднялся на порядок (до 3,2 Гбит/с), 

передача данных каналами NIPR/SIPR возросла 6-

кратно (до 130 Мбит/с), а суммарный объем перего-

воров превысил 750 тысяч минут на день, что почти 

в 40 раз больше уровня 2001 года.  

 

По прогнозу [13], в боевых действиях 2010 го-

да, в случае возникновения таковых, объем переда-

ваемых данных достигнет 1,5 триллиона слов в ми-

нуту, что эквивалентно содержимому всей библио-

теки Конгресса США. Для сравнения во вьетнам-

ской войне с появлением спутниковых терминалов 

SATCOM интенсивность радиообмена составила 

100 слов в минуту, а в иракской кампании 1991 г. – 

около 192 тысяч (с учетом трафика объединенных в 

сеть компьютеров). Избыток циркулирующих в 

эфире данных позволит в ближайшем будущем ре-

шить задачу “информационного камуфляжа”, что не 

только затруднит извлечение критически важных 

данных противником в случае перехвата радиосо-

общений, но и лишит всякого смысла такой пере-

хват в столь сложной цифровой какофонии.  

Учитывая указанные тенденции, в [12] отмеча-

ется потребность в создании наземных радиорелей-

ных средств связи, обеспечивающих скорость пере-

дачи данных более 100 Мбит/с, а по линиям “назем-

ный терминал – спутник” – до 8 Мбит/с. Такой ин-

тенсивный путь развития предпочтительнее экстен-

сивного роста количества средств связи, имеющих 

низкую пропускную способность. 

На рис. 2 ранее был представлен системный 

образ перспективной глобальной информационной 

сети, образованной совокупностью информацион-

ных решеток (сетей) театров боевых действий 

(Theater Grid) [3]. Каждая из них, в свою очередь, 

состоит из нескольких тактических решеток 

(Tactical Grid). В основании информационной пира-

миды находятся фиксированные решетки (Fixed 

Grid) стационарной сетевой компоненты и мобиль-

ные поверхностные решетки (Surface Grid), реализо-

ванные на основе тактической Интернет и JTRS, 

объединенные в упомянутые тактические решетки, 

 
Рис. 4. Сопоставление временных диаграмм боевой  

работы ведущего и ведомого самолетов F-15C  

в голосовом режиме передачи данных  

и при использовании Link-16 

 
Рис. 5. Изменение нагрузки на средства связи  

американских войск во время операции “Свобода Ирака” 

(сентябрь 2001 г. - май 2003 г.) [12] 
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посредством аэромобильных сетей Link 11, 16, 22. 

Сюда же входят информационные тактические сети 

необслуживаемых сенсорных датчиков. 

Детальная конкретизация концепций создания 

мобильных радиосетей  предусмотрена в проектах 

создания сетей типа MANET (mobile ad-hoc 

networks). В работе [14], к примеру, отмечается, что 

мобильные радиосети MANET – это динамичная 

архитектура построения самоорганизующихся бое-

вых сетей случайной топологии, предполагающая 

отсутствие фиксированных маршрутов передачи 

информации (рис. 6). Все элементы такой сети мо-

гут быть мобильными, в ней реализуется децентра-

лизованный принцип управления, а роль сетевого 

узла может выполнять любой подключенный к ней 

терминал, реализующий функции хоста и маршру-

тизатора информационных пакетов (переносной 

компьютер, КПК, сенсорное устройство, роботизи-

рованное боевое средство и др. объекты, оснащен-

ные радиомодемом).  

 

Согласно [14], к ключевым особенностям со-

временных тактических сетей связи можно отнести: 

– чрезвычайно динамичную топологию (мо-

бильные сетевые узлы подвергаются уничтожению 

и отказам из-за повреждений; каналы радиосвязи не 

стабильные, имеют переменную дальность связи и 

спорадическую пропускную способность из-за ак-

тивного радиоэлектронного противодействия про-

тивника, взаимных помех, неблагоприятных усло-

вий распространения радиоволн и т.п.); 

– ограниченные время выхода в эфир и мощ-

ность сигналов радиотерминалов, оснащенных ак-

кумуляторными батареями, вынуждают сокращать 

время передачи данных, а следовательно, повышать 

скорость трафика; 

– значительная размерность сетей (сотни или 

тысячи элементов, безотлагательно нуждающихся в 

одновременном доступе к каналам связи, к примеру, 

в "компьютеризированной" дивизии США будет 

насчитываться более 5000 компьютеров [14]). 

Мобильные сетевые компоненты MANET при-

званы обеспечить информационный обмен в указан-

ных специфичных условиях в интересах всех войск, 

действующих в тактической зоне, независимо от их 

подчиненности и выполняемых задач. Предполага-

ется, что архитектура MANET будет неоднородной, 

иерархически структурированной в четыре взаимо-

действующих уровня [14]. 

Основными из них являются три [14]: мобиль-

ные радиосети низшего звена управления; радиосе-

ти мобильных базовых станций (МБС), образующих 

опорную радиорелейную сеть; воздушно-

космические магистральные лазерные и радиосети, 

для реализации которых могут использоваться бес-

пилотные летательные аппараты (БПЛА), воздуш-

ные пункты управления, аэростаты и другие страто-

сферные платформы, а также спутники. Дополни-

тельную нишу, так называемого нулевого уровня, 

образуют при необходимости сенсорные сети (сети 

телеметрии), обеспечивающие сбор и передачу раз-

ведывательной, радиолокационной и другой инфор-

мации о противнике на пункты управления войска-

ми и оружием. Как правило, сенсорные платформы 

будут представлять собой интегрированные устрой-

ства, объединяющие датчики-регистраторы множе-

ства параметров состояния окружающей среды (ра-

диационных, химических, биологических, акустиче-

ских, вибрационных, инфракрасных, тепловизион-

ных и т.п.) с соединенными в беспроводную радио-

сеть микрокомпьютерами-коммутаторами. Нетруд-

но предположить, что в перспективе именно сен-

сорные сети будут поглощать львиную долю сум-

марного трафика в MANET. 

В качестве магистрального направления разви-

тия физической основы таких сетей в зарубежной 

печати отмечается безусловное использование ин-

теллектуальных антенных решеток (в отечественной 

литературе именуются как цифровые антенные ре-

шетки) и применение технологии MІMO (Multіple 

Іnput Multіple Output, множественный вход – мно-

жественный выход). 

Особенно органично данные технологии впи-

сываются в концепцию создания сети мобильных 

базовых станций (МБС). Как отмечено в [14], функ-

ционирование развернутой совокупности МБС 

должно строиться по принципам мобильной радио-

сети, а не согласно канонам сотовой или транкинго-

вой связи, при этом главное отличие МБС состоит в 

использовании направленных антенн. Поскольку 

именно такие антенны используются в радиорелей-

ной связи, то несложно сделать вывод о том, что по 

сути сети МБС должны максимально использовать 

радиорелейный принцип передачи данных. Однако 

такое его использование предполагается на каче-

ственно новой основе, с учетом возможностей, 

предоставляемых технологиями цифровых антен-

ных решеток (ЦАР). 

Принципиально важной является необходи-

мость реализации с помощью таких антенных си-

стем одновременной связи как с наземными абонен-

тами, так и с воздушными ретрансляторами, разме-

щенными на БПЛА. В результате, за счет появления 

трехмерных альтернативных и независимых марш-

рутов передачи, может быть повышена надежность 

  
а б 

Рис. 6. Традиционная централизованная структура сети (а) 

и сеть типа MANET (б) 
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связи между МБС в пределах одной зоны. Именно 

такой эффект используется в системах MIMO, прав-

да за счет пассивных переотражений от естествен-

ных предметов, а не активной ретрансляции с по-

мощью БПЛА, которая в этом смысле ранее никем 

не рассматривалась.  

Дальнейшее развитие беспроводных техноло-

гий предусматривает интеграцию сетей МАNЕТ в 

качестве составной части гибридных сетей связи 

четвертого поколения (4G). Дело в том, что опере-

жающее развитие коммерческих сетей и  необходи-

мость сокращения бюджетных ассигнований в обо-

ронной сфере ставят на повестку дня в развитых 

станах мира вопрос внедрения гражданских комму-

никационных технологий в военную область. Одна-

ко, согласно [14], анализ существующих стандартов 

и протоколов сотовой и транкинговой связи, бес-

проводных локальных сетей показывает, что их 

непосредственное применение в тактических систе-

мах военной связи было бы крайне неэффективным. 

Основная причина этого в ориентации гражданских 

систем на детерминированную структуру сетей, 

стационарные базовые станции, не приспособлен-

ные к обслуживанию сетей с динамической тополо-

гией. Поэтому актуальной задачей современной 

науки является адаптация коммерческих стандартов 

под нужды тактической связи и поиск новых путей 

построения их физической основы с учетом уни-

кальных характеристик военной инфраструктуры. 
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