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Запропонований методичний підхід до виявлення ознак проведення спеціальної інформаційної операції, 

який має три етапи, на кожному з яких пропонується виявляти певні ознаки проведення операції. В основу 

методичного підходу покладений метод багатомірної лінійної екстраполяції. З урахуванням специфіки 

об’єктів, що класифікуються, доцільне використання математичного апарату нечітких множин. 
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Вступ 

Постановка проблеми та аналіз літератури. 

У сучасному світовому геополітичному просторі для 

України надзвичайно актуальною була і залишаєть-

ся проблема побудови власної системи інформацій-

ної безпеки. Україна, в силу її геополітичного роз-

ташування та наявності природних ресурсів, є 

об’єктом інтересів багатьох розвинутих держав, що 

обумовлює високу ймовірність втягування її в інфо-

рмаційну війну.  

У даній публікації під інформаційною війною 

розуміється комплекс організованих зусиль держа-

ви, спрямованих на вплив на інформаційне середо-

вище протилежної сторони, а також на захист влас-

ного інформаційного середовища в інтересах досяг-

нення переваги в інформаційному просторі. Спосо-

би та методи ведення інформаційної війни розгля-

даються [1-3] як один із найбільш ефективних засо-

бів реалізації національних інтересів. 

За мирного часу інформаційна війна здійсню-

ється, як правило, у формі спеціальної інформацій-

ної операції (СІО). Під спеціальною інформаційною 

операцією розуміється інформаційна операція, яка 

проводиться, як правило, за мирного часу і спрямо-

вана на зміну погляду конкретних осіб чи органів, 

які ухвалюють рішення, за допомогою засобів масо-

вої інформації, компрометацію чи завдання шкоди 

опонентам; дестабілізацію громадсько-політичної 

ситуації. 

Відомо [4], що спеціальні інформаційні опера-

ції проводяться за приблизно однаковою схемою: 

– попередній етап, на якому відбувається пла-

нування операції, зокрема визначення доцільності її 

проведення, цілей, завдань, сил і засобів, цільової 

аудиторії впливу, прийомів і методів впливу й та ін.; 

– вибір або створення так званого інформацій-

ного приводу, під яким розуміється подія  (або “псе-

вдоподія”), якою можна скористатися для пропаган-

дистської кампанії або інформаційної операції. Ви-

бір інформаційного приводу становить окрему про-

блему, що докладно розглянута в спеціальній літе-

ратурі; 

– “розкручування” інформаційного приводу 

полягає у використанні інформаційного приводу 

заради досягнення цілей операції, тобто для поси-

лення, формування або руйнування певних психіч-

них стереотипів і установок; 

– вихід зі спеціальної інформаційної операції 

або етап закріплення. Найважливіше завдання цього 

етапу – забезпечення плавного завершення інфор-

маційної операції після досягнення поставлених 

цілей або через форс-мажорні обставини. 

В ході етапу планування інформаційної опера-

ції проводиться вивчення обстановки і попереднє 

планування, планування безпосередніх інформацій-

но-психологічних впливів (ІПВ) по кожному об'єк-

ту, а також моніторинг стану об'єкту впливу і оцінка 

ефективності ІПВ [5 – 7].  

Визначення цільової аудиторії [5] СІО в ході 

попереднього етапу дозволяє створити інформацій-

ний привід у вигляді події, яка безпосередньо впли-

ває на людей, що становлять переважну більшість 

цільової аудиторії. На вибір/створення інформацій-

ного приводу, насамперед, впливають характерис-

тики цільової аудиторії, зокрема її національні, со-

ціальні та інші стереотипи або установки.  

Етап розкручування інформаційного приводу фа-

ктично складає основний етап СІО. Необхідною умо-

вою його проведення є наявність зворотного зв’язку. 

Будь-яка спеціальна інформаційна операція пе-

редбачає маніпулювання свідомістю об’єкта ІПВ. 

Зрозуміло, що розуміння об’єктом ІПВ факту про-

ведення проти нього СІО призведе до протидії та 

зриву операції. Тому, виявлення ознак проведення 

спеціальної інформаційної операції, визначення ці-

льової аудиторії, на яку вона спрямована, та прогно-

зування перебігу подій, що відбуваються в ході опе-

рації, є актуальним науковим завданням. 

Метою статті є представлення методичного 

підходу до виявлення ознак проведення спеціальної 

інформаційної операції.  

©   С.В. Залкін, С.О. Сідченко, К.І. Хударковський 
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Основний матеріал 

Методичний підхід до виявлення ознак прове-

дення спеціальної інформаційної операції має декі-

лька етапів: 

– на першому етапі пропонується здійснювати 

розділення спеціальної інформаційної операції та 

інформаційного шуму (або виділення СІО на фоні 

інформаційного шуму); 

– на другому етапі пропонується виявляти час 

початку та закінчення спеціальної інформаційної 

операції; 

– на третьому етапі пропонується виявляти 

ознаки перевірки результатів СІО (оцінки ефектив-

ності ІПВ). 

У табл. 1 представлені заходи, в ході яких про-

понується здійснювати виявлення ознак проведення 

спеціальної інформаційної операції.  

Перелік ознак проведення спеціальної інфор-

маційної операції може бути доповнений або зміне-

ний у залежності від визначених у державі загроз  

інформаційній безпеці, конкретної суспільно-

політичної обстановки та ряду інших чинників. 

Для виявлення ознак проведення спеціальної 

інформаційної операції пропонується методичний 

підхід до класифікації інформаційних матеріалів на 

основі методу багатомірної лінійної екстраполяції. 

Умови застосування зазначеного методу викладені в 

[8] і можуть бути поширені на сферу інформаційно-

го протиборства. 

Методичний підхід до класифікації об'єктів 

(інформаційних матеріалів), заснований на методі 

багатомірної лінійної екстраполяції, полягає в на-

ступному. 

Нехай задані N об'єктів (інформаційних матері-

алів) навчальної послідовності: 

m
iX E ,     iY { 1 S,..., },   i 1, n , 

де m – розмірність простору ознак; 

1 S,...,   розпізнавані класи об'єктів; 

S – кількість розпізнаваних класів.  

Таблиця 1 

Заходи, в ході яких пропонується здійснювати виявлення ознак проведення  

спеціальної інформаційної операції 

№ 

з/п 
Заходи 

Ознаки проведення  

спеціальної інформаційної операції 

1. Порівняння джерела інформації з ета-

лонним (завідомо лояльним) 

1.1. Зміст інформації 

1.2. Спрямованість інформації (виявлення цільової ау-

диторії та її характеристика) 

1.3. Приналежність джерела інформації (джерела фі-

нансування джерела інформації) 

1.4. Наявність посилань на джерела інформації в інфо-

рмаційних матеріалах 

1.5. Динаміка представлення інформаційних матеріалів 

(інтенсивність) 

1.6. Факти комплексування інформації по різним інфо-

рмаційним каналам (масованість) (телебачення, радіо-

мовлення, преса, Інтернет, слухи та ін.) 

1.7. Поява в інформаційних матеріалах деталей, відсут-

ніх в еталонному джерелі 

1.8. Використання спеціальних прийомів і підходів 

(психотехнік) 

2. Визначення часу початку та закінчення 

проведення спеціальної інформаційної 

операції 

2.1. Співпадіння за часом із зламами інформаційної по-

літики цільової аудиторії 

2.2. Співпадіння за часом із суспільно значущими фак-

тами (датами, подіями) 

3. Виявлення ознак перевірки результатів 

спеціальної інформаційної операції (оці-

нки ефективності ІПВ) 

3.1. Опитування представників цільової аудиторії (усно, 

в Інтернеті) 

3.2. Проведення різних заходів на телебаченні з вияв-

ленням громадської думки (з числа представників ці-

льової аудиторії) 
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Завдання полягає у визначеності приналежнос-

ті до одного з класів будь-якого нового об'єкту (ін-

формаційного матеріалу) m
kX E ,  k 1,n , що під-

лягає класифікації та представленого вектором 

ознак, тобто оцінці kY .  

Відповідно до алгоритму багатомірної лінійної 

екстраполяції значення kY  являє собою безперервну 

оцінку [8]: 

n

k i i
i 1

Y Y ,                            (1) 

де 
i

  коефіцієнт пропорційності, що визначаєть-

ся із системи рівнянь / i  = 0, i 1, n . 

У розглянутому алгоритмі факторами, що 

впливають на якість розпізнавання, є метрика 

i jx ,x , величина n  m+1, поріг 0    1. Зазна-

чені фактори повинні бути задані, але можуть бути й 

визначені адаптивним шляхом.  

Для визначення необхідно сформувати функці-

онал, що характеризує ефективність класифікації на 

частині навчальної послідовності в околиці обумов-

леного об'єкта.  

Функціонал буде залежати від метрики , зна-

чення n і величини порога . У результаті рішення 

завдання оптимізації по зазначених факторах визна-

чаються оптимальні значення , n  і . 

Процедура визначення оптимальних значень 

факторів, що впливають на якість класифікації, 

може бути включена в алгоритм. Тоді для кожно-

го об'єкта kX , що розпізнається, попередньо буде 

визначатися така сукупність факторів, якій відпо-

відає оптимальне локальне вирішальне правило в 

околиці обумовленого об'єкта. Необхідно відзна-

чити, що найкращим для kX  може виявитися пра-

вило, побудоване не по найближчим до нього век-

торам. Тому алгоритм передбачає визначення як 

оптимальних значень n  і , так і набору n век-

торів для кожного kX .  

Визначення метрики в алгоритмі не передбаче-

но, але принципово можливо.  

Для визначення оптимального локального ви-

рішального правила необхідно знайти локальну на-

вчальну послідовність із k найближчих відповідно 

до обраної метрики. 

Тоді алгоритм класифікації об'єктів (інформа-

ційних матеріалів) складається з наступних етапів. 

1. Із локальної навчальної послідовності фор-

муються різні комбінації по n об'єктів 

( n 2,3, ,m 1). Кожна комбінація n{X}  визначає 

локальне вирішальне правило. Значення помилки 

класифікації (k n)  об'єктів, що залишилися, слу-

жить оцінкою якості цього правила: 

k n

i i
i 1

1
P̂ X

k n
,                         (2) 

де i i

1, об'єкт класифікований неправильно;
X

0, об'єкт класифікований правильно.
 

2. Визначається комбінація векторів 
n

X ,  яка 

відповідає найменшому значенню P̂ : 

n
k

n n
{X} C

P̂ X min X ,  

де n
kc   безліч можливих комбінацій 

n
X ; 

n
X   комбінація векторів, що визначає лока-

льне вирішальне правило для околиці kX . 

3. При 
n

ˆ ˆP P X 0  можливо подальше 

поліпшення вирішального правила шляхом визна-

чення оптимального для даної околиці значення по-

рога : 

0 1
P̂ min .  

4.Отримані 
n

X  й  використовуються для 

оцінки kY  й відповідно для класифікації kX . 

Процедура визначення значення k в алгоритмі 

не передбачена. Значення k може бути обрано, ви-

ходячи з обсягу навчальної послідовності N. 

У реальних завданнях класифікації інформа-

ційних матеріалів класи об'єктів здебільшого не ма-

ють суворо визначених критеріїв приналежності. 

Тому доцільний підхід до аналізу об'єктів з ураху-

ванням нечіткості поділу об'єктів на класи.  

Нечіткий клас Z в області визначення об'єктів 

{X} характеризується функцією приналежності до 

цього класу z X , що кожному об'єкту iX  ставить 

у відповідність число z iX  на відрізку [0,1]. Ве-

личина z iX  характеризує ступінь приналежності 

об'єкта iX  до класу Z.  

Таким чином, при рішенні завдань класифікації 

з нечіткими класами проблема розпізнавання зво-

диться до визначення ступеня приналежності об'єкта 

kX , що класифікується, до кожного із класів, тобто 

до визначення функції приналежності  

z iX , 

де Z = l , l 1,S . 

У випадку виявлення ознак проведення спеціа-

льної інформаційної операції за результатами кла-

сифікації інформаційних матеріалів доцільно більш 

детально проаналізувати їх зміст. Аналіз впливу слів 

і текстів інформаційних матеріалів на підсвідомість 

людини з елементами аналізу їх змісту пропонуєть-

ся здійснювати за допомогою спеціального програ-

много забезпечення WordSD [9, 10] з використанням 

методів: 
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– фонетичного аналізу на основі формування 

семантичного диференціала в застосуванні до звуків 

мови; 

– лінгвістичного аналізу позитивного й негати-

вного впливу окремих слів на змістовне значення 

тексту цілком; 

– кольоро-звукового аналізу; 

– нейролінгвістичного програмування для ви-

значення навантаження на основні сенсорні канали 

сприйняття людини. 

Всі види аналізу можуть проводитись статично 

та динамічно. Статичний аналіз дає лише кінцевий 

результат, у той час як динамічний аналіз – можли-

вість уявити картину впливу інформації повністю 

(зміна впливу на різних ділянках інформації). 

Висновки 

Запропонований методичний підхід до вияв-

лення ознак проведення спеціальної інформаційної 

операції, який має три етапи, на кожному з яких 

пропонується виявляти певні ознаки СІО. В основу 

методичного підходу покладений метод багатомір-

ної лінійної екстраполяції.  

З урахуванням специфіки об’єктів, що класифі-

куються, доцільне використання математичного 

апарату нечітких множин.  

У випадку виявлення ознак проведення спеціа-

льної інформаційної операції за результатами кла-

сифікації інформаційних матеріалів доцільно більш 

детально проаналізувати їх зміст із застосуванням 

спеціального програмного забезпечення, що пред-

ставлене у даній статті.  
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МЕТОДИЧЕСКИЙ ПОДХОД К ВЫЯВЛЕНИЮ ПРИЗНАКОВ ПРОВЕДЕНИЯ  
СПЕЦИАЛЬНОЙ ИНФОРМАЦИОННОЙ ОПЕРАЦИИ 

С.В. Залкин, С.А. Сидченко, К.И. Хударковский 

Предложен методический подход к выявлению признаков проведения специальной информационной операции, ко-

торый включает три этапа, на каждом из которых предлагается выявлять определенные признаки проведения опера-

ции. В основу методического подхода положен метод многомерной линейной экстраполяции. С учетом специфики 

классифицируемых объектов, целесообразно применение математического аппарата нечетких множеств. 

Ключевые слова: информационные материалы, информационно-психологическое воздействие, специальная ин-

формационная операция. 

 

 
METHODICAL GOING IS NEAR EXPOSURE OF SIGNS OF LEADTHROUGH  

OF THE SPECIAL INFORMATIVE OPERATION 

S.V. Zalkin, S.А. Sidchenko, K.I. Khudarkovskiy 

The methodical going is offered near the exposure of signs of leadthrough of the special informative operation, which in-

cludes three stages, on each of which it is suggested to expose the certain signs of leadthrough of operation. The method of mul-

tidimensional linear extrapolation is fixed in basis of methodical approach. Taking into account the specific of the classified 

objects, expediently mathematical vehicle of fuzzy sets. 

Keywords: informative materials, informatively-psychological influence, special informative operation. 


