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В работе исследована возможность применения случайных процессов с -стабильными распределени-

ями для скрытой передачи цифровой информации путем вариации свойств их распределений. Проведен ана-
лиз свойств таких процессов при изменении плотности распределения случайной величины в зависимости 
от вариации параметров распределения  и показателя сдвига закона распределения . Показана малая 
чувствительность BDS статистики к обнаружению случайных процессов с одинаковым законом распреде-
ления случайной величины и разными параметрами сдвига. 
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Введение 
 

Использование случайных и хаотических сигна-
лов для скрытной передачи цифровой (бинарной) ин-
формации является одним из перспективных направ-
лений в современных средствах конфиденциальной 
связи [1], так как они позволяют передавать сигналы 
трудно отличимые от шума, как визуально, так и в 
рамках спектрального и корреляционного анализа, а 
также обладают свойствами широкополосных сигна-
лов. В работах [2, 3] показано, что при обработке 
наблюдений в информационно-измерительных си-
стемах радио и оптического диапазонов длин волн 
оправдано использование моделей сигналов и шумов 
с мультифрактальной структурой в псевдофазовом 
пространстве. Эти модели описывают негауссовские 
случайные процессы и поля со статистически зависи-
мыми значениями. Очевидно ожидать, что использо-
вание случайных процессов с усложненным видом 
аттрактора (фазового портрета) будет уменьшать сте-
пень их структурированности и увеличивать их 
скрытность при обнаружения и правильной класси-
фикации. Под скрытностью далее будем понимать 
способность системы передачи данных (связи) обес-
печивать сохранение втайне от несанкционированно-
го наблюдателя факт передачи информации [4]. 

В работе [5] показано, что, применяя манипу-
ляции показателя Херста в ядре преобразования по-
рождающих (исходных) процессов по закону бинар-
ного сообщения, возможно, осуществлять скрытую 
передачу бинарной информации. Ниже в работе ис-
пользуя такой подход, предлагается новый метод 
скрытой передачи цифровой (бинарной) информа-
ции, основанный на манипуляции по закону бинар-
ного сообщения параметров случайных процессов с 
 -стабильными распределениями. 

Целью данной работы является анализ 
свойств  -стабильных распределений и их чувстви-

тельности к вариации параметров закона распреде-
ления, а также исследование возможности скрытной 
передачи цифровых сообщений путем применения 
 -стабильных распределений. 

 

Результаты исследований 
 

Для численного анализа альфа стабильных 
распределений в работе [6] предложен численный 
метод, который характеризует монофрактальные и 
мультифрактальные свойства линейно преобразо-
ванных случайных процессов. Однако в этой рабо-
те не дано практических рекомендаций использо-
вания случайных сигналов с мультифрактальной 
структурой аттракторов для скрытной передачи 
бинарных сообщений. 

Трудность изучения свойств альфа стабильных 
распределений связана с отсутствием в общем слу-
чае аналитических выражений, описывающих плот-
ности распределения. Такие выражения имеются 
лишь для следующих четырех параметров , , ,     - 
которыми однозначно можно задать устойчивые 
распределения [7]: 

а) 2  , остальные параметры произвольные. 
Этот случай соответствует семейству нормальных 
распределений: 

      1/2 2/4g x,2, , , 4 exp x          . 

б) 1  , 0  , параметры   и   произволь-
ны. Этот случай соответствует семейству распреде-
лений Коши: 

     122g x,2,0, , x


      


. 

в) 1/ 2  , 1  , параметры   и   произ-
вольны. Соответствующее множество устойчивых 
законов называется распределение Леви, плотность 
которых имеет вид: 
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3 2
2x exp ,если x1g x, ,1, , 4 x22

0 ,если x

                    
 

 

г) 1/ 2  , 1   , параметры   и   произ-
вольны. В этом случаи плотности устойчивых зако-
нов имеют простую связь с плотностями распреде-
лений из семейства Леви: 

1 1g x, , 1, , g x, ,1, ,
2 2

            
   

 

На рис. 1 приведены графики плотности рас-
пределения случайной величины. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 -стабильное распределение описывает целый 
класс распределений, в который среди прочих вхо-
дят и нормальный закон распределения и закон рас-
пределения Коши. Характеристическая функция 
процесса описывается следующим выражением [8]: 

ti t t (1 i tg )
t 2

2ti t t (1 i ln t )
t

e , 1;
(t)

e , 1,

     

    



    

  

 

где  -экспоненциальная характеристика стацио-
нарности ( 0 2   );   - коэффициент симметрии 
( 1 1    ),  - параметр положения. При 2   и 

0   выражение описывает нормальный закон рас-
пределения, а при 1   и 0   - распределение 
Коши. Для генерации случайных величин с  
 -стабильным распределением можно использо-
вать выражение [8]: 

для 1  : 

 
 

 
1

, ,
, 1/

sin (V B ) cos V (V B )
S

Wcos(V)


   

  

    
  
  

 

где 
1/(2 )

2 2
,S 1 tan

2



 
      

  
, 

,

arctan tan
2B 

  
 


, 

для 1  : 
2 Wcos V2 V tan V ln 22 V

  
                 
   

, 

где V - случайная величина, сформированная на 

интервале ,
2 2
   

 
, W - экспоненциальная случай-

ная величина с единичной дисперсией. На рис. 2 
приведена временная реализация порождающего 
случайного процесса Коши и соответствующий ей 
фазовый портрет. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Проанализируем свойство  -стабильных рас-

пределений используя BDS статистику. На рис. 3 
представлен график зависимости среднего значения 
BDS статистики от изменения параметра  . 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Из рисунка видно, что значения BDS статисти-
ки на интервале 0 1    значительно не меняются, 
а на интервале 1 2    резко снижаются. Таким 

 
 
 
 
 
 
 
 

 
 

Рис. 3. График зависимости среднего значения 
BDS статистики от изменения параметра α  

при β=0 

 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Временная реализация и фазовый портрет 
порождающего случайного процесса Коши 
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в) 
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Рис. 1. Графики плотности распределения  
случайной величины: а – нормальное распределение; 

б – распределение Коши; в – распределение Леви 
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образом, наибольшую значимость для дальнейшего 
анализа представляет  интервал 1 2   , поскольку 
дает возможность в дальнейшем на основе BDS ста-
тистики осуществлять оценку скрытности предлага-
емого метода передачи информации. 

На рис. 4 приведены графики законов распре-
деления при разных значениях параметра  . 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Из рисунка видно, что от величины параметра 

  существенно зависит закон распределения.  
Поскольку параметр   описывает только сим-

метричные относительно нулевого значения законы 
распределения то очевидным является необходимость 
исследовать поведения законов распределения слу-
чайной величины при разных значениях показателя 
сдвига  . При фиксированных значениях параметра 
  параметр   характеризует величину и направление 
асимметрии стандартного устойчивого закона. 

На рис. 5 иллюстрируется, как влияет измене-
ние значения параметра   на закон распределения 
случайного процесса. 

 
Опираясь на результаты работы [9] проанали-

зируем скрытность передачи цифровой информации 
через оценку среднего значения BDS статистики от 
изменения параметров   и   (рис. 6). Из рисунка 
видно, что значения BDS статистики при вариации 
показателем сдвига   изменяются не значительно. 

А при вариациях значений параметра   меняется 
существенно. Это говорит о том, что для передачи 
бинарных сообщений целесообразней использовать 
манипуляцию параметра  . 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
На рис. 7 приведен метод скрытой передачи 

бинарного сообщения путем манипуляции парамет-
ра  .  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
На рис.8 приведены законы распределения, вре-

менные диаграммы и фазовые портреты соответ-
ствующие "0" (рис.8, а), передаче "1" (рис.8, б) и ин-
формационному сообщению на выходе передатчика 
(рис.8, в). Из рис.8 видно, что сигнал на выходе имеет 
сложную шумоподобную форму во времени, а так же 
закон распределения и фазовый портрет близкий к 
нормальному белому шуму. Увеличение разрядов 
бинарного сообщения в соответствии с центральной 
придельной теоремой приводит вид распределения 
случайной величины выходного сигнала к нормаль-
ному закону распределения, вследствие чего, сигнал 
на выходе, будет восприниматься несанкциониро-
ванным наблюдателем как шум наблюдения. Это в 

 
 
 
 
 
 
 
 
 

 
Рис. 5 График законов распределения  

при разных значениях параметра β, α=const 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 6. График зависимости среднего значения 
BDS статистики от изменения параметров α и β 

 
 
 
 
 
 
 
 
 
 
 

Рис. 4. График законов распределения  
при разных значениях параметра α и β=0 

 
 
 
 
 
 
 
 

 

Рис. 7. Схема бинарного сообщения  
с применением в качестве кодирующих  

элементов случайных процессов  
с различными законами распределения 
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сою очередь значительно увеличивает скрытность 
факта передачи цифрового сообщения. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Выводы 

Таким образом, для повышения скрытности пе-
редачи цифровой информации возможно использо-
вание моделей случайных мульти и моно фракталь-
ных процессов. Такие процессы могут быть сфор-
мированы путем манипуляции параметров законов 
распределения.  

Вариация показателя сдвига   позволяет рас-
ширить возможности скрытой передачи цифровых 
сообщений.  

В дальнейших работах авторами будет изложен 
алгоритм восстановления цифровых сообщений. 
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ПРИХОВАНА ПЕРЕДАЧА ЦИФРОВОЇ ІНФОРМАЦІЇ ЗА РАХУНОК ВАРІАЦІЇ ПАРАМЕТРІВ  

ВИПАДКОВИХ ПРОЦЕСІВ ІЗ СТІЙКИМИ РОЗПОДІЛАМИ 
К.С. Васюта, С.О. Щербінін  

У роботі досліджено можливість застосування випадкових процесів з -стабільними розподілами для прихованої 
передачі цифрової інформації за рахунок варіації властивостей їх розподілів. Проведено аналіз властивостей таких 
процесів при зміні щільності розподілу випадкової величини в залежності від варіації параметрів розподілу  та показ-
ника зсуву закону розподілу . Показано малу чутливість BDS статистики до виявлення випадкових процесів з однако-
вим законом розподілу випадкової величини та різними параметрами зсуву. 

Ключові слова: прихованість, бінарне повідомлення, хаотична послідовність, -стабільні розподіли. 
 

HIDDEN TRANSMISSION OF DIGITAL INFORMATION BY THE VARIATION OF PARAMETERS  
OF RANDOM PROCESSES WITH STABLE DISTRIBUTIONS 

K.S. Vasyuta,  S.A. Shcherbinin  
Possibility of using random processes with -stable distributions for the hidden transmission of digital information by the 

variation of their distributions properties is researched in this paper. The properties of such processes with the change of density 
of random quantity distribution depending on variation of distribution parameters  and shear index of distribution law  are 
analyzed. Weak sensitivity of BDS statistics for random processes with identical distribution law of random quantity and different 
shear parameters is shown. 

Keywords: security, binary message, chaotic sequence, -stable distributions. 
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Рис. 8. Законы распределения случайной  
величины их временные реализации  

и фазовые портреты 


