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АНАЛІЗ ПРОДУКТИВНОСТІ WEB СЕРВІСІВ У СЕРЕДОВИЩІ CLOUD COMPUTING 
А.В. Горбенко, О.М. Тарасюк, О.С. Лисенко 

У статті представлено результати практичного вимірювання продуктивності Web сервісів .Net, розгорнутих у 
середовищі Cloud Computing – Microsoft Azure. При проведені експериментів було використано методики вимірювань, 
що дозволяє відокремити характеристики самого web-сервісу від затримок, що вносяться середовищем комунікації Ін-
тернет. Отримані результати свідчать про значну невизначеність характеристик web-сервісів, розгорнутих у Cloud-
середовищі, доступ до яких відбувається з використанням глобальної мережі Інтернет. Показано, що технології роз-
робки та розгортання web-сервісів значною мірою впливають на їхню продуктивність. 
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PERFORMANCE ANALYSIS OF WEB SERVICES DEPLOYED  
IN THE CLOUD COMPUTING ENVIRONMENT 

А.V. Gorbenko, O.M. Tarasyuk, A.S. Lysenko 
In the paper we present results of practical performance measurement of the .Net web services deployed in Microsoft Azure 

Cloud Computing environment. In our experiments we used the measurement techniques allowing to distinguish between charac-
teristics of a web service and delays induced by the Internet which is used as a communication media. Obtained results shows 
that web services deployed in Clouds and invoked over the Internet are characterized by significant uncertainty of a response 
time. It is shown, that the web service implementation frameworks and deployment options significantly affect its performance. 
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 ПОВЫШЕНИЕ НАДЕЖНОСТИ ФУНКЦИОНИРОВАНИЯ 
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ ВОЕННОГО НАЗНАЧЕНИЯ 

ЗА СЧЕТ ИСПОЛЬЗОВАНИЯ ТЕХНОЛОГИИ FAST REROUTE 

В статье рассматривается один из путей  повышения надежности функционирования телекоммуни-
кационных сетей  военного назначения за счет использования перспективных технологических решений. 
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Введение 
Постановка проблемы. В настоящее время 

системы управления военного назначения характе-
ризуются постоянным ростом обьемов и скоростей 
информационных потоков в процессе управления 
войсками, особенно в ходе ведения боевых дей-
ствий [1]. Основной задачей телекоммуникацион-
ных сетей (ТКС) военного назначения, которые яв-
ляются одними из технических составляющих си-
стемы управления, всегда было и остается обеспе-
чение надежного, безпрерывного и своевременного 
информационного обмена между командными пунк-
тами  и пунктами управления различных уровней 
иерархии с обеспечением гарантий  качества обслу-
живания (Quality of Service, QoS). Кроме того, отли-
чительной чертой систем военного назначения, к 
которым принадлежат и военные системы связи, яв-
ляется наличие постоянного огневого и радиоэлек-
тронного противодействия средств противника, ко-
торое проявляется прежде всего в деградации струк-
туры ТКС, снижении ее пропускной способности и в 
ограничении функциональности сети в целом [1, 2].  

 В связи с этим, актуальной представляется 
задача относительно повышения надежности 
функционирования ТКС военного назначения, что 
особенно актуально во время ведения боевых дей-
ствий. 

Основной материал 
В этих условиях современные ТКС военного 

назначения   переходят от существующего в основ-
ном аналогового телекоммуникационного оборудо-
вания к коммутируемым цифровым интегральным 
системам, поддерживающим скорости до 100 Мбит/с. 
Кроме того, стоит отметить, что, в связи с необхо-
димостью перехода от структуры прямых связей к 
сетевой архитектуре, современные и перспективные 
ТКС  должны строиться именно по многосвязной 
схеме, что позволит повысить надёжность и устой-
чивость системы, а также повлиять на эффектив-
ность её функционирования с точки зрения повы-
шения производительности. 

Кроме того, в условиях деградации сети, т.е. 
выходе из строя канала связи или сетевого узла, что 
особенно актуально во время ведения боевых дей-
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ствий, возникает необходимость в быстром восста-
новлении обслуживания трафиков различных при-
ложений и приоритетов.  

В рамках существующих сетевых технологий 
время восстановления обслуживания, которое зави-
сит от времени обнаружения отказа, времени пере-
дачи информации, времени перерасчёта маршрута, 
времени создания нового пути (маршрута), состав-
ляет в IP (Internet Protocol)-сетях от 5 до 35 секунд, а 
в MPLS (MultiProtocol Label Switching)-сетях – от 10 
до 45 секунд (табл. 1), что в конечном итоге нега-
тивно сказывается на оперативности управления.  

В связи с этим, в современных ТКС предлагае-
тся использовать технологию Fast ReRoute (FRR) 
как средство повышения отказоустойчивости в се-
тях [3, 4]. В рамках данной технологии реализуются 
такие функции, как защита канала (Link protection), 
защита узла (Node protection), защита маршрута 
(Path protection).  

Предлагается, в соответствии с технологией 
FRR, предварительно конфигурировать резервные 
туннели (backup tunnel), что возможно релизовать в 
ТКС, построенным по многосвязной схеме. При 
этом резервные туннели рассчитываются при помо-

щи современных протоколов маршрутизации. В 
случае отказа защищаемого ресурса (канала, узла 
или маршрута) трафик направляется по резервному 
каналу в обход отказавшего на участке пути. 

При этом время восстановления составляет по-
рядка 50 ms (табл. 1). Например, для представлен-
ной на рис. 1 структуры для передачи трафика от 
узла 1 к узлу 5 создан основной путь (туннель): узел 
1 узел 2  узел 4 узел 5. Узел 2 имеет зара-
нее настроен ный резервный туннель для связи с уз-
лом 4: узел 2   узел 3   узел 4 (рис. 1 а). 

При обрыве канала узел 2 узел 4 туннель 
узел 1 узел 5 начинает пользоваться резервным 
туннелем: узел 2   узел 3   узел 4 (рис. 1 б). 
Резервный туннель используется до тех пор, пока 
узел 1 не рассчитает новый маршрут (на это уходит 
10-45 секунд).  

Защита узла пользуется теми же функциями, 
что и защита канала.  

Защиту маршрута предлагается осуществлять 
путём создания множества путей от узла-
отправителя к узлу-получателю, что возможно лишь 
при использовании многопутевой стратегии марш-
рутизации. 

 
а 

 
б 

Рис. 1. Пример работы механизма FRR в случае отказа канала связи 
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Таблица 1 
Время восстановления обслуживания  

в случае выхода из строя канала связи или сетевого узла  

Событие Зависимость Продолжительность 
IP MPLS FRR 

Обнаружение выхода  
из строя элемента сети –  ~ ms ~ s – 

Передача  
информации 

От таймеров протоколов 
 маршрутизации, размеров сети,  

общей нагрузки на маршрутизаторы 
~ 5-30 s ~ 5-30 s – 

Перерасчёт маршрута От загрузки процессора маршрутизатора ~ 1-5 s ~ 1-5 s – 
Создание нового LSP От загрузки процессора  маршрутизатора – ~ 5-10 s – 

Суммарное время   
восстановления  
обслуживания 

От таймеров протоколов маршрутизации,  
размеров сети, загрузки процессора  

маршрутизатора 
~ 35 s ~ 45s ~ 50 ms 

 

В работах [5, 6] и предложены модели управ-
ления трафиком, в рамках которых согласованно 
реализуется многопутевая стратегия маршрутиза-
ции с превентивным ограничением интенсивности 
трафика на приграничных узлах транспортной се-
ти на основе абсолютных и относительных прио-
ритетов. 

Выводы 
Таким образом, реализация моделей управле-

ния трафиком [5, 6], совместно с технологией  Fast 
ReRoute позволит поддерживать отказоустойчивую 
работу критически важных приложений, например 
команд боевого управления войсками и боевыми 
средствами, и в конечном итоге повышает надеж-
ность функционирования телекоммуникационных 
сетей военного назначения.  

Использование технологии Fast ReRoute необ-
ходимо для минимизации отказов при выходе из 
строя сетевых элементов (канала, узла или маршру-
та). Это позволит во время перерасчёта путей, кото-
рое зависит от таймеров маршрутизирующих прото-
колов (30-90 секунд), сетевой трафик обслуживать с 
использованием резервных путей, т.е. сеть остаётся 
управляемой.  
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ПІДВИЩЕННЯ НАДІЙНОСТІ ФУНКЦІОНУВАННЯ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ  

ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ ЗА РАХУНОК ВИКОРИСТАННЯ  
ТЕХНОЛОГІЇ FAST REROUTE 

Ю.М. Добришкін, В.А. Корнеев, А.В. Тристан  
У статті розглядається один з шляхів  підвищення надійності функціонування телекомунікаційних мереж війсь-

кового призначення за рахунок використання перспективних технологічних рішень. 
Ключові слова: телекомунікаційна мережа, пропускна спроможність, якість обслуговування, канал зв'язку. 
 

AN INCREASE OF RELIABILITY OF FUNCTIONING OF TELECOMMUNICATION NETWORKS  
OF MILITARY-ORIENTED IS DUE TO THE USE  

OF  FAST REROUTE TECHNOLOGY  
Yu.M. Dobrishkin, V.A. Korneev, A.V. Tristan 

In the article one of ways of increase of reliability of functioning of telecommunication networks of military-oriented is 
examined due to the use of perspective technological decisions. 

Keywords: telecommunication network, carrying capacity, quality of service, communication channel. 


