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В статье рассмотрены основные этапы выбора вариантов проведения обслуживания и обновления 
программных средств веб-систем с учетом уязвимостей и проектных дефектов. Рассмотрен критерий 
готовности ФГД, интегрирующий оценки минимума кривой готовности и временного интервала перехода 
функции готовности в стационарный режим. Предложено усовершенствование метода приоритетных 
рядов для выбора минимальной по стоимости реализации политики безопасности веб-системы. 
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Введение 
На этапе проектирования и разработки веб-

сервисов одним из решающих факторов выступает 
стоимость работ по их поддержке и обеспечению на 
этапе эксплуатации (и естественно, что с математиче-
ской точки зрения функцию стоимости исследуют на 
предмет минимизации [1, 2]). С другой стороны, в 
противовес стоимости выступают факторы готовно-
сти и доступности, так как при длительных простоях 
веб-сервиса уменьшается прибыль от его функциони-
рования и теряется доверие со стороны действующих 
и потенциальных пользователей. Проведенные ис-
следования [3] аналитических и имитационных моде-
лей функционирования веб-сервисов показали: 

а) для различных сценариев устранения уязви-
мостей компонент веб-сервиса (патчеризация, об-
новления ПС, профилактики и их комбинации) 
функция готовности имеет 
характерное поведение – 
уменьшение до минимума 
сразу после ввода в эксплуа-
тацию и постепенное увели-
чение до стационарного со-
стояния, обусловленного отка-
зами и восстановлениями ПС 
компонент системы (рис. 1); 

б) стационарный уровень 
функции готовности у рас-
смотренных моделей практи-
чески не меняется – даже уст-
ранение уязвимостей про-
граммного кода одного из 
компонент веб-сервиса (служ-
бы DNS) не позволяет суще-
ственно повысить готовность 

системы в целом, так как проявляются отказы ПС 
других компонент системы (служб DHCP и Route); 

в) значения входных параметров влияют как на 
минимум функции готовности, так и на скорость ее 
перехода в стационарный режим. 

Постановка задачи исследования. Требуе-
мый уровень готовности системы достигается 
только при условии устранения уязвимостей при 
определенных значениях нескольких входных па-
раметров модели. Высокая сложность самих моде-
лей (несколько десятков состояний графа и соот-
ветственная размерность систем дифференциаль-
ных уравнений) не позволяет определить прямую 
зависимость между конкретным входным парамет-
ром и результирующим показателем (функцией 
готовности) без учета значений всех входных па-
раметров модели [4, 5]. В связи с этим для решения 
задачи определения оптимального варианта реали-
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Рис. 1. Характерное поведение и контрольные точки кривой функции 

 готовности веб-сервиса с устранением уязвимостей 
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зации политики безопасности веб-сервера в усло-
виях атак на доступность и отказов ПС его компо-
нент необходимо усовершенствовать существую-
щие методы на основе приоритетных рядов с уче-
том разработанных математических моделей. 

Основной раздел 
Критерий «готовность (ФГД) – стоимость» 

На протяжении периода эксплуатации при ус-
ловии устранения уязвимостей доступности кривая 
графика готовности пересекает две условных гори-
зонтальных линии (рис. 1): первая – устоявшееся 
значение готовности системы без устранения уязви-
мостей, с перезапуском после атаки; вторая – усто-
явшееся значение готовности системы без атак на 
уязвимости доступности. В начальный период го-
товность системы с устранением уязвимостей дос-
тигает минимального значения Pgmin, которое явля-
ется первым критерием выбора начальных парамет-
ров политики безопасности веб-сервиса (интенсив-
ности обновления ПС, патчеризации и профилак-
тик). Минимальная готовность ограничивается до-
пуском на временное снижение готовности и дос-
тупности в спецификациях системы. В качестве вто-
рого критерия выступает временной параметр – 
длина интервала перехода кривой готовности в ус-
тоявшееся состояние (Тпер). Для интеграции оценок 
готовности и доступности веб-сервера может быть 
применен мультикритериальный показатель [1], 
рассчитываемый по формуле: 
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Следует отметить, что 
критерий ФГД будет прини-
мать значения в интервале 
[0…1], а его максимальное 
значение соответствует функ-
ции готовности модели систе-
мы без уязвимостей. 

Как показали исследования 
[3], требуемые значения крите-
рия ФГД можно обеспечить для 
различных сценариев устране-
ния уязвимостей при опреде-
ленных значениях входных па-
раметров модели. Но при этом 
не рассматривался вопрос оцен-
ки стоимости обеспечения зна-
чений этих параметров [4, 5]. 
Отсюда можно сделать вывод, 
что оптимальным сценарием (а 
возможно и параметром сцена-
рия) можно считать тот, кото-

рый при минимальных затратах позволит обеспечить 
требуемый уровень критерия ФГД системы [6]. 

Метод выбора вариантов проведения 
обслуживания и обновления программных 

средств с учетом уязвимостей  
и проектных дефектов 

На значения показателя готовности веб-
системы Pg(t) влияет изменение нескольких вход-
ных параметров. Поэтому метод выбора варианта 
проведения обновления ПС и профилактик основан 
на итеративных процессах выбора сценариев и их 
параметров, которые выполняются на этапе специ-
фикации системы, с последующей проверкой соот-
ветствия веб-сервиса с выбранными параметрами на 
этапе проектной оценки готовности [4, 5]. 

С учетом этого, основные этапы метода выбора 
параметров проведения обслуживания и обновления 
ПС с учетом уязвимостей и проектных дефектов 
представлены на рис. 2. В основу метода положены 
мероприятия проектной оценки готовности с помо-
щью моделей и методов, рассмотренных в [3] и ите-
ративный подбор параметров системы, при которых 
обеспечивается заданный критерий готовности ФГД. 

Изначально выполняется анализ документации 
на исследуемую систему (техническое задание, тех-
нические условия, нормативные документы и др.). 
При этом выявляются все требования к системе, 
производится обоснование применения сценариев 
обновления ПС и профилактик. 

 
Рис. 2. Метод оптимального варианта реализации политики безопасности 
веб-сервера в условиях атак на доступность и отказов ПС его компонент 
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Далее определяется проектная стоимость про-
цедур обслуживания системы с учетом как опреде-
ленного сценария, так и параметров этого сценария, 
при которых обеспечивается заданный критерий 
готовности ФГД.  

Подбор значений параметров в силу сложности 
и большой размерности разработанных моделей 
является итеративным процессом, который можно 
осуществить с помощью метода, описанного в [1, 5]. 

Стоимость реализации политики безопасности 
веб-сервера может быть определена в соответствие с 
какой-либо экономической моделью [1, 2]. Процеду-
ру оценки стоимости обслуживания веб-сервиса не-
обходимо обязательно выполнить для всех рассмат-
риваемых моделей готовности с учетом обеспечения 
значений входных параметров. Для одной и той же 
модели готовности возможно несколько вариантов 
комбинаций параметров, которые обеспечивают тре-
буемую готовность, однако эти комбинации будут 
иметь неодинаковую проектную стоимость. 

На основе проведенных расчетов проектной 
стоимости строится приоритетный ряд вариантов в 
порядке возрастания из стоимости. Из этого ряда 
осуществляется выбор оптимального сценария реа-
лизации политики безопасности веб-сервиса по кри-
терию «готовность (ФГД) – стоимость». 

В случае, если кроме готовности, на веб-сервис 
накладываются дополнительные требования по кри-
териям целостности данных, конфиденциальности и 
др. необходимо осуществить дополнительный рас-
чет указанных показателей для всех членов ряда и 
убедиться в соблюдении заданных требований [7]. 
Если члены ряда не удовлетворяют дополнительным 
требованиям, то их либо исключают, либо выпол-
няют дополнительный пересчет входных парамет-
ров системы и проектной стоимости. 

Выводы 
В статье рассмотрен метод выбора вариантов 

проведения обслуживания и обновления ПС веб-
систем с учетом уязвимостей и проектных дефектов  

по критерию «готовность – стоимость», позволяю-
щий снизить затраты при обеспечении заданного 
уровня готовности. Дальнейшие исследования сле-
дует направить на: 

– разработку интегрированных стратегий об-
служивания сервис-ориентированных веб-систем с 
учетом аппаратных, программных средств и поли-
тики информационной безопасности; 

– исследование целесообразности и вариантов 
проведения гибких стратегий обслуживания и об-
новления ИТ-инфраструктур на основе Cloud 
Computing. 
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МЕТОД ВИБОРУ ВАРІАНТІВ ПРОВЕДЕННЯ ОБСЛУГОВУВАННЯ І ОНОВЛЕННЯ ПРОГРАМНИХ ЗАСОБІВ 

ВЕБ-СИСТЕМ З УРАХУВАННЯМ УРАЗЛИВОСТЕЙ І ПРОЕКТНИХ ДЕФЕКТІВ 
Алаа Мохаммед Абдул-Хаді 

У статті розглянуті основні етапи вибору варіантів проведення обслуговування та оновлення програмних засобів 
веб-систем з урахуванням уразливостей і проектних дефектів. Розглянуто критерій готовності ФГД, інтегруючий оцінки 
мінімуму кривої готовності і часового інтервалу переходу функції готовності в стаціонарний режим. Запропоновано удо-
сконалення методу пріоритетних рядів для вибору мінімальної за вартістю реалізації політики безпеки веб-системи. 

Ключові слова: метод пріоритетних рядів, критерій готовності, сервіс-орієнтована веб-система, уразливості доступності. 
 

METHOD OF CHOICE CONDUCT VARIANTS OF SERVICE AND SOFTWARE UPDATES WEB-SYSTEMS  
WITH VULNERABILITIES AND DESIGN DEFECTS  

Alaa Mohammed Abdul-Hadі 
The article describes the basic steps of selecting options for maintenance and updating of software web-based systems 

based on vulnerabilities and design flaws. Considered criterion readiness FGD integrating assessment and readiness curve 
minimum time interval of transition readiness function in stationary mode. The improved method for selecting priority ranks 
lowest cost implementation of security policies web system. 

Keywords: method readiness priority criterion series, service-oriented web-based system, the vulnerability of availability. 


