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ИССЛЕДОВАНИЕ МАРКОВСКИХ МОДЕЛЕЙ ИНФОРМАЦИОННО-УПРАВЛЯЮЩЕЙ 

СИСТЕМЫ С УЧЕТОМ ОШИБОК КОНТРОЛЯ И УПРАВЛЕНИЯ 
 

В статье получена и исследована марковская модель информационно-управляющей системы (ИУС) с 
учетом рода и опасности ошибок контроля и с учетом отказов средств контроля. На основании предло-
женного подхода получен класс моделей, учитывающих различные типы ошибок контроля и управления в 
ИУС, а также отказы средств контроля и управления. Применение моделей направлено на оценивание на-
дежности и функциональной безопасности ИУС. 
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1. Проблема анализа ИУС с учетом 

ошибок контроля и управления 
Основными функциями информационно-управ-

ляющих систем (ИУС) является контроль и управ-
ление (КиУ). 

Общая структура ИУС и ее взаимодействие с 
объектом контроля и управления (ОКУ) представ-
лены на рис. 1. Устройство контроля (УК) иденти-
фицирует состояние ОКУ и выдает информацию о 
состоянии ОКУ в устройство управления (УУ). УУ 
при необходимости переводит ОКУ в безопасное 
состояние. На рис. 1 представлены следующие ин-
формационные потоки: IO – информация о состоя-
нии ОКУ, передаваемая в УК, IK – информация о 
состоянии ОКУ, передаваемая из УК в УУ, IU – 
управляющая информация УУ, направленная на 
изменение состояния ОКУ [1]. 
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Рис. 1. Взаимодействие объекта контроля  

и управления с устройствами контроля  
и управления в составе ИУС 

 
Для достоверной оценки надежности и функ-

циональной безопасности ИУС необходимо учиты-
вать ошибки КиУ [2]. Вопросы технического диаг-
ностирования важных для безопасности ИУС рас-
смотрены в работах [3]. 

В работе [4] дано определение ошибкам кон-
троля и управления І, ІІ и ІІІ рода. При ошибках 
контроля и управления ІІІ рода правильно определя-
ется тип (подмножество состояний), однако непра-

вильно определяется состояние в рамках подмноже-
ства. В этом случае ошибки контроля и управления 
нельзя отнести ни к І, ни ко ІІ роду, поскольку не-
возможно идентифицировать подобное событие ни 
как "ложное срабатывание", ни как "ложное несра-
батывание". Кроме того, в [4] разработаны логиче-
ские модели контроля и управления ИУС, учиты-
вающих влияние ошибок контроля и управления на 
безопасность системы. 

В настоящей статье представлены результаты 
дальнейшего развития теоретического аппарата ана-
лиза ИУС с учетом ошибок контроля и управления. 
Целью статьи является разработка и  исследование 
марковских моделей ИУС с учетом ошибок контро-
ля и управления. 

2. Базовая марковская модель 
ошибок контроля ИУС 

Рассмотрим марковскую модель ошибок кон-
троля в общем виде. Такая модель представлена на 
рис. 2 и характеризуется следующими состояниями: 
S0 – начальное состояние; отказ – отказ системы; II – 
ошибки второго рода (скрытый отказ); ПТО – про-
филактическое техническое обслуживание. 
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Рис. 2. Базовая марковская модель  

ошибок контроля ИУС 
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Для модели на рис. 2 используются следующие 
допущения: 

– отказы распознаются с достоверностью кон-
троля D; 

– достоверность контроля D учитывает, в том 
числе, методическую составляющую, то есть вероят-
ность обнаружения отказов используемым методом; 

– состояние отказа учитывает также ошибки 
контроля I и III рода; 

– ошибки контроля II рода возникают с вероят-
ностью, равной дополнению достоверности контро-
ля до единицы (1 – D); 

– при возникновении ошибки контроля II рода 
система может перейти либо в состояние распо-
знанного отказа, либо в состояние ПТО; 

– ПТО проводится с периодичностью 
ТП = 1 / П и с длительностью ТВТО = 1 / µП. 

Рассмотренная модель является приближенной, 
поскольку: 

– не учитывает ошибки контроля I и III рода; 
– не учитывает опасные и безопасные ошибки 

контроля. 

3. Логические модели ИУС с учетом 
рода и опасности ошибок контроля 

Для учета факторов, не рассмотренных в базо-
вой марковской модели ошибок контроля ИУС 
(рис. 2), применим логические модели, учитываю-
щие род и опасность ошибок контроля (рис. 3). Та-
кие модели являются промежуточными, и позволя-
ют перейти к разработке детальной марковской мо-
дели ИУС с учетом рода и опасности ошибок кон-
троля (см. пункт 4). 

 
O M DP L P   

S0 

ПТО

П

Безопасные 
отказы 

Опасные 
отказы 

Правильно 
идентифи-
цированные 

Ложные 
отказы 

(ошибки I 
рода) 

Необна-
руженные 

отказы 
(ошибки II 

рода) 

Обнару-
женные 
отказы 

Неправильно 
идентифи-
цированные 
(ошибки III 
рода) 

M DO P L P   

M DO P L (1 P )    

O M DP L (1 P )    

O M(1 P L)   

MO (1 P L)   

 

Рис. 3. Логическая модель ИУС с учетом рода 
и опасности ошибок контроля и без учета 

отказов средств контроля 

Отказы системы с учетом их опасности и рода 
ошибок контроля представлены кругами в правой 
части модели. Отказы системы классифицированы 
следующим образом: 

– обнаруженные отказы (верхний круг), лож-
ные отказы, эквивалентные ошибкам контроля І ро-
да (средний круг), необнаруженные отказы, эквива-
лентные ошибкам контроля ІІ рода (нижний круг); 

– безопасные отказы (левая часть каждого из 
кругов) и опасные отказы (правая часть каждого из 
кругов); 

– правильно идентифицированные обнаружен-
ные отказы (верхняя часть верхнего круга) и непра-
вильно идентифицированные обнаруженные отказы 
эквивалентные ошибкам контроля ІІІ рода (нижняя 
часть верхнего круга). 

Для интенсивностей переходов на рис. 3 ис-
пользованы следующие обозначения: П – интен-
сивность ПТО; O  – интенсивность безопасного 

отказа; О – интенсивность опасного отказа; PM – 
вероятность обнаружения отказа, обусловленная 
применяемым методом контроля; L – полнота кон-
троля; PD – вероятность правильного определения 
причины отказа, обусловленная применяемым мето-
дом контроля. Следует отметить, что в рамках рас-
смотренной модели невозможно определить интен-
сивности ошибок І рода, поскольку такие события 
обусловлены отказами средств контроля, которые не 
учитываются для модели на рис. 3. 

4. Марковская модель ИУС с учетом 
рода и опасности ошибок контроля и 
с учетом отказов средств контроля 

Исследуемая марковская модель получена на 
основе логических моделей ИУС. В полученной 
модели не учтены отказы средств поиска дефектов, 
поскольку их влияние на формирование множества 
состояний системы, описываемой марковским гра-
фом, незначительно вследствие, с одной стороны, 
малой вероятности соответствующих событий, а с 
другой, – того, что такие отказы в большей степени 
характерны для диагностической аппаратуры, рабо-
тающей в периоды профилактики. Модель включает 
следующие состояния (рис. 4): S0 – исходное со-
стояние; OIS  – безопасная ошибка контроля I рода; 

OIS  – опасная ошибка контроля I рода; OIIS  – безо-

пасная ошибка контроля II рода; OIIS  – опасная 
ошибка контроля II рода; OKIIS  – безопасная ошибка 
контроля II рода, вызванная отказом средств кон-
троля; OKIIS  – опасная ошибка контроля II рода, вы-
званная отказом средств контроля; OIIIS  – безопас-

ная ошибка контроля III рода; OIIIS  – опасная ошиб-
ка контроля III рода; ODS  – правильно распознанный 

безопасный отказ; ODS  – правильно распознанный  
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Рис. 4. Марковская модель ИУС с учетом рода и опасности ошибок контроля  

и с учетом отказов средств контроля 
 

опасный отказ; SК – отказ средств контроля; SП – 
состояние профилактического технического обслу-
живания. 

Используемые в марковской модели обозначе-
ния интенсивностей отказов представлены в пункте 
3. Кроме того, в марковской модели применяются 
следующие интенсивности восстановлений: O  – 
интенсивность восстановления системы из безопас-
ного неисправного состояния в исходное состояние 
S0; O  – интенсивность восстановления системы из 
опасного состояния в безопасное состояние; D  – 
интенсивность восстановления системы из состоя-
ния ошибки контроля III рода в состояние правиль-
но распознанного отказа; t – интенсивность восста-

новления системы из состояния профилактики в 
исходное состояние S0. 

Для исследования данной модели предложен 
классический подход.  

Сначала составляются и решаются уравнения 
Колмогорова в дифференциальной форме и оцени-
вается период времени от начала функционирования 
до перехода в стационарный режим, а затем реша-
ются уравнения Колмогорова в алгебраической 
форме и исследуются зависимости стационарных 
значений вероятностей состояний от параметров 
системы и процессов эксплуатации. 

В соответствии с методикой расчета марков-
ских процессов для графа на рис. 4 имеем систему 
дифференциальных уравнений: 
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dP (t) / dt P (t) P (t) ;
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Для решения системы дифференциальных 
уравнений (1) принимаем предположение о перехо-
де системы в стационарный режим (производные 
равны нулю) и заменяем одно из уравнений (напри-

мер, первое) нормировочным соотношением (сумма 
вероятностей нахождения системы во всех состоя-
ниях равна единице). Тогда система алгебраических 
уравнений имеет вид (2). 
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         (2) 

 

Для ИУС, описываемых САУ (2), могут быть 
определены следующие показатели готовности и 
безопасности: 

P0 – вероятность нахождения в работоспособном 
состоянии S0; при помощи многофрагментного подхо-
да к разработке марковских моделей состояние S0 мо-
жет быть описано отдельной моделью, включающей 
работоспособные состояния системы; 

КТИ = P0 + PК – коэффициент технического ис-
пользования; 

КБТИ = P0 + PК + OIP + OIIP + OKIIP + OIIIP + ODP + PП0 +  
+ PП1 – коэффициент безопасного технического ис-
пользования; 

КГ = (P0 + PК) / (1– PП0 – PП1) – коэффициент го-
товности; 

КФБ = (P0 + PК + OIP + OIIP + OKIIP + OIIIP + ODP ) /  
/ (1 – PП0 – PП1) – коэффициент функциональной 
безопасности; 

КПИ = 1 – PП0 – PП1 – коэффициент планового 
использования; 

КПП = PП0 + PП1 – коэффициент планового простоя. 

5. Исследование марковских 
моделей ИУС с учетом ошибок 

контроля и управления 
На основании анализа данных об опасных и 

безопасных отказах элементной базы, ПО и ошибках 
проектирования [5] для моделирования были вы-
браны следующие базовые значения интенсивностей 
отказов и восстановлений: 
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– интенсивность безопасного отказа O = 10-6 1/час; 
– интенсивность опасного отказа О = 10-7 1/час; 
– интенсивность безопасных ошибок контроля 

I рода OКЛ = 10-6 1/час; 
– интенсивность опасных ошибок контроля  

I рода ОКЛ = 10-7 1/час; 
– интенсивность отказа средств контроля  

К = 10-6 1/час; 
– интенсивность профилактического техниче-

ского обслуживания (ПТО) П = 10-4 1/час; 
– показатели полноты и достоверности контро-

ля PM = L = PD = 0,9; 
– интенсивность восстановления системы из 

безопасного неисправного состояния O = 1 1/час; 
– интенсивность восстановления системы из 

опасного состояния µО = 0,1 1/час; 
– интенсивность восстановления системы из 

состояния ошибки контроля III рода µD = 1 1/час; 
– интенсивность восстановления системы из 

состояния профилактики µП = 0,01 1/час; 
– коэффициент, определяющий отношение вре-

мени устранения отказов в ходе профилактики ко вре-
мени проведения профилактики без учета устранения 
отказов (коэффициент профилактики), КП = 01. 

Анализ ИУС для критических приложений, та-
ких как ИУС АЭС, результатов исследований изме-
нения вероятностей нахождения систем в различных 
состояниях от времени [3], показывает, что: 

а) для многих систем время переходных про-
цессов (время перехода системы в режим, когда ве-
роятность как функция времени изменяется несуще-
ственно, то есть принимает стационарное значение) 
невелико и может не учитываться; 

б) для систем, в которых в процессе функцио-
нирования обнаруживаются и устраняются проект-
ные (как правило, программные) дефекты, а следо-
вательно, изменяются параметры потоков отказов и 
восстановлений [3], динамический режим (неста-
ционарные значения вероятностей) необходимо ис-
следовать. 

Параметры модели (2) определяются надежно-
стью компонентов ИУС. Единственным "гибким" 
параметром является интенсивность перехода в ре-
жим профилактики П, которая задается норматив-
ным путем. С одной стороны, увеличение П приво-
дит к устранению скрытых дефектов, и тем самым 
повышает надежность ИУС. С другой стороны, чрез-
мерное увеличение П приводит к тому, что ИУС 
будет слишком большое время находится в состоя-
нии профилактики. Таким образом, правомерным 
будет принятие гипотезы о существовании оптималь-
ного значения П , при котором значения показателей 
готовности и безопасности достигают максимума. 
Следует отметить, что коэффициент планового ис-
пользования и коэффициент планового простоя пред-

ставляют собой линейные зависимости от П. Таким 
образом, их исследование с точки зрения поиска экс-
тремума не представляет собой интереса. 

Начнем исследование с анализа функции P0(П), 
которая включает вероятность нахождения в единст-
венном состоянии S0. Зададим экспоненциальный 
масштаб изменения П в диапазоне от 10-6 1/час до 10-1 
1/час, чтобы выявить сам факт наличия экстремума и, 
в случае его существования исследовать зависимости 
экстремального значения функции от параметров сис-
темы и процессов эксплуатации. Выполненное моде-
лирование действительно подтвердило наличие экс-
тремума в окрестности точки П = 0,0001 1/час. 

Для точного определения значения максимума 
исследуем зависимость P0(П) в диапазоне П = 10-4, …, 
310-4 1/час. Экстремальное значение П определено 
с точностью до 10-5 и составляет П = 0,00015 1/час, 
что соответствует проведению профилактики с пе-
риодичностью ТПТО = 6667 час (около 9 календар-
ных месяцев), при этом P0(0,00015) = 0,970335. 
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Рис. 5. Зависимость вероятности нахождения  

в работоспособном состоянии от  
интенсивности профилактики  

 
Исследуем влияние коэффициента профилак-

тики КП на значение вероятности нахождения в ра-
ботоспособном состоянии Р0. Для этого будем рас-
сматривать Р0(П,КП), как функцию двух перемен-
ных. Значение П по-прежнему меняем в диапазоне 
от 0,0001 до 0,0003 с шагом 0,00002, а значение КП 
меняем от 0 до 1 с шагом 0,2 (рис. 6). 

Анализ результатов проведенного исследова-
ния зависимости P0(П,КП) позволяет сделать сле-
дующие выводы [4, 5]: 

1) при увеличении значения КП увеличивается 
значение P0 при фиксированном значении П; это 
объясняется тем, что происходит "перетекание" со-
стояния SП0 в состояние SП1, в то же время, вероят-
ность нахождения в состоянии SП1 значительно 
меньше вероятность нахождения в состоянии SП0 
(отказы, которые устраняются в состоянии SП1, яв-
ляются редкими событиями), а это приводит к тому, 
что значение P0 увеличивается за счет уменьшения 
времени и вероятности нахождения в состоянии 
профилактики; 
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Рис. 6. Зависимости вероятности нахождения в работоспособном состоянии  

от интенсивности профилактики при изменении значения коэффициента профилактики 
 
2) при увеличении значения КП значение мак-

симума P0 сдвигается в сторону увеличения П; 
3) при увеличении значения КП максимум P0 

становится менее выпуклым, и, фактически график 
P0(П,КП = 1) может быть апроксимирован в окрест-
ности максимума прямой, параллельной оси абс-
цисс; таким образом при увеличении значения КП 
нет необходимости в строгой точности выдержива-
ния межпрофилактических диапазонов, поскольку в 
определенной окрестности экстремума значение П 
практически не влияет на значение P0. 

Проведем сравнительный анализ численных 
значений и функциональных зависимостей от зна-
чения П (при фиксированном значении КП = 0) для 
исследуемых показателей готовности и безопасно-
сти (P0, КТИ, КБТИ, КФБ, КГ).  

Как показали результаты исследования, опти-
мизация по параметру П может быть выполнена 
лишь для показателей P0 и КТИ, поскольку они учи-
тывают состояния профилактики. 

При этом значение максимума для КТИ и насту-
пает раньше, чем для P0, и максимум для КТИ имеет 
менее выпуклую форму. 

Значения КБТИ и КФБ практически совпадают, 
хотя эти показатели и учитываю различные состоя-
ния. Это объясняется тем, что оба показателя близки 
к единице, а различие между ними заключается в 
состояниях, вероятность нахождения в которых 
крайне низка. 

Кг(П) и КБТИ(П)  КФБ(П) являются монотонно 
возрастающими функциями, поскольку не учитывают 
состояния профилактики (только косвенным образом 
через значение P0). По той же причине значения этих 

трех показателей не зависят от значения КП. 
КБТИ и КФБ имеют низкую чувствительность к 

значению параметра П, поскольку включают все 
безопасные состояния системы, и их значения близ-
ки к единице. По этой же причине при выборе зна-
чения П нет необходимости обращать внимание на 
анализ значений КБТИ и КФБ, поскольку для этих по-
казателей будут обеспечены высокие характеристи-
ки в весьма широком диапазоне значений П. 

Исследуем влияние коэффициента профилак-
тики КП на значение коэффициента технического 
использования КТИ. Для этого по аналогии с иссле-
дованием P0(П,КП) будем рассматривать КТИ(П,КП), 
как функцию двух переменных. Значение П меняем 
в диапазоне от 0,0001 до 0,0003 с шагом 0,00002, а 
значение КП меняем от 0 до 1 с шагом 0,2 (рис. 7). 

При увеличении значения КП увеличивается 
значение КТИ, потому что значение P0 увеличивается 
за счет уменьшения времени и вероятности нахож-
дения в состоянии профилактики. При увеличении 
значения КП значение максимума КТИ сдвигается в 
сторону увеличения П. 

Заключение 
В статье получены марковские модели готов-

ности важных для безопасности ИУС путем учета 
ошибок контроля и управления І, ІІ и ІІІ рода, опре-
деления безопасных, опасных и потенциально опас-
ных состояний систем нормальной эксплуатации и 
систем безопасности, а также вариантов профилак-
тического технического обслуживания, что позволя-
ет уточнить численные значения показателей готов-
ности и функциональной безопасности. 
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Рис. 7. Зависимости коэффициента технического использования 

 от интенсивности профилактики при изменении значения коэффициента профилактики 
 

Кроме ошибок контроля и управления І и ІІ рода 
для ИУС также идентифицированы ошибки контроля 
и управления ІІІ рода, при которых правильно опре-
деляется тип (подмножество состояний), однако не-
правильно определяется состояние в рамках подмно-
жества. Ошибки контроля и управления могут быть 
безопасными, потенциально опасными и опасными. 

Для марковских моделей разработано два вариан-
та учета состояния профилактического технического 
обслуживания. Помимо учета ПТО посредством един-
ственного состояния, рассмотрен вариант, когда со-
стояние профилактики расщеплено на две составляю-
щие: состояние профилактики без устранения скрытых 
отказов и состояние профилактики с устранением 
скрытых отказов. Соотношение между интенсивно-
стями перехода в различные состояния профилактики 
может быть учтено через коэффициент профилактики 
КП. Выполнено исследование систем алгебраических 
уравнений, описывающих стационарные модели со-
стояний. Получены результаты моделирования для 
показателей готовности и безопасности. 
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ДОСЛІДЖЕННЯ МАРКІВСЬКИХ МОДЕЛЕЙ ІУС З УРАХУВАННЯМ ПОМИЛОК КОНТРОЛЮ ТА УПРАВЛІННЯ 

В.В. Скляр 
У статті отримана та досліджена марківська модель інформаційно-управляючої системи (ІУС) з урахуванням 

роду і небезпеки помилок контролю та з урахуванням відмов засобів контролю. На підставі запропонованого підходу 
отримано клас моделей, що враховують різні типи помилок контролю та управління в ІУС, а також відмови засобів 
контролю та управління. Застосування моделей направлено на оцінювання надійності та функціональної безпеки ІУС. 

Ключові слова: інформаційно-управляюча система, функціональна безпека, марківська модель. 
 

RESEARCH OF MARKOV MODELS OF I&C SYSTEMS WITH FAILURS OF MONITORING AND CONTROL 
V.V. Sklyar 

This paper describes and researches a Markov model of Instrumentation and Control (I&C) system taking into account 
types of hazardous control errors as well as failures of monitoring means. Based on the proposed approach obtained a class of 
models that take into account different types of failures in the control and monitoring of I&C systems. Application of models 
aimed at assessment of reliability and functional safety of I&C systems. 

Key words: Instrumentation and Control system, functional safety, Markov model. 


