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Предложено модель и структура мультиагентной системы обнаружения и анализа вредоносных про-
грамм, основными компонентами которой являются агенты двух видов: агенты-детекторы и агенты-
анализаторы. Задача агента-детектора – мониторинг основных уязвимостей операционной системы и 
сбор данных, задача агента-анализатора – исследовать процессы и принятие решения, какие из них явля-
ются потенциальными вирусами и к какому классу вредоносных программ относятся. Проведены экспери-
ментальные исследования, показывающие эффективность предложенного подхода. 
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Введение 
В настоящее время количество разнообразного 

вредоносного программного обеспечения растет, 
поэтому системы обнаружения и предотвращения 
вторжений в компьютер не теряют свою актуаль-
ность. Существующие антивирусные продукты не 
могут обеспечить абсолютно надежную защиту 
компьютера, что, в первую очередь, связано с тем, 
что применяемые в антивирусах принципы поиска 
не позволяют обнаруживать новые разновидности 
вредоносных программ до их изучения аналитиками 
и внесения дополнений и изменений в базы антиви-
русных программ [1, 2]. 

Современные системы обнаружения вирусов 
используют как сигнатурный, так и эвристический 
методы, тем самым совмещая в себе их недостатки и 
преимущества. Основным способом выявления 
большинства компонентов вредоносных программ 
все еще является сигнатурная проверка. Однако, 
сигнатурный метод непригоден для защиты от но-
вых и полиморфных вирусов, т.к. до тех пор, пока 
вирус не попал на анализ к экспертам, создать его 
сигнатуру невозможно. Существующие эвристиче-
ские технологии, призванные помочь в определении 
новых модификаций вирусов, не дают должного 
уровня распознавания в связи с их слабой эффек-
тивностью при работе с зашифрованными объекта-
ми. К недостаткам существующих методов обнару-
жения вторжений также можно отнести уязвимость 
к новым атакам, низкую точность и скорость рабо-
ты. Современные системы обнаружения вторжений 
плохо приспособлены к работе в реальном времени, 
в то время как возможность обрабатывать большой 
объем данных в реальном времени – это опреде-
ляющий фактор использования таких систем. Ука-
занные недостатки трудно устранить, используя 
только классические методы в области компьютер-
ной безопасности. 

В этой связи в составе эвристических анализа-
торов в настоящее время активно используются ис-
кусственные нейронные сети (ИНС) [3 – 5] и искус-
ственные иммунные системы (ИИС) [6 – 10]. Суще-
ствующие эвристические технологии, использую-
щие ИНС и ИИС, позволяют с довольно большой 
долей вероятности идентифицировать широкий 
класс вирусов. Однако полностью эффективных 
способов борьбы с угрозами на сегодняшний день 
не существует. Поэтому появилась необходимость в 
разработке новых подходов к обнаружению и ана-
лизу вредоносных кодов, с помощью которых мож-
но эффективно распознавать как старые, так и новые 
модификации вирусов, с минимально возможной 
загрузкой системы. Одним из путей решения задачи 
обнаружения и анализа вредоносных программ яв-
ляется применение мультиагентных систем (МАС) 
[11, 12], которые позволяют решать сложные задачи 
и создавать программные системы, привносящие 
новое качество сервиса, высокую эффективность и 
ряд других преимуществ. 

В настоящее время МАС являются одним из 
наиболее динамично развивающихся направлений в 
области искусственного интеллекта, которое сфор-
мировалось на основе результатов исследований в 
области сетевых технологий, распределенных ком-
пьютерных систем и параллельных вычислений. 
Ключевым элементом этих систем является про-
граммный агент, способный воспринимать ситуа-
цию, принимать решения и взаимодействовать с 
другими агентами. Программные агенты могут соз-
даваться в виде специализированных классов, в ко-
торых интегрированы механизмы рассуждения на 
основе знаний с нейросетевыми моделями и техно-
логией обработки информации, основанной на не-
четкой логике [11]. Механизмы, которые использу-
ют программные агенты, позволяют извлекать зна-
ния из данных, т.е. находить закономерности в дан-
ных и осуществлять их обобщение, формировать 
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правила вывода непосредственно в процессе обуче-
ния. Кроме того, они позволяют агенту асинхронно 
взаимодействовать с другими агентами, а также це-
ленаправленно действовать в условиях неопреде-
лённой и динамично изменяющейся среды. 

В работе предлагается система защиты компь-
ютера от вторжений, которая базируется на муль-
тиагентном подходе [12]. Предлагаемая система не 
использует базы данных сигнатур вирусов, а, следо-
вательно, не нужно хранить огромную базу данных 
на локальном компьютере, или же иметь постоян-
ный доступ к Internet, чтобы использовать базу дан-
ных, находящуюся на удаленных серверах. Приме-
няемый в предложенной системе метод интеллекту-
ального анализа позволяет не только обнаруживать 
потенциально вредоносный код без обращения к 
базам данных сигнатур, но и обнаруживать ранее не 
известные вирусы. 

Постановка задачи 
Имеется множество исполняемых файлов (объ-

ектов) jP , j 1,F , которые могут содержать вредо-

носные коды. На этом множестве имеется разбиение 
на конечное число подмножеств (классов) 

kC , k 1,K  и подробные карты их действий (про-
токолы). Разбиение определено не полностью – за-
дан лишь некоторый набор обучающей информации 

0 1 2 KI (C ,C ,...,C )  о классах kC . Протоколы могут 
содержать общие закономерности в поведении объ-
ектов, которые представляются в виде фрагментов 
протоколов, являющихся признаками объектов, со-
вокупность которых определяет описание объектов 
(программ) )C,...,C,C(I K21 . 

Имеется множество программных агентов 

iQ , S,1i  , состоящее, возможно, из нескольких 
видов агентов, которые должны обнаружить и рас-
познавать исполняемые файлы. Окружающая среда 
представляет собой операционную систему (ОС) 
компьютера, в которой взаимодействуют как испол-
няемые файлы F,1j,Pj   с программными агентами 

iQ , S,1i  , так и программные агенты между собой. 
Предполагается, что для каждого исполняемого 

файла jP , F,1j   существует вектор характерных 

поведенческих признаков  jL,j2,j1,jj x,...x,xX   из 

jL  элементов, который может содержать вредонос-

ные коды. У каждого программного агента iQ , 

S,1i   так же есть вектор признаков 
 iR,i2,i1,ii y,...y,yY   из iR  элементов, который 

определяет его самостоятельные цели. При этом 
векторы признаков jX  и iY , а также особенности 

как программных агентов, так и исполняемых фай-
лов могут отличаться друг от друга. 

Задача детектирования и анализа вредоносных 
программ состоит в том, чтобы для исполняемых 

файлов F,1j,Pj   и набора классов K,1k,Ck   по 

обучающей информации )C,...,C,C(I K210  и описа-
ниям объектов )C,...,C,C(I K21  отнести исходные 
программы к определенному классу kC  путем вы-
деления и сопоставления соответствующих фраг-
ментов программ ,x l,j  F,1j  , jL,1l   с признака-

ми программных агентов r,iy , S,1i  , iR,1r  . С 
этой целью необходимо разработать МАС, с помо-
щью которой будет выполняться обнаружение и 
распознавание вредоносных кодов в исполняемых 
файлах на основе организации взаимодействий как 
между программными агентами и исполняемыми 
файлами, так и программных агентов между собой. 

Модель МАС обнаружения  
и анализа вредоносных программ 

Детектирование и анализ вредоносных про-
грамм предлагается осуществлять с помощью МАС. 
Общая модель МАС обнаружения и анализа втор-
жений (MASIDA – Multi-Agent System for Intrusion 
Detection and Analysis) может быть формально пред-
ставлена в виде следующего кортежа [12]: 

  Ev,CAct,RAct,Rl,Env,Attr,ElMASIDA , (1) 

где  AgAAgDObEl  – множество элементов 
системы, состоящее из объектов (исполняемых фай-
лов)  F21 P,...P,POb  , агентов-детекторов 

 N11 H,...,H,HAgD  , QHn  , N,1n   для обна-
ружения вредоносных программ и агентов-
анализаторов  M11 G,...,G,GAgA  , QGm  , 

M,1m   для распознавания и анализа вредоносных 
программ. 

Каждый исполняемый файл F,1j,Pj   характе-

ризуется набором характерных поведенческих при-
знаков (фрагментов программ) 

 jL,j2,j1,jj x,...x,xX   из jL  элементов, входящим в 

множество атрибутов Attr  МАС: AttrX j . Каж-

дый агент-детектор QHn  , N,1n   характеризу-
ется набором атрибутов-признаков 

 nZ,n2,n1,nn v,...v,vV   из nZ  элементов, RZn  , 

YV  , AttrVn  . Каждый агент-анализатор 

QGm  , M,1m   характеризуется набором атри-
бутов-признаков  mU,m2,m1,mm w,...w,wW   из 

mU  элементов, YW  , AttrWn  . 
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Элементы системы функционируют в окру-
жающей среде Env , которая представляет собой ОС 
компьютера, и находятся в определенных отноше-
ниях Rl , которые позволяют им взаимодействовать 
друг с другом, обладают возможностью выполнять 
реактивные действия RAct  над объектами и комму-

никативные действия CAct  между агентами для 
достижения общей цели, изменяя свои атрибуты в 
процессе эволюции Ev . 

МАС обнаружения и анализа вредоносных 
программ может быть представлена в виде следую-
щей структуры (рис. 1). 

 

 
Рис. 1. Структура МАС обнаружения и анализа вредоносных программ

В предлагаемой структуре МАС можно выде-
лить две основных подсистемы:  

1) подсистему обнаружения вредоносных про-
грамм (ПОВП); 

2) подсистему анализа вредоносных программ 
(ПАВП).  

Обе подсистемы состоят из набора агентов, ка-
ждый из которых работает независимо друг от друга 
и решает общую задачу, возложенную на систему. 
Выделена также отдельная подсистема, отвечающая 
за взаимодействие агентов в системе. 

ПОВП обеспечивает сбор данных, которые ис-
пользуются для анализа ситуации, и представляет 
собой совокупность программных функций и алго-
ритмов, обеспечивающих ПАВП данными для ана-
лиза, в качестве которых могут выступать байтовый 
код файла, текстовые строки внутри файла, API Log, 
единичное действие программы в рамках ОС или 
целая цепочка таких действий и др. 

В данной системе ПОВП представлена набором 
агентов-детекторов nH , N,1n  , которые занима-
ются мониторингом ОС. Агент-детектор является 
программным агентом, и с технической точки зре-
ния представляет собой драйвер, работающий в ре-
жиме ядра ОС и осуществляющий путем сопостав-
ления атрибутов-признаков ,x l,j  F,1j  , L,1l   ис-

полняемой программы с атрибутами-признаками 

z,nv , N,1n  , Z,1z   агента-детектора низкоуров-
невый перехват стандартных API-функций, вызов 
которых может привести к потенциальной угрозе 
безопасности компьютера.  

Драйвер, перехвативший функцию, изменяю-
щую реестр, формирует пакет, в котором содержит-

ся необходимая для дальнейшего анализа информа-
ция о процессе, вызвавшем данную функцию, и па-
раметрах реестра, которые он запрашивал на изме-
нение. 

Вредоносная программа – это, с одной сторо-
ны, файл с определенным содержимым, с другой – 
совокупность действий, производимых в ОС, с 
третьей – совокупность конечных эффектов в ОС. 
Поэтому и идентификация программы может быть 
произведена на разных уровнях: по цепочкам байт, 
по действиям, по влиянию на ОС и т.д. В соответст-
вии с этим выделяются следующие способы сбора 
данных для обнаружения вредоносных программ, 
каждый из которых реализует отдельный агент-
детектор и с помощью которых можно выявить 
большинство вирусов: 

– монитор списка автозагрузки; 
– монитор загрузочного раздела; 
– монитор раздела HKLM\SOFTWARE\ Micro-

soft\WindowsNT\CurrentVersion\Winlogon реестра; 
– монитор системного файла C:\windows\ sys-

tem32\drivers\etc\hosts. 
На один вирус может сработать больше одного 

агента-детектора, следовательно, необходимо учи-
тывать и комбинации срабатываемых детекторов. 
Например, если вирус пытается прописать себя в 
список автозагрузки, ничто не мешает ему пропи-
сать себя в C:\windows\system32\drivers\etc\hosts ад-
рес сайта, откуда он может сам закачаться в случае, 
если его обнаружат и удалят из списка автозагрузки. 
Так же существуют комбинации детекторов, кото-
рые никогда не сработают, например, если вирус 
пытается прописаться в загрузочный раздел, значит 
он запустится до загрузки ОС, следовательно, ему 
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незачем пытаться прописать себя еще и в список 
автозагрузки. 

ПАВП, состоящая из агентов-анализаторов 

mG , M,1m  , – это совокупность модулей, отве-
чающих за принятие решения. Это набор алгорит-
мов, каждый из которых анализирует имеющиеся в 
его распоряжении данные и выносит о них сужде-
ние, в соответствии с которым антивирус (либо дру-
гое защитное ПО) предпринимает установленные 
его политикой безопасности реактивные действия 
RAct : оповещает пользователя, запрашивает у него 
дальнейшие указания, помещает файл в карантин, 
блокирует несанкционированное действие програм-
мы и др. 

Синхронизация работы агентов-детекторов с 
другими подсистемами МАС осуществляется путем 
посылки уведомлений о событии в подсистему 
взаимодействия агентов (ПВА), которая использует 
«доску объявлений» для выполнения коммуника-
тивных действий CAct  между агентами. Сформиро-
ванный пакет с данными драйвер помещает в буфер, 
адрес которого размещается на «доске объявлений», 
откуда эту информацию могут получить и использо-
вать далее агенты-анализаторы. «Доска объявлений» 
запрашивает данные из участка памяти в простран-
стве ядра ОС и копирует в свое адресное простран-
ство для предоставления этой информации агентам-
анализаторам. 

Таким образом, в предлагаемой МАС обнару-
жения и анализа вредоносных программ использу-
ются два вида агентов: агент-детектор и агент-
анализатор. Основная задача агента-детектора – мо-
ниторинг основных уязвимостей ОС, и в случае об-
наружении аномальной активности – размещение 
информации о процессе, инициирующем эту ано-
мальную активность, на «доске объявлений». 

Агент-анализатор является интеллектуальным 
программным агентом, который использует эври-
стический анализ.  

Задача агента-анализатора – исследовать про-
цессы, размещенные на «доске объявлений», и при-
нятие решения, какие из процессов являются потен-
циальными вирусами и к какому классу вредонос-
ных программ они относятся. Информация о вхож-
дении исполняемого файла в какой-либо класс пред-
ставляется в виде вектора  

 )}P(I),...,P(I),P(I{)P(I jKj2j1j  ,   

где )P(I jk , который несет информацию о принад-

лежности или не принадлежности объекта (про-

граммы) F,1j,Pj   к классу K,1k,Ck  : 
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Для эффективного распознавания вредоносных 
программ и при большом количестве агентов необ-
ходима достаточно сложная аналитическая систе-
ма – наподобие экспертной системы, в которой мо-
гут использоваться различные технологии. Поэтому 
ПАВП можно представить в виде эвристического 
анализатора, который может быть реализован в виде 
ИНС [3, 5] или ИИС [10]. 

Подсистема МАС обнаружения и анализа 
вредоносных программ, отвечающая за взаимодей-
ствие агентов, – ПВА, также является интеллекту-
альной, т.к. обладает соответствующими свойства-
ми: сама принимает решения о том, какой из 
агентов-анализаторов наиболее точно сможет 
определить вирус, и обладает базой знаний. В каче-
стве базы знаний используются соответствия атри-
бутов-признаков z,nv , N,1n  , Z,1z   агентов-

детекторов атрибутам-признакам u,mw , M,1m  , 

U,1u   агентов-анализаторов, а также правила вы-
бора одного или нескольких агентов-анализаторов 
для принятия решения. 

Каждый агент в системе имеет свой уникаль-
ный идентификатор. Таким образом, можно одно-
значно идентифицировать, какой из агентов-
детекторов обнаружил аномальную активность и 
готов предоставить соответствующую для анализа 
информацию. В зависимости от того, какие агенты-
детекторы сработали исходя из заложенной базы 
знаний, принимается решение о выборе наиболее 
подходящего агента-анализатора (или агентов-
анализаторов). 

В случае, если комбинации из срабатываемых 
агентов-детекторов нет в базе знаний, выбираются 
несколько агентов-анализаторов, покрывающих все 
агенты-детекторы. Данные агенты-анализаторы вы-
полняют анализ по очереди с целью наименьшей 
загрузки системы. Более приоритетным считается 
агент-анализатор, вероятность ложных результатов 
которого наименьшая Результаты каждого из аген-
тов-анализаторов анализируются и в зависимости от 
результата база знаний корректируется или попол-
няется. 

Экспериментальные исследования 
Экспериментальные исследования проводились 

с использованием специального программного 
обеспечения, которое эмулирует работу центрально-
го процессора, API функций ОС и ее внутренних 
структур, и подходит для задачи мониторинга пове-
дения программ и сбора необходимых данных. Для 
проведения экспериментальных исследований ис-
пользовался специализированный набор инструмен-
тов: разработанные утилиты Threader и Matcher, ко-
торые предназначены для преобразования и иссле-
дования информации. 
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Для сравнительного анализа предлагаемой 
МАС с другими моделями (ИНС и ИИС) было вы-
брано 20 вредоносных программ, принадлежащих 
разным классам вирусов (загрузочные, файловые, 
сетевые и макровирусы), которые однозначно были 
распознаны при использовании всех подходов. 

На этапе получения и обработки данных про-
изводился запуск вредоносных программ на эмуля-
торе и получение протоколов их работы. Была вы-
полнена предварительная обработка полученных 
протоколов работы вредоносных программ. Полу-
ченные протоколы были проанализированы с помо-
щью утилиты Threader, а затем сравнивались попар-

но каждый с каждым при помощи утилиты Matcher. 
Результатом работы явилось множество общих для 
всех входных протоколов фрагментов (характерных 
поведенческих признаков).  

В качестве критериев эффективности были вы-
браны следующие системные ресурсы: 1) время 
анализа программ; 2) загрузка центрального процес-
сора (ЦП); 3) загрузка оперативной памяти (ОП). 
Сравнительные результаты потребления системных 
ресурсов при моделировании выбранных вредонос-
ных программ по указанным критериям с помощью 
различных подходов (ИНС, ИИС и МАС) приведе-
ны в табл. 1. 

Таблица 1 
Потребление системных ресурсов 

Время анализа 
программ, с Загрузка ЦП, % Загрузка ОП, % Класс 

вирусов Наименование вируса 
ИНС ИИС МАС ИНС ИИС МАС ИНС ИИС МАС 

HackTool.Win32.BruteForce.ben 7 12 8 33 44 32 52 57 50 
Worm.Win32.AutoRun.faka 11 9 6 35 42 35 38 42 39 
Virus.Win9x.Spaces.1245 9 10 7 13 26 13 40 39 38 

not-a-
virus:Downloader.Win32.LMN.uhv 8 10 6 31 38 28 36 35 37 

Загрузочные 

not-a-
virus:AdWare.Win32.ScreenSaver.wym 8 11 8 40 45 38 24 27 25 

Trojan-PSW.Win32.Tepfer.kcoi 14 9 7 24 22% 22% 30 32 32 
Trojan-PSW.Win32.Tepfer.kcta 7 9 5 27 28 20 34 36 30 

Trojan.Win32.KillFiles.brrq 10 12 8 25 25 22 26 25 34 
Trojan.Win32.Bublik.axmx 7 10 7 33 31 26 32 33 29 

Файловые 

Trojan-Ransom.Win32.Foreign.dbdo 8 9 6 28 26 28 40 36 40 
Net-Worm.Win32.Kolab.body 8 10 7 28 32 32 35 44 44 

Worm.Win32.Vobfus.duxh 7 8 5 24 24 20 27 38 35 
P2P-Worm.Win32.Palevo.hbih 7 8 6 22 27 24 31 33 40 

Worm.Win32.Cridex.pjd 8 7 4 33 22 36 36 46 32 
Сетевые 

Worm.Win32.WBNA.ahzb 9 11 5 37 35 38 40 54 43 
Trojan-Ransom.Win32.Foreign.cyyy 12 11 5 21 20 16 15 13 16 

Trojan.Win32.Jorik.ZAccess.pmf 13 14 7 24 22 23 15 16 14 
Trojan-Spy.Win32.Zbot.lwos 12 10 5 16 28 14 12 35 21 

Trojan-PSW.Win32.Tepfer.ljni 12 6 7 27 19 28 21 24 24 

Макро-
вирусы 

Backdoor.Win32.Ruskill.udm 13 9 6 24 26 24 20 28 20 
 
Из приведенных результатов можно сделать 

вывод о том, что нейросетевой подход показал луч-
шие результаты, но показатели мультиагентной сис-
темы имеют очень незначительные отличия. Резуль-
таты сравнительного анализа показали, что МАС 
определяет вредоносные программы с меньшим по-
треблением системных ресурсов в сравнении с ней-
росетевым и иммунным подходами. 

В качестве новых программ для распознавания 
МАС были представлены две вредоносные про-
граммы и две не вредоносные программы: 
1) Trojan.OlympicGames; 2) Win32.Worm.Prolaco.S; 
3) Mirabilis ICQ и 4) Opera Web Browser. Представ-

ленные программы были распознаны верно: 1-я и  
2-я программы оказались вредоносными, а 3-я и  
4-я – не вредоносными. 

Таким образом, разработанная МАС обнаруже-
ния и анализа вредоносных программ успешно ре-
шает возложенную на нее задачу и способна распо-
знать новые модификации вирусов. 

Выводы 
Рассмотрено решение актуальной задачи выяв-

ления и распознавания как существующих, так и 
новых модификаций вредоносных программ на ос-
нове использования мультиагентного подхода. 
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Предложены модель и структура МАС обнаружения 
и анализа вредоносных программ, основными ком-
понентами которой являются ПОВП, представлен-
ная набором агентов-детекторов и используемая для 
мониторинга ОС и сбора данных, а также ПАВП, 
представленная набором агентов-анализаторов и 
используемая для анализа и принятия решения о 
принадлежности или не принадлежности рассмат-
риваемой программы к семейству вредоносных про-
грамм. Синхронизация работы ПОВП с ПАВП в 
МАС осуществляется с помощью ПВА, которая ис-
пользует «доску объявлений» для выполнения ком-
муникативных действий между агентами. 

Проведены экспериментальные исследования 
на примере вредоносных программ, принадлежащих 
разным классам вирусов. Результаты сравнительно-
го анализа показали, что МАС определяет вредо-
носные программы с меньшим потреблением сис-
темных ресурсов в сравнении с нейросетевым и им-
мунным подходами, успешно решает возложенную 
на нее задачу и способна распознать новые модифи-
кации вирусов. 
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ВИЯВЛЕННЯ ТА АНАЛІЗ ШКІДЛИВИХ ПРОГРАМ  

З ВИКОРИСТАННЯМ МУЛЬТИАГЕНТНОГО ПІДХОДУ 
М.М. Корабльов, М.В. Кушнарьов, О.Г. Лебедєв 

Запропоновано модель і структура мультиагентної системи виявлення та аналізу шкідливих програм, 
основними компонентами якої є агенти двох видів: агенти-детектори та агенти-аналізатори. Завдання аген-
та-детектора – моніторинг основних вразливостей операційної системи і збір даних, завдання агента-аналізатора - 
дослідити процеси і прийняття рішення, які з них є потенційними вірусами і до якого класу шкідливих програм відно-
сяться. Проведено експериментальні дослідження, що показують ефективність запропонованого підходу. 

Ключові слова: мультиагентна система, шкідлива програма, агент-детектор, агент-аналізатор, взаємодія аге-
нтів. 

 
DETECTION AND ANALYSIS OF MALWARE  

USING MULTI-AGENT APPROACH 
N.M. Korablyov, M.V. Kushnaryov, O.G. Lebedev 

The model and the structure of multi-agent systems of detecting and analyzing malware were proposed. The main compo-
nents are two types of agents: agents-detectors and agents-analyzers. The task of agent-detector – monitoring key vulnerabilities 
of the operating system and data collection. The task of agent-analyzer – explore processes and make decision, which of them are 
potential viruses and to which class of malware are. Experimental researches were provided and they show the effectiveness of 
the proposed approach. 

Keywords: multi-agent system, malware, agent-detector, agent-analyzer, interaction of agents. 


