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ПРИМЕНЕНИЕ ГРАФЕНА В МИКРОЭЛЕКТРОНИКЕ ДЛЯ ТЕПЛООТВОДА 

С.В. Сомов, Ю.Н. Корж, О.Ю. Манойло 
Рассмотрены основные свойства графена и технологии его получения. Показано, что на данное время результаты 

научных исследований и промышленные разработки позволяют предложить, что графен как материал можно использо-
вать для теплоотвода в микроэлектронике, что позволит увеличить плотность упаковки элементов в микросхемах.  
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THE USE OF GRAPHENE IN MICROELECTRONICS FOR THE HEAT SINK 
S.V. Somov, Y.N. Korzh, O.J. Manoilo 

The article describes the basic properties of graphene and its production technology. It is shown that at this time the re-
sults of scientific research and industrial development allow us to offer that graphene as a material can be used for heat dissipa-
tion in microelectronics, which will increase the packing density of elements in the chips. 
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СОВРЕМЕННЫЕ РАДИОТЕХНИЧЕСКИЕ СРЕДСТВА БОРЬБЫ С БЕСПИЛОТНЫМИ 
ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ В ЗОНЕ ПРОВЕДЕНИЯ АТО 

Проведен краткий обзор современных средств подавления радиоэлектронной аппаратуры и перехвата 
управления беспилотных летательных аппаратов (БПЛА) сил антитеррористической операции (АТО). Рас-
смотрена возможность применения средства функционального поражения радиоэлектронных систем БПЛА. 
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Введение 
Анализ последних военных конфликтов свиде-

тельствует об интенсивном развитии и использова-
нии системы обмена информации. Важную роль в 
этой системе занимают беспилотные летательные 
аппараты. Беспилотная авиация часто является ис-
точником первичной информации для различных 
сил огневого поражения, широко используется для 
корректировки средств огневого поражения, позво-
ляет обеспечить управление и оперативное взаимо-
действие всеми ресурсами и т.д. Боевой опыт при-
менения БПЛА, в первую очередь США и Россией, 
показал высокую эффективность этих средств раз-
ведки. По этой причине в зоне проведения АТО 
вооруженные силы Украины (ВСУ) столкнулись с 
широким применением БПЛА незаконными воен-
ными формированиями (НВФ). Конфликт на восто-
ке Украины заставил скорректировать приоритеты 
развития военной техники. Начиная с 2014 года 

ВСУ начали широко использовать БПЛА в зоне 
проведения АТО. Это привело к значительному уве-
личению эффективности боевых операций и позво-
лило уничтожить значительное количество сил и 
средств НВФ. Однако в настоящее время вооружен-
ные силы Украины столкнулись с частыми случаями 
утраты контроля и управления над своими БПЛА. 
Основной причиной данных случаев является при-
менение специальных средств мониторинга частот-
ного диапазона, создания информационных помех и 
перехвата беспилотных аппаратов [1]. В результате 
БПЛА ВСУ уничтожаются не огневыми средствами, 
или же силам НВФ удается посадить беспилотные 
средства на подконтрольной территории и после 
перекодирования использовать в своих целях.  

Сложившаяся ситуация свидетельствует о не-
обходимости разработки и использовании средств 
противодействия станциям радиотехнической раз-
ведки и радиоэлектронной борьбы, а также разра-
ботки методов и средств уничтожения БПЛА.  
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Изложение основного материала 
Проведенный анализ возможностей средств ра-

диотехнической разведки и радиоэлектронной борь-
бы (РЭБ), которые задействованы в зоне АТО неза-
конными военными формированиями показал, что 
наибольший интерес представляют новейшие об-
разцы средств РЭБ российского производства, кото-
рые позволяют осуществить перехват БПЛА. 

1. Комплекс “Шиповник Аэро” (рис. 1) пред-
ставляет собой многоцелевой комплекс, который по 
замыслу разработчиков, позволяет захватить бес-
плотный аппарат, даже не зная шифров и кодов ка-
нала управления. Стоит отметить, что данный ком-
плекс в 2015 году был “потерян” российскими спец-
службами и “случайно найден” подразделением 
ВСУ на территории Донбасса.  

 

 
Рис. 1. Станция РЕБ “Красуха-4” 

Аппаратная часть комплекса ориентирована на 
борьбу с беспилотными летательными аппаратами, 
кроме того с ее же помощью можно подавлять ве-
щательные станции, командные пункты связи, сиг-
налы сотовых сетей, сети Wi-Fi, WiMax, DECT.  

Комплекс “Шиповник Аэро” позволяет поста-
вить широкополосную, узкополосную помехи и по-
давлять необходимый диапазон частот, можно по-
ставить информационную помеху, которая будет 
искажать информацию. Особенностью данного ком-
плекса и важнейшим отличием от армейских стан-
ций РЭБ является то, что ставится не заградительная 
(прицельная) помеха, ориентированная на перегруз-
ку приемника, а информационная, ориентированная 
на ошибку декодера. 

В состав «Шиповник-Аэро» входят: базовый 
комплекс аппаратуры; аппаратура управления; ап-
паратура связи; система энергообеспечения; система 
жизнеобеспечения; комплект аппаратуры внешнего 
разворачивания. В базовый комплекс входят сле-
дующие функциональные элементы: 

− рабочее место оператора автоматизированно-
го мониторинга (рис. 2); 

− оборудование радиомониторинга (рис. 3), ра-
ботающее в диапазоне от 25 до 2500 МГц; 

− пеленгаторная принимающая антенно-
фидерная система (АФС) (рис. 4); 

 
Рис. 2. Рабочее место оператора 

 
Рис. 3. Аппаратура станции РЕБ “Красуха-4” 

 
Рис. 4. Антенна станции РЕБ “Красуха-4” 

− оборудование комплекса радиоподавления 
радиопередач ДУ летательных аппаратов в диапазо-
нах 25-100/400-500/800-925/2400-2485 МГц; 

− оборудование комплекса радиоподавления 
обнаруженных сигналов от аппаратуры навигации 
пользователей радионавигационной спутниковой 
системы (GPS); 

− АФС передающая на частотах 25-80/400-
500/800-925/2400-2485 МГц с заданной шириной 
направленности по азимуту. 
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Комплекс “Шиповник Аэро” является много-
целевым комплексом, к основными функциями ко-
торого относят: 

− автоматизированное проведение поиска, вы-
явления, идентификации радиосигналов ДУ лета-
тельных аппаратов; 

− перехват радиосигналов и их анализ; 
− формирование и классификация обнаружен-

ных радиосигналов; 
− определение всех характеристик управляю-

щего канала ДУ летательных аппаратов; 
− три метода радиоподавления в комплексе: 

блокирование навигационного канала путем поста-
новки радиопомех полю GPS; подавление ДУ лета-
тельных аппаратов прямым методом; взятие ДУ ле-
тательных аппаратов под свой контроль (введение в 
управляющий канал коррекции). 

Комплексу “Шиповник Аэро” на противодейст-
вие БПЛА, от момента обнаружения до перехвата 
сигнала требуется около 25 секунд. При известных 
частотах работы управляющего сигнала беспилотно-
го аппарата на противодействие требуется не более 
секунды. Современные БПЛА при потере управляю-
щего сигнала, обеспеченны программой возврата в 
точку запуска. “Шиповник Аэро” предотвращает вы-
полнение программы путем установки ложного нави-
гационного поля с заменой динамических координат. 
БПЛА, ориентируясь по ним, уходит в заданную опе-
ратором комплекса “Шиповник Аэро”  точку. 

Таким образом, при работе комплекса “Ши-
повник Аэро” основное время уходит на обработку, 
сбор и анализ информации по обнаруженному 
БПЛА, а его перехват производится моментально.  

2. Станция “Красуха-4” предназначена для при-
крытия войск и обширных территорий от радиолока-
ционного обнаружения, а также противодействия 
самолетам ДРЛОиУ и БПЛА противника (рис. 5) [2].  

 

 
Рис. 5. Станция РЕБ “Красуха-4” 

Данная станция была разработан с учетом 
обобщения боевого опыта, который был получен 
российской армией во время вооруженного кон-
фликта 2008 года в Южной Осетии. 

Принцип работы станции “Красуха” заключает-
ся в осуществлении комплекса действий, в ходе кото-

рых осуществляется направленное воздействие поме-
хами на радиоэлектронные средства связи, систем 
управления и разведки вероятного противника. Дан-
ные действия предпринимаются с целью изменения 
качества информации у вероятного противника, за-
щиты собственных подразделений от аналогичного 
воздействия со стороны противника, а также измене-
ния свойств среды распространения радиоволн. Та-
ким образом, при работе станции “Красуха-4” созда-
ются условия утраты канала управления БПЛА, что 
может привести к потере беспилотного аппарата. 

Анализ возможностей комплекса “Шиповник 
Аэро” и станций “Красуха-4”, а также учитывая 
факт наличия данных РЭС в зоне проведения АТО 
свидетельствуют о том, что у НВФ имеются воз-
можности по созданию помехового и информацион-
ного полей, существенно препятствующие исполь-
зованию БПЛА ВСУ. Кроме того, большое отстава-
ние в количестве и качестве средств РЭБ, состоящих 
на вооружении Украины, от российских, создает 
предпосылки для беспрепятственного использова-
ния незаконными военными формированиями 
БПЛА в зоне проведения АТО. 

Поскольку в вооруженных силах Украины нет 
эффективных комплексов перехвата управления и 
контроля беспилотных аппаратов, то наиболее целе-
сообразным видится использование средств унич-
тожения БПЛА. Борьба с беспилотной авиацией 
может вестись зенитными ракетными и артиллерий-
скими комплексами, которые имеются на вооруже-
нии, а также уничтожаться авиацией. Однако при-
менение зенитных управляемых ракет для уничто-
жения БПЛА не всегда целесообразно по причине 
высокой стоимости ракет и низкой их эффективно-
стью при поражении малоразмерных, малозаметных 
целей. Исходя из выше сказанного, возникает необ-
ходимость поиска новых технических путей проти-
водействия БПЛА. В настоящее время одним из 
перспективных направлений считается создание 
электромагнитного оружия (ЭМО), основанного на 
воздействии мощного электромагнитного излучения 
(ЭМИ) на радиоэлектронные средства (РЭС). 

Проведенный анализ существующих методов, 
способов и средств функционального поражения ра-
диотехнических систем разведывательного оборудо-
вания, входящего в состав БПЛА, показал, что средст-
ва ФП с фокусировкой ЭМИ при использовании ци-
линдрических ФАР обладают рядом преимуществ пе-
ред другими аналогичными средствами (на основе 
СШП сигналов): возможность использования про-
мышленно выпускаемых генераторов и антенно-
фидерных устройств, обеспечение излучения одним 
элементом ФАР мощности, на несколько порядков 
меньшей, чем мощность, при использовании СШП 
сигналов; (с использованием плоских ФАР): возмож-
ность осуществления конформного сканирования в 
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азимутальной плоскости, большая широкополосность, 
меньшее количество излучателей в ФАР, возможность 
одновременной работы по нескольким целям.  

В противовес средствам РЭБ НВФ предлагается 
средство функционального поражения РЭС  БПЛА, 
на основе использования цилиндрической фазиро-
ванной антенной решетки, с определенными требо-
ваниями. Обосновывая требования к предлагаемому 
средству функционального поражения радиоэлек-
тронных систем БПЛА. Установлено, что при реали-
зации внутриполосного режима работы средства для 
деградации микроволновых диодов и интегральных 
схем необходима мощность на входе приемников 
поражаемых РЭС от от 0,006 до 0,4 Вт, а коммути-
рующих диодов и маломощных транзисторов соот-
ветственно  0,06 … 9,5 Вт. Для осуществления вне-
полосного функционального поражения микроволно-
вых диодов и микросхем необходима мощность от 
6,125 до 125 Вт, а коммутирующих диодов и маломощ-
ных транзисторов соответственно  62 … 31250 Вт. 
Показано, что напряженность электрического поля, 
обеспечивающая деградацию радиоэлементов с уче-
том коэффициента потерь Кп=-28 дБ, составляет ве-
личину 70 кВ/м при величине рассогласования на-
правлений главных максимумов антенн средства ФП 
и приемной антенны на 5 дБ для пачки длительно-
стью 255 мкс; при этом длительность одиночного 
сигнала τПВС=5 нс, период следования ТПВС=250 нс, 
количество импульсов N=1000 [7]. 

Предложена конструкция антенной системы, 
позволяющей осуществлять внутриполосное ФП 
БПЛА в диапазоне частот от 10 ГГц до 12 ГГц. Так, 
для дальности действия R=5 км в МЧ средствах ФП 
целесообразно использовать цилиндрическую ФАР 
с максимальным размером апертуры L=2,54м; шаг 
решетки вдоль направляющей dх=1,0λ, dy=0,8λ где 

м 03,0 . Для количества излучателей Мх=88 в 
плоскости направляющей радиус цилиндра составит 
1,25 м, количество излучателей, принимающих уча-
стие в формировании поля – N=8820=1760, КНД 
антенны – 37 дБ. Уточненное значение мощности, 
подводимой к антенной при излучении одиночного  

сигнала составляет Ризл=0,25 МВт или для одного 
излучателя Ризл1=142 Вт [8]. 

Выводы 
Таким образом, проведен краткий обзор совре-

менных средств подавления радиоэлектронной ап-
паратуры и перехвата управления беспилотных ле-
тательных аппаратов (БПЛА) сил антитеррористи-
ческой операции (АТО). Рассмотрена возможность 
применения средств функционального поражения 
радиоэлектронных систем БПЛА НВФ, предложены 
требования к средству функционального поражения. 
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СУЧАСНІ РАДІОТЕХНІЧНІ ЗАСОБИ БОРОТЬБИ З БЕЗПІЛОТНИМИ ЛІТАЛЬНИМИ АПАРАТАМИ  

В ЗОНІ ПРОВЕДЕННЯ АТО  
М.М. Ясечко, О.В. Очкуренко, А.О. Ковальчук, Д.В. Максюта 

Проведено короткий огляд сучасних засобів подавлення радіоелектронної апаратури і перехоплення управління 
безпілотних літальних апаратів (БПЛА) сил антитерористичної операції (АТО). Розглянута можливість застосування 
засобу функціонального ураження радіоелектронних систем БПЛА. 

Ключові слова: фазована антенна решітка, функціональне ураження, радіоелектронні засоби, БПЛА. 
 

MODERN ELECTRONIC MEANS OF DEALING WITH UNMANNED AIRCRAFT  
IN THE ZONE OF THE ATO 

M.N. Iasechko, А.V. Ochkurenko, A.A. Kovalchuk, D.V. Maksyuta 
The short review of the modern means of suppression of electronic equipment and re-grip control of unmanned aerial vehi-

cles (UAVs) forces of anti-terrorist operation (ATO). Consider the possibility of using means of functional lesions of radio-
electronic systems of the UAV. 

Keywords: electromagnetic compatibility, functional damage, radio-electronic means, unmanned aircraft. 


