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МЕТОД КОЛИЧЕСТВЕННОЙ ОЦЕНКИ РИСКОВ РАЗРАБОТКИ  
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Данная статья посвящена разработке метода количественной оценки рисков разработки программ-
ного обеспечения. Его отличительной особенностью является комплексное использование методики «Ана-
лиза дерева отказов» и способа оценки показателя чистой приведенной стоимости проекта разработки 
программного обеспечения с учетом негативных факторов возможного невыявления уязвимостей безопас-
ности программного обеспечения. 
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Введение 
Постановка проблемы исследования. Авто-

рами разработан комплекс методов качественного 
анализа и количественной оценки рисков разработки 
программного обеспечения, что позволило решить 
противоречие, возникающих при разработке про-
граммного обеспечения (ПО), и заключающееся в 
пренебрежении фирмами-разработчиками ПО фак-
торов уязвимости безопасности программного обес-
печения.  

В качестве решения указанной проблемы пред-
ложено использование разработанных методов ка-
чественного анализа и количественной оценки рис-
ков разработки программного обеспечения. 

Анализ литературы [1 – 16] и проведенные ис-
следования показали, что общая последовательность 
оценки рисков чаще всего включает в себя следую-
щие действия: 

1. Выявление источников и причин риска раз-
работки ПО, этапов и работ, при выполнении кото-
рых возникает риск. 

2. Идентификация всех возможных рисков, 
свойственных рассматриваемому проекту. 

3. Документирование результатов и их после-
дующая приоритезация. 

4. Оценка уровня отдельных рисков и риска 
проекта в целом, определяющая его экономическую 
целесообразность. 

5. Определение допустимого уровня риска 
разработки ПО. 

6. Разработка мероприятий по снижению рис-
ка. 

В соответствии с данным алгоритмом оценка 
риска подразделяется на три взаимно дополняющих 
направления: качественный (этапы 1, 2, 3) и количе-
ственный анализ (этапы 4, 5) рисков разработки ПО, 
а также управление (этап 6). 

Данная статья посвящена разработке метода 
количественной оценки рисков разработки про-
граммного обеспечения. 

Основной раздел 
Исследование дерева рисков разработки 

программного обеспечения 
Как указанно выше для эффективного управле-

ния проектами нужно не только идентифицировать 
риски, но и оценивать их количественно. При этом 
особенности современных фирм-разработчиков ПО 
как надсистем, особенности отдельных этапов раз-
работки ПО, бизнес-процессов и их групп как под-
систем, определяют ряд проблем. К этим проблемам 
можно отнести: 

– отсутствие статистических данных об удач-
ных и неудачных проектах внедрения систем, осо-
бенно на операционном уровне; 

– отсутствие статистических данных о прова-
лах безопасности при эксплуатации ПО; 

– уникальность каждого проекта внедрения; 
– долгосрочность подобных проектов; 
– высокую стоимость подобных проектов; 
– значительную составляющую несистемных 

факторов риска, связанных с внутренними фактора-
ми фирмы-разработчика ПО. 

Учитывая приведенные факторы можно отме-
тить, что для оценки рисков разработки ПО можно 
использовать три основных подхода: 

– формализованное описание неопределенно-
сти рисков разработки ПО; 

– корректировку показателей проекта путем 
замены их проектных значений на ожидаемые; 

– проверку устойчивости. 
Формализованная оценка неопределенности, 

которая возникает в процессе реализации проектов, 
при отсутствии статистических данных, может опи-
раться на два метода: экспертных оценок и нечетких 
множеств. 

Проведенные исследования показали, что ис-
пользование субъективно-аксиологической вероят-
ности (экспертных оценок) является вынужденным 
отступлением науки перед наращиванием несистем-
ных факторов риска разработки ПО, но это требует 
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последующей верификации модели и вычисленных 
показателей риска. В этой связи целесообразным 
представляется переход от субъективных эксперт-
ных методов к методам, которые используют тео-
рию нечетких множеств. 

Корректировка показателей проекта (процесса 
разработки ПО) путем замены их проектных значе-
ний на значения с учетом рисков вызывает дополни-
тельные сложности, связанные с неопределенностью 
всех факторов, влияющих финансовые, имиджевые 
и другие приобретения и потери.  

Для преодоления этих проблем можно исполь-
зовать методы, которые опираются на описание 
бизнес-процессов и позволяют выявлять изменения 
отдельных их параметров, связанных с разработкой, 
внедрением и эксплуатацией ПО.  

Проведенные исследования показали, что адек-
ватным инструментом для таких исследований, яв-
ляется «Анализ дерева отказов» (Fault Tree Analysis, 
FTA), предложенный в работах [9 – 11].  

FTA методика описана в нескольких отраслевых 
и государственных стандартах: NUREG СРН-0492 
для атомной энергетики [9 – 11]. Ориентированная на 
космос версия этого стандарта используется NASA, 
стандарт SAE ARP4761 для гражданской аэрокосми-
ческой отрасли [9 – 11], MIL-HDBK-338 –  для воен-
ных систем. IEC стандарт предназначен для межот-
раслевого использования и был принят в качестве 
европейского стандарта EN 61025 [9 – 11]. 

Анализ данного подхода количественной оцен-
ки рисков показал целесообразность использования 
графической модели FTA в терминах математиче-
ской логики. Это поможет формализовать условия 
влияния факторов риска в различных их комбинаци-
ях на конечные показатели проекта разработки ПО. 

Пример дерева рисков разработки ПО приведен 
на рис. 1. На этой схеме группы рисков формируют-
ся с учетом разработанной классификации рисков 
разработки ПО и результатов качественной оценки 
ранга рисков.  

 

 
Рис. 1. Пример дерева рисков разработки ПО 

 
Кроме того, для наглядности оценки групп 

рисков предлагается использовать логические эле-
менты «and» и «or», которые позволяют использо-
вать методы математической логики для расчета 
коэффициентов групп рисков и общего риска. 

Очевидно, что для этой схемы общий коэффи-
циент рисков разработки  ПО можно рассчитать по 
формуле: 

 
       

     
   

P Un 13 P Un 2 P Un 12 P Un 6

P Un 7 P Un 8 P Un 9

P Un 10 P Un 11 ,

   

   

 

 (1) 

где 
     P Un 2 P Un 1 P Id 2   – коэффициент рис-

ка выбора неправильной методики разработки ПО;  
     P Un 1 P Id 1 P Id 3   – коэффициент риска 

выбора неправильной методики разработки ПО;  
       P Un 12 P Un 3 P Un 4 P Un 5    – ко-

эффициент риска неадекватного менеджмента про-
екта;  

     P Un 3 P Id 4 P Id 9   – коэффициент рис-
ка пренебрежения топ-менеджментом разработки 
ПО; 

       P Un 4 P Id 6 P Id 7 P Id 8    –
 коэффициент риска неадекватного менеджмента 
активной стадии разработки ПО;  

     P Un 5 P Id 10 P Id 26   – коэффициент 
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риска неадекватного операционного и социального 
менеджмента;  

       P Un 6 P Id 11 P Id 14 P Id 15    – ко-
эффициент риска несоответствия профессионально-
го уровня участников проекта; 

     
     

P Un 7 P Id 16 P Id 17

P Id 18 P Id 19 P Id 20

  

  
 – коэффициент 

технологических рисков разработки ПО; 
     P Un 8 P Id 21 P Id 22   – коэффициент 

риска несоответствия сложности ПО уровню подго-
товки эксплуатанта; 

     P Un 9 P Id 23 P Id 24   – коэффициент 
риска безопасности эксплуатации ПО; 

       P Un10 P Id 12 P Id 25 P Id 27    – коэф-
фициент риска неадекватной коммуникации участ-
ников проекта; 

     P Un11 P Id 28 P Id 29   – коэффициент 
наступления правовых рисков. 

Значения приведенных выше коэффициентов, 
полученные в результате качественного анализа 
рисков разработки ПО приведены в табл. 1. 

Таблица 1 
Значения элементов  

дерева рисков разработки ПО 

Эле-
мент 

дерева 
рисков 

Коэффициент  
Элемент 
дерева 
рисков 

Коэффициент  

Id 1 0,08 Id 16 0,06 
Id 2 0,05 Id 17 0,05 
Id 3 0,06 Id 18 0,03 
Id 4 0,05 Id 19 0,07 
Id 5 0,01 Id 20 0,03 
Id 6 0,07 Id 21 0,04 
Id 7 0,07 Id 22 0,03 
Id 8 0,05 Id 23 0,05 
Id 9 0,06 Id 24 0,07 

Id 10 0,06 Id 25 0,04 
Id 11 0,04 Id 26 0,05 
Id 12 0,04 Id 27 0,05 
Id 13 0,02 Id 28 0,02 
Id 14 0,04 Id 29 0,03 
Id 15 0,6   

 

Используя выражение 1. и приведенные в 
табл. 1 значения коэффициентов можно определить, 
что общий коэффициент рисков разработки ПО 
 P Un 13 =0,558.  

Следует заметить, что пренебрежение риском не-
выявления уязвимостей безопасности ПО (  P Id 24 ) 
может снизить точность количественной оценки рис-
ков разработки ПО до 13% (  P Un 13 =0,488), а пре-
небрежение коэффициентом риска безопасности экс-

плуатации ПО (  P Un 9 ) снизит точность оценки до 

22% (  P Un 13 =0,438). Это подтверждает необходи-
мость учета рисков, невыявления уязвимостей безо-
пасности ПО и неадекватного взаимовлияние эксплуа-
тируемого и внедряемого ПО. 

Оценка показателя чистой приведенной 
стоимости проекта разработки ПО 

Еще одной особенностью проектов разработки 
ПО является их долгосрочность и необходимость 
учета информации, возникающей на очередных ста-
диях принятия решений. Для решения этой задачи в 
[1 – 3], например, предлагается, используя модуль-
ность программного обеспечения, оценивать их ин-
вестиционную привлекательность с учетом разрабо-
танных компонент. 

Проведенные исследования позволили найти 
такой подход вероятностной оценки рисков, кото-
рый позволил использовать основные положения 
нечетко-множественной теории при оценке ключе-
вых показателей результативности проекта. Воз-
можность его использования оценим на примере 
показателя стоимости СNPV (Net Present Value). 

Анализ ряда работ, связанных с экономической 
теорией рис+ков показал, что расчета показателя стои-
мости часто используется классический метод опреде-
ления чистой приведенной стоимости проекта: 

   

n n
i i

NVP i i
i 1 i 1

D CC ,
1 r 1 r 

 
 

                (2) 

где n  – количество периодов реализации проекта; 
iD  – финансовый поток доходов от проекта в пери-

од i; iС  – финансовый поток расходов на проект в 
период i; r  – ставка дисконтирования. 

Однако с учетом того, что проект разработки 
ПО является долгосрочным и зависит от многих 
факторов, существует необходимость рассматривать 
показатели возврата инвестиций в эти проекты со-
вместно с процессами развития проекта. Кроме это-
го важно учитывать факторы динамического изме-
нения рисковых компонентов в процессе проектиро-
вания, кодирования, тестирования и эксплуатации 
на всех «витках спирали» разработки программного 
обеспечения. 

Проведенные исследования показали, что с 
учетом дополнительных факторов риска, а также (8) 
для расчета NVPC  целесообразно использовать сле-
дующее выражение: 
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где    В  – финансовые инвестиций, поступающих в 
процессе разработки ПО в период i;  

iАС  – текущие затраты на поддержание и разви-
тие системы разработки ПО в период i;  

  – количество дополнительных видов расходов 
на приобретение, настройку  и модернизацию техни-
ческой, технологической, программной и других со-
ставляющих в процессе разработки программного 
обеспечения;  

 k
iQС  – расходы на учет безопасности и тести-

рование уязвимости ПО;  
  – параметр влияния факторов безопасности и 

тестирование уязвимости ПО на чистую приведенную 
стоимость проекта;  

 k
iС  – дополнительные расходы в процессе раз-

работки ПО. 
Отличительной особенностью математического 

выражения (3) является введение дополнительных 
составляющих  
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, 

характеризующих учет дополнительных расходов на 
аппаратную и программную модернизацию фирмы, 
усовершенствование системы ее управления, а также 
учет безопасности и тестирования уязвимости про-
граммного обеспечения. 

Оценка эффективности проекта заключается в 
сравнении NVPC  с некоторым значением 

NVPreferenceC , которое определяет минимально до-
пустимый уровень приведенной стоимости проекта 
разработки ПО. 

С учетом неопределенности составляющих, на 
основе теории нечетких множеств можно рассмат-
ривать треугольные нечеткие значения составляю-
щих для выражения (3):  

    min max
i ii iВ В ,В , В  если невозможно опре-

делить финансовые доходы, которые возникнут от 
модификации в процессе разработки ПО технологи-
ческих этапов;  

    min max
i ii iАС АС ,АС , АС  если существует 

неопределенность расходов, необходимых для под-
держки и развития системы разработки программ-
ного обеспечения;  

         k k min k k max
i i i iС С ,С ,С   

 
 если существу-

ет неопределенность в отношении дополнительных 
затрат k-го предназначения. 

Кроме того, подобным же образом нужно пред-
ставить коэффициент дисконтирования:  

    min max
i ii ir r , r , r  если инвестор не может 

оценить стоимость капитала, который будет исполь-
зоваться в проекте. 

Для приведения формулы (3) к виду, который 
может использоваться для вычислений, воспользуемся 
сегментным способом, приведенным в работе [3].  

Если выбрать фиксированный уровень принад-
лежности нечетких чисел α (ординату функции при-
надлежности нечетких чисел), то можно применить 
операции нечеткой арифметики, которые позволят 
превратить выражение (3) в систему уравнений: 
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Наиболее общий метод расчета функции риска 
для NVP  – NVPR , который представляется нечет-
ким числом обоснован в [3]. Используются следую-
щие соотношения: 
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где  av
NVPС  – задает средний уровень нечеткого числа. 

Исследуем и проведем оценку рисков разра-
ботки ПО при следующих условиях: n=3; B1=15; 
B2=16; B3=17; r=(0,1; 0,125; 0,15); AC1=АC2=AC3=1; 

3  (1 – расходы на приобретение, настройку и 
модернизацию программного обеспечения в ходе 
реализации проекта, 2 – расходы на модернизацию 
аппаратного обеспечения фирмы и реорганизацию 
системы управления, которая необходима после мо-
дернизации программного обеспечения и оборудо-
вания, 3 – расходы на учет безопасности программ-
ного обеспечения; и дополнительное тестирование 
его уязвимости);  

 1iС 1,1; 1,2; 1,3 ;  2iС 0,5; 0,6; 0,7 ; 

 3iС 0,1; 0,2; 0,3 , 1  , NVPreferenceC 0 . 

На рис. 2 представлены графики зависимости 
 NVP1 NVP2C ,C  от значения В  финансовых инве-
стиций, поступающих в процессе разработки про-
граммного обеспечения в период i (графики СN3 и 
CN4 иллюстрирует зависимость при отсутствии до-
полнительных затрат на учет безопасности и тести-
рование уязвимости ПО). 

 

 
Рис. 2. Графики зависимости 
 NVP1 NVP2C ,C  от значения В  

 
Как видно из этого рисунка введение дополни-

тельных расходов в процессе разработки программно-
го обеспечения до 1,5 раз повышает чистую приве-
денную стоимость проекта.  

Результаты расчета NVPR  для уровней принад-
лежности α от 0,1 до 1 с шагом 0,1 могут быть пред-
ставлены в нечеткой треугольной форме (рис. 3). 

Риск проекта разработки программного обес-
печения определяется вероятностью попадания точ-
ки в область, ограниченную графиком нечеткого 
числа при NVPR 0 .  

Эта вероятность определяется отношением 
площади под этой частью графика к площади под 
всем графиком.  

Исходя из этого с помощью выражения: 

NVPR

 

Рис. 3. Треугольная форма нечеткого значения 
NVPR  для рассматриваемого примера 
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определим уровень риска для рассматриваемого 
примера проекта разработки ПО. 

Для приведенного примера проекта разработки 
ПО уровень риска составит 0,713. 

Таким образом, предложенный общий способ 
оценки показателя чистой приведенной стоимости 
проекта разработки ПО является средством к пре-
одолению проблем, связанных с неэффективным 
завершением проектов разработки ПО. Способ 
предлагает рассматривать проект комплексно, с уче-
том необходимости учета безопасности и тестиро-
вание уязвимости ПО, с использованием инструмен-
тов, которые позволяют преодолеть сложность, не-
определенность и долгосрочность проектов.  

Для преодоления проблем отсутствия стати-
стических данных и повышения достоверности экс-
пертной оценки предлагается использовать методы 
теории нечетких множеств. 

Учитывая все описанные выше этапы количест-
венной оценки рисков разработки ПО можно отметить, 
что отличительной особенностью разработанного ме-
тода является комплексное использование методики 
«Анализа дерева отказов» и способа оценки показателя 
чистой приведенной стоимости проекта разработки 
ПО с учетом негативных факторов возможного невы-
явления уязвимостей безопасности ПО.  

Результаты количественной оценки рисков разра-
ботки ПО могут быть использованы в качестве вход-
ных данных при управлении рисками непосредственно 
на последующих этапах разработки программного 
обеспечения; (прототипирование, кодирование, тести-
рование и т.д.). 



Кібернетика та системний аналіз 

 133

Выводы 
В ходе решения поставленной задачи разрабо-

тан метод количественной оценки рисков разработ-
ки ПО. Его отличительной особенностью является 
комплексное использование методики «Анализа 
дерева отказов» и способа оценки показателя чистой 
приведенной стоимости проекта разработки ПО с 
учетом негативных факторов возможного невыявле-
ния уязвимостей безопасности ПО. 

Использование усовершенствованной методики 
«Анализа дерева отказов» позволит до 22% повы-
сить точность количественной оценки рисков разра-
ботки ПО. В то же время использование способа 
оценки показателя чистой приведенной стоимости 
проекта разработки ПО позволяет рассматривать 
проект комплексно, с учетом необходимости учета 
безопасности и тестирование уязвимости ПО, с при-
влечением инструментов, которые позволяют пре-
одолеть сложность, неопределенность и долгосроч-
ность проектов. 
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МЕТОД КІЛЬКІСНОЇ ОЦІНКИ РИЗИКІВ РОЗРОБКИ  

ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
О.А. Смірнов, О.В. Коваленко, Н.М. Якименко, О.П. Доренський 

Дана стаття присвячена розробці методу кількісної оцінки ризиків розробки програмного забезпечення. Його від-
мінною рисою є комплексне використання методики «Аналізу дерева відмов» і способу оцінки показника чистої приве-
деної вартості проекту розробки програмного забезпечення з урахуванням негативних чинників можливого невиявлення 
вразливостей безпеки програмного забезпечення. 

Ключові слова: оцінка ризиків, розробка програмного забезпечення. 
 

METHOD OF QUANTITATIVE RISK ASSESSMENT  
SOFTWARE DEVELOPMENT 

A.A. Smirnov, A.V. Kovalenko, N.M. Yakimenko, O.P. Dorensky 
This article focuses on the development of a method of quantitative evaluation of software development risks. Its dis-

tinguishing feature is the integrated use of the method "Analysis of fault tree" and the method of estimating the net present 
value of a software development project, taking into account the possible negative factors of not detecting software secu-
rity vulnerabilities. 

Keywords: risk assessment, software development. 


