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В данной статье была разработана новая стеганографическая система для работы с изображениями 
формата JPEG. Описаны основные стеганографические методы, алгоритм сжатия JPEG. Выделены ос-
новные недостатки в современных алгоритмах стеганографии. Описан новый метод, основной задачей 
которого является  уменьшение заметности внедрения информации в изображение и добавление крипто-
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Введение 
В современном мире, стеганография активно 

применяется не только в области защиты информа-
ции и информационной безопасности, но и в других 
областях. На данный момент, в США насчитывается 
более 100 патентов по стеганографии [1]. Существу-
ет множество стеганографических способов, начи-
ная от LSB стеганографии, до продовольственной 
стеганографии (Food steganography), которая рас-
считывает метод и систему добавления пищевой 
добавки [2].  

В эксперименте будет использован один из са-
мых популярных форматов изображения – JPEG. 
Алгоритм JPEG в наибольшей степени пригоден для 
сжатия фотографий и картин, содержащих реали-
стичные сцены с плавными переходами яркости и 
цвета. В этом алгоритме изображение преобразуется 
из цветового пространства RGB в YCbCr. Часто 
каналы Cb и Cr прореживают, то есть блоку пиксе-
лей присваивается усредненное значение. Напри-
мер, после прореживания в 2 раза по вертикали и 
горизонтали, пиксели будут иметь соответствие. 

Затем значения каналов разбиваются на блоки 
88. Каждый блок подвергается дискретному коси-
нусному преобразованию (ДКП), являющемся раз-
новидностью дискретного преобразования Фурье. 
Получаем матрицу коэффициентов 88. Получив-
шиеся коэффициенты квантуются, т.е. каждый ум-
ножается на коэффициент таблицы квантования. 
Затем они кодируются кодами Хаффмана [3]. 

Основной материал 

Стеганографические алгоритмы  
для формата JPEG 

Существует множество стеганографических ал-
горитмов с использованием формата JPEG. Наибо-
лее популярные из них используют алгоритм с ис-
пользованием наименьше значащих битов (НЗБ) в 
дискретном косинусном преобразовании (ДКП).  

Одним из алгоритмов, которые использует НЗБ, 
является JSTEG [4]. Он представляет собой замену 
НЗБ в изображениях JPEG, сжатых с потерями. JSTEG 
заменяет младший бит полученных после квантования 
частотных коэффициентов ДКП на бит секретного 
сообщения. Этот метод имеет несколько преимуществ. 
Во-первых, формат изображения JPEG / JFIF стал 
фактическим стандартом для передачи через USENET 
и для хранения на FTP-сайтах. Во-вторых, стеганогра-
фические данные в JPEG-изображениях труднее обна-
ружить не вооруженным глазом, чем те же данные в 
сырых 8-битных или 24-битных изображениях. Кроме 
того, широкий контроль над квантование изображения 
сильно затрудняет установление того, действительно 
ли неточности, которые появляются, вызваны стегано-
графическими данными или низкокачественным кван-
тованием. 

Процедура кодирования JPEG делит изображе-
ние на 88 блоков пикселей в цветовом пространст-
ве YCbCr. Затем они проходят через дискретное 
косинусное преобразование (ДКП) [5] и результи-
рующие частотные коэффициенты масштабируются 
до обнаружения  тех, которые человеческий глаз не 
обнаружит при нормальных условиях. Если стегано-
графические данные загружаются в JPEG изображе-
ния, загрузка происходит после этого шага. Биты 
младшего разряда всех ненулевых частотных коэф-
фициентов заменяются последовательными битами 
из стеганографического исходного файла, и эти 
измененные коэффициенты сжимаются при помощи 
кода Хаффмана [3]. 

В каждом таком алгоритме существуют свои 
недостатки, которые исправлению которых посвя-
щена эта работа. Среди главных недостатков, можно 
выделить заметность. Алгоритмы, которые мы опи-
сывали, не имеют механизма, определяющего изме-
нение заметности для человеческого глаза. Соответ-
ственно в них, заменяются коэффициенты ДКП, 
имеющим малое значения, а это в свою очередь, 
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привод к заметным изменениям изображения. Так 
же алгоритм не учитывает значения, которые со-
держатся в соответствующих элементах, в которых 
происходит скрытие информации. 

В данных алгоритмах, стеганографические 
приёмы никак не дополняются криптографией. Не 
происходит шифрование внедряемых данных. 

Поэтому, нужно выделить несколько требова-
ний к новому стеганографическому алгоритму. 

Требования к новому 
стеганографическому алгоритму 

Первое требование это незаметность внедре-
ния. В данном алгоритме добивается невысокое 
максимальное изменения пикселя в изображениях. 
Необходима оценка заметности изменения блока, с 
внедряемой информацией. Эта оценка производится 
на основе психовизуальной модели восприятия че-
ловеком изображения. Соответственно, в этой части 
есть возможность использования разных психовизу-
альных моделей JPEG. т.к. для формата JPEG суще-
ствует больше количество надстроек сжатия в виде 
различных таблиц квантования, соответственно 
появляется возможность использования разных 
психовизуальных моделей JPEG [6]. 

Еще одним требование к алгоритму будет под-
бор оптимального блока внедрения. Эта процедура 
будет основываться на содержании блока изображе-
ния, в котором в данный момент происходит вне-
дрение информации. К каждому блоку изображения 
будет осуществляться индивидуальный подход. 

Будет внедрена возможность настройки под-
множества коэффициентов ДКП, подверженных 
изменению в процессе внедрения. Эта настройка 
позволит регулировать заметность изменений и 
объём добавляемых данных. 

Необходима возможность определения мини-
мального значения квантованного коэффициента 
ДКП, для которого внедрение не производится. Это 
позволит как в предыдущем пункте, изменять объём 
внедряемой информации соответственно жертвуя 
при этом заметностью изменений в изображении. 

Алгоритму необходимо использование крипто-
графии в виде шифрование/дешифрования скрытого 
сообщения с помощью секретного ключа. 

Так же, для еще большего уменьшение замет-
ности изменения в изображении, необходимо доба-
вить возможность пропуска JPEG-блоков, для кото-
рых внедрение будет слишком заметным. 

Описание алгоритма внедрения 

Для данного эксперимента берется чёрно-белое 
изображения размером 600 на 400 пикселей (рис. 1). 

Для начала, определяется ёмкость внедрения C. 
Для этого, вначале, было определенно минимальное 
значение квантованного коэффициента ДКП. После, 

блок изображения, который не подходит по задан-
ным параметрам, отсеивается. Это необходимо, для 
отсеивания блоков, в которых внедрение информа-
ции будет слишком заметным.  

Рис. 1. Тестовое изображение 

В данном алгоритме, внедряется не отдельные 
биты сообщения, а соответствующие ему битовые 
блоки. Размер данных блоков будет определяться 
заранее, и зависеть от значения, которое определяет 
количество битов, внедряемых в блок. Поэтому для 
начала, они генерируются и сортируются. Для этого 
необходим хеш SHA-512 [7]. Генерируется битовый 
блок, после чего, он проходит через хеш-функцию с 
добавлением к блоку секретного ключа k. После, по-
лучившаяся строка переводится в бинарный вектор. 
Первый бит хеш-значения, будет определять, к какому 
набору блоков (паттерну) принадлежит данный блок. 
Таким образом, все 2n вариантов блока внедрения 
разделяются на 2 группы. Потенциально, есть возмож-
ность передавать больше одного бита на блок. 

Алгоритм обработки блока JPEG 

Для работы алгоритма, необходимо блок JPEG 
88, поэтому из исходного изображения, вырезается 
такой блок. Далее все манипуляции, будут происхо-
дить с этим блоком.  

После, выполняется алгоритм JPEG по сжатию. 
С блоком производится дискретное косинусное 
преобразование, после которого следует квантова-
ние. Далее производится фильтрация компонентов 
следующим образом. К квантованной матрицы 88 
применяется маска, которая помечает, какие из 
ДКП-компонентов блока будут подвергаться изме-
нению. Низкочастотные компоненты исключаются 
благодаря сильному влиянию на изменение замет-
ности, а высокочастотные – по соображениям раз-
мера сжатого изображения. После чего, применяется 
дополнительная фильтрация. В этой фильтрации 
отсеиваются элементы, которые ниже заранее за-
данного порога T. В эксперименте, порог T соответ-
ствует единице, т.к. изменение 1 на 0 и 0 на 1 сильно 
отобразится на заметности изменений. После 
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фильтрования, определяется количество оставшихся 
элементов, и если оно меньше числа внедряемых 
битов, такой блок изображения отбрасывается. 

Следующим этапом является внедрения ин-
формации. Для этого, берется соответствующий бит 
передаваемого сообщения. В соответствии с этим 
битом, программа определяет, с каким паттерном 
(паттерном «0» или паттерном «1») будет продол-
жаться работа. После, в компоненты блока, который 
прошёл фильтрацию, происходит запись данных 
алгоритмом LSB [8]. Цикл внедрения происходит до 
тех пор, пока из соответствующего контейнера не 
найдётся элемент, который привнесёт наименьшие 
изменения в блок. Т.к. в паттернах «1» и «0», нахо-
дится все возможные вариации вектора битов, раз-
мер которого соответствует числу внедряемых би-
тов в блок, то с 50% вероятностью, младше знача-
щие биты компонентов блока, будут совпадать с 
паттерном из «правильной» группы. Что означает, 
что в будущем при извлечении информации, алго-
ритм выдаст правильный бит, хотя блок изображе-
ния никак не изменялся. В противном случае, опре-
деляется блок, который внесёт минимальные изме-
нения заметности.  

Далее, следуя требованиям к алгоритму, необ-
ходимо определение заметности, на основе психови-
зуальной модели JPEG. Преимущество данного 
алгоритма заключается в том, что определяется 
заметность изменений не всего изображения. Опре-
деляется заметность лишь вырезанного блока 88. 
Для этого необходимы два блока JPEG, с исходным 
изображением и с тем же блоком исходного изо-
бражения, но в который уже внедрена информация. 
С этими блоками производится дискретное коси-
нусное преобразование, после чего полученные 
коэффициенты квантуются. Для определения разно-
сти заметности, находится «мощность блоков». 
После чего, находится мощность разности блоков. 
Соответственно, отношение мощности разности к 
средней мощности блоков и является коэффициен-
том заметности. Среди всех блоков паттерна, опре-
деляется тот, у которого наименьший коэффициент 
заметности.  

После производится процедура воссоздание 
первоначального вида блока. Блок квантуется и 
происходит обратная функция ДКП.  

Алгоритм извлечения данных 

После того, как всё сообщение было внедрено в 
изображение, необходимо его извлечь. Алгоритм 
извлечения скрытой информации, похож на алгоритм 
её внедрения. Изображение также обрабатывается по 
блокам 88. Применяется ДКП, квантование и округ-
ление результата. После, происходит фильтрация 
компонентов, применяется минимальный порог T и 
маска M, пропуск неподходящих блоков. Из блока 

извлекаются наименьше значащие биты (LSB). Полу-
чившийся блок битов, проходит через хеш функцию с 
ключом, который определяет какой именно бит был 
внедрен. После этого, процедура повторяется, пока не 
закончится изображение. Из извлечённых битов фор-
мируется скрытое сообщение. 

Результаты экспериментов 

Одной из характеристик алгоритма является 
емкость внедрения C. Этот параметр отвечает за 
количество информации, которое можно внедрить в 
изображение. Этот параметр напрямую зависит от 
изображения, от его размера и от его характера. В 
данной работе приоритетным является незаметность 
внедрения информации. Соответственно, емкость 
изображений не такая большая, как могла бы быть. 
Этому способствует множественная фильтрация 
блоков изображения и их коэффициентов.  

Алгоритм использует хеш SHA-512. Этим ме-
тодом определяется стойкость шифрования. Шиф-
рование стойкое настолько же, как и используемый 
алгоритм хеширования. Присутствует возможность 
изменения алгоритма, на иной. В данном случае, 
алгоритм SHA-512, получился наиболее подходя-
щим под данный эксперимент. 

В ходе эксперимента получено два изображе-
ния. Изначальное изображение без скрытой инфор-
мации (рис. 2). 

Рис. 2. Оригинальное изображение 

Изображение с информацией, которая была 
внедрена (рис. 3). 
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Как видно из рис. 3, заметность внедрения ин-
формации в изображение минимальна. Для большей 
наглядности, необходим пример разницы изображе-
ний, что показан на рис. 4. 

Рис. 4. Усиленная разность изображений 

Из изображения видно, что изменения про-
изошли не во всех блоках, а только в тех, которые 
подошли, под заданные ранее параметры. 

На рис. 5 показана часть изображения, на кото-
рой видны блоки, для которых не потребовалось 
замены. С паттерна, нашёлся блок, при внедрении 
которого, не последовало никаких изменений. Центр 
этих блоков 88 отмечен точкой. 

Рис. 5. Иллюстрация изменений в изображении, 
вызванных внедрением 

Изменениям не подвергается та часть изобра-
жения, на которой нет чётких контуров. Это видно, 
из рисунков 3 и 4. В области изображения, где оно 
размытое либо не чёткое, алгоритм не внедряет 
информацию, считая, что внедрения в эти блоки 
будет слишком заметным. 

В алгоритме используется маска M в виде мат-
рицы 88. По заданной матрице, отсеиваются коэф-
фициенты, которые значительным образом влияют 
на изображение. С помощью этого параметра, алго-
ритмом можно управлять наибольшей вместитель-
ности при этом жертвуя заметностью и наоборот. На 
рис. 6, а изображена маска 88. 

С помощью этой маски M для изображения 
рис. 3 алгоритм определяет 1103 бита для записи. 
Для маски, изображённой на рис 6б, алгоритм опре-
делил ёмкость записи в 1703 бита. В обеих масках 
не были затронуты первые коэффициенты матриц, 
т.к. их изменение сильно влияет заметность измене-
ний в изображении. 

0 0 0 0 0 1 1 1  0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 1; 
0 0 0 0 0 1 1 1 0 0 0 1 1 1 1 1 0 0 0 0 0 0 1 1; 
0 0 0 0 1 1 1 0 0 0 1 1 1 1 1 0 0 0 0 0 0 1 1 0; 
0 0 0 1 1 1 0 0 0 1 1 1 1 1 0 0 0 0 0 0 1 1 0 0; 
0 0 1 1 1 0 0 0 1 1 1 1 1 0 0 0 0 0 0 1 1 0 0 0; 
1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 0 0 1 1 0 0 0 0; 
1 1 1 0 0 0 0 0 1 1 1 0 0 0 0 0 0 1 1 0 0 0 0 0; 
1 1 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 1 0 0 0 0 0 0; 

a  б  в 

Рис. 6. Вариации маски: а – первая матрица;  
б – вторая матрица; в – третья матрица 

Уменьшая количество затрагиваемых коэффи-
циентов (рис. 6, в), получаем всего лишь ёмкость из 
389 битов. 

Так же для функции регулирования количества 
передаваемых битов, существует еще два параметра: 
количество внедряемых битов в блок и порог фильт-
рации коэффициентов T (минимальное значение 
коэффициента, которое будет изменено). В табл. 1 
показаны зависимость ёмкости внедрения С от этих 
параметров, для тестового изображения.  

Таблица 1 
Зависимость ёмкости внедрения  

от параметров алгоритма  

Количество 
внедряемых 
битов в блок 

Порог, T Ёмкость, C 

8 1 1103

10 2 863

8 5 176

7 0 1211

Из табл. 1 можно сделать вывод, что на ёмкость 
значительным образом влияет порог фильтрации. 

Оптимальные параметры для работы алгоритма 
приведены в табл. 2. 

Таблица 2 
Оптимальные параметры 

Количество 
внедряемых 
битов в блок 

Порог, T Ёмкость, C 

8 1 1103
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В данной работе был рассмотрен стеганогра-
фический алгоритм скрытия информации в изобра-
жении формата JPEG. В статье были описаны ос-
новные принципы современной стеганографии и 
принцип работы формата JPEG. Был произведён 
анализ существующих алгоритмов и определены их 
недостатки. На основе этого анализа, был создан 
алгоритм, который минимизирует недостатки ранее 
созданных алгоритмов. Главным преимуществом 
является его вариативность. В программе есть воз-
можность изменения нескольких параметров для 
определения лучшей конфигурации алгоритма. 
Этими параметрами являются маска-матрица M, 
минимальный порог T для коэффициентов изобра-
жения, количество внедряемых битов в блок изо-
бражения. Отталкиваясь от поставленной цели, с их 
помощью, можно варьировать количество внедряе-
мых битов в изображения жертвуя заметностью 
изменений. Были определенны оптимальные пара-
метры алгоритма, руководствуясь целью минимизи-
ровать заметность изменений в изображении.  
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СТЕГАНОГРАФІЧНА ТЕХНІКА ДЛЯ ЗОБРАЖЕНЬ JPEG  
З ВИКОРИСТАННЯМ ОПТИМАЛЬНИХ ПАТЕРНІВ ВПРОВАДЖЕННЯ 

В.О. Жеглов, О.О. Яковенко, Н.І. Кушніренко 

У даній статті була розроблена нова стеганографічна система для роботи з зображеннями формату JPEG. 
Описано основні стеганографічні методи, алгоритм стиснення JPEG. Виділено основні недоліки в сучасних алгоритмах 
стеганографії. Описано новий метод, основним завданням якого є зменшення помітності впровадження інформації в 
зображення і додавання криптографічної системи. 

Ключові слова: цифрова стеганографія, приховування інформації, формат JPEG, найменше значущий біт, цифро-
ві водяні знаки. 

STEGANOGRAPHIC TECHNIQUE FOR JPEG IMAGES USING OPTIMAL EMBEDDING PATTERNS  

V. Zheglov O. Iakovenko N. Kushnirenko 

In this article, a new steganographic system has been developed for JPEG images The main steganographic method relies 
on JPEG compression algorithm.The method is designed to address shortcomings of modern steganographic algorithims, 
namely, to reduce the visibility of embedded data and add a cryptographic layer to protect embedded message. 

Keywords: digital steganography, information concealment, JPEG format, least significant bit, digital watermarks. 
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