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АНАЛІЗ МОЖЛИВОСТІ ЗАСТОСУВАННЯ ХАОТИЧНИХ ПРОЦЕСІВ  
ДЛЯ ОРГАНІЗАЦІЇ КОМАНДНО-ТЕЛЕМЕТРИЧНОЇ РАДІОМЕРЕЖІ УПРАВЛІННЯ 

БЕЗПІЛОТНИМИ ЛІТАЛЬНИМИ АПАРАТАМИ 

В роботі розглянуто можливість застосування хаотичних процесів (сигналів) в якості несучої при по-
будові командно-телеметричної радіомережі управління безпілотними літальними апаратами. Проведено 
аналіз сучасних підходів, щодо здійснення управління літальними апаратами. Наведено засоби радіоелект-
ронної боротьби, що є на озброєнні незаконних збройних формувань та визначено особливості їх дії на 
БПЛА. Спираючись на спектральний, кореляційний на нелінійний аналіз спостережень здійснено оцінку 
скритності хаотичних процесів. Наведені пропозиції та практичні рекомендації щодо підвищення скритно-
сті командно-телеметричної радіомережі. 
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Вступ 

Досвід проведення антитерористичної операції 
[1] свідчить, що застосування безпілотних літальних 
апаратів (БПЛА) в ЗС України сприяє вирішенню 
широкого кола актуальних бойових завдань, зокрема 
повітряної розвідки. 

З метою здійснення управління БПЛА з наземно-
го пункту управління організується командно-
телеметрична радіомережа між наземним пунктом 
управління (НПУ) та БПЛА. Для передачі інформації в 
даній радіомережі, як правило, застосовуються складні 
гармонічні сигнали з різними видами модуляції [2]: 
COFDM (Coded Orthogonal Frequency Division Multi-
plexing), BPSK (Binary Phase-Shift Keying), QPSK 
(Quadrature Phase Shift Keying) та ін. Однак, дані типи 
сигналів не відповідають вимогам скритності в повній 
мірі, тому що вони відрізняються від шуму спостере-
ження при кореляційному, спектральному та неліній-
ному аналізі. Саме тому існує суттєва небезпека, що 
противник розкриє факт функціонування командно-
телеметричної радіомережі, що в свою чергу може 
призвести до здійснення деструктивних дій з боку 
противника на систему управління літальним апара-
том: перехоплення каналу управління «дроном», його 
аналіз і підміна "пакетів" команд управління. Під ос-
новою деструктивних дій на системи управління  слід 
розуміти застосування засобів радіоелектронної розві-
дки та радіоелектронного подавлення [3]. 

Аналіз літератури [4–5; 12–13] показує, що од-
ним з перспективних підходів підвищення скритно-

сті ліній радіозв’язку є застосування хаотичних про-
цесів, що за своїми статистичними та динамічними 
характеристиками подібні до шума спостереження. 

Таким чином, метою роботи є обґрунтування 
можливості застосування хаотичних процесів для 
здійснення управління безпілотними літальними 
апаратами під час виконання завдань. 

Виклад основного матеріалу 

Комплексна система керування безпілотних за-
собів різного призначення, як правило, являє собою 
сукупність функціональних вузлів (окремих систем) 
і містить такі засоби [2]: інерційні навігаційні; кос-
мічні навігаційні; автономного управління (за про-
грамою); дистанційного (ручного) управління; апа-
ратуру передавання даних. Особлива роль у компле-
ксній системі керування відводиться системі зв’язку 
і передачі даних. Ця система є основною для телеке-
рованих безпілотних засобів різного призначення і 
складається, як правило, з командно-телеметричного 
радіоканалу, утвореного відповідними радіолініями 
й апаратурою прийому, обробки і передачі даних. 

З початком активних бойових дій на Донбасі, 
ЗС України розпочали широко застосовувати БПЛА 
для виконання бойових завдань. Це призвело до 
значного збільшення ефективності бойових опера-
цій і дозволило знищити значну кількість сил і засо-
бів незаконних збройних формувань (НЗФ). Однак, 
на теперішній час застосування дронів зазнало сут-
тєвих труднощів,  почастішали випадки втрати 
контролю і управління над своїми БПЛА. 
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Основною причиною цих випадків є застосу-
вання з боку НЗФ спеціальних засобів моніторингу 
частотного діапазону, створення інформаційних пе-
решкод і перехоплення безпілотних апаратів, тобто 
застосування засобів радіоелектронної боротьби. 

На даний час, російсько-терористичні війська 
так званої «ЛНР-ДНР» володіють сучасними засо-
бами радіоелектронної боротьби російського вироб-
ництва, що дозволяють здійснити перехоплення та 
нейтралізацію БПЛА. Найбільшої уваги заслугову-
ють комплекс РЕР 1Л222М «Автобаза» (рис. 1) та 
комплекс РЕБ Р330Ж «Житель» (рис. 2). 

Рис. 1. комплекс радіоелектронної розвідки 
1Л222М«Автобаза» 

Рис. 2. комплекс РЕБ Р330Ж «Житель» 

Дані комплекси характеризуються наступними 
можливостями: 

 автоматизоване проведення пошуку, вияв-
лення, ідентифікації радіосигналів командно-
телеметричної радіомережі літальних апаратів; 

 перехоплення і класифікація виявлених ра-
діосигналів; 

 відтворення виявлених радіосигналів; 
 визначення всіх характеристик управляючого 

каналу дистанційного управління літальних апаратів; 
 взяття дистанційного управління літальних 

апаратів під свій контроль (введення в керуючий 
канал корекції  хибних пакетів управління). 

Гармонічні сигнали є особливо вразливими для 

даних комплексів (за рахунок їх недостатньої розві-
дзахищеності), тому, для підвищення стійкості ка-
налу дистанційного управління (командно-
телеметричного) доцільно в якості несучого сигналу 
застосовувати складні шумоподібні сигнали. В кон-
тексті дослідження слід зазначити, що основними 
перевагами, які дає реалізація систем зв'язку з шу-
моподібними сигналами є [6]: 

 підвищена енергетична скритність. Теорети-
чно для B 100  дальність виявлення сигналу  

зменшується в 35 разів (порівняно з частотною 
модуляцією); 

обнL

 стійкість до флюктуаціоної (випадкової) і ім-
пульсної завади збільшується до 6 дБ; 

 підвищена стійкість до багатопроменевості 
прийому; 

 можливість кодового поділу абонентів, що 
дає можливість уникнути колізій при адресації ін-
формації в разі застосування декількох незалежних 
груп БПЛА одночасно; 

 при великих обсягах ансамблю сигналів мо-
жлива реалізація крипто і імітозахисту радіомережі. 

Для побудови сигнально-кодових конструкцій 
шумоподібних сигналів використовуються: 

 усічені М-послідовності, 3-х рівневі послідо-
вності; 

 коди Цірлера, Пейли-Плоткина, БЧХ-коди, 
РС-коди; 

 технологія об'єднання гребінчатих спектрів; 
рандомізовані методи формування ансамблів; 

 хаотичні послідовності (процеси) та коди Ле-
мера. 

Не втрачаючи єдиної лінії міркування, розгля-
немо більш детально хаотичні процеси. 

Успішною альтернативою гармонійним коли-
ванням є динамічний хаос [4]. Явище динамічного 
хаосу полягає в тому, що рух детермінованої дина-
мічної системи при певних умовах має всі властиво-
сті випадкового процесу. При цьому важливу особ-
ливість алгоритмів, що описують систему з динамі-
чним хаосом, є їх нелінійність, а особливістю часо-
вої реалізації процесу  його неперіодичність і мож-
ливість багаторазового його формування, що вигід-
но відрізняє хаотичний процес, від випадкового.  

Хаотичними процесами [4] називають складні 
коливання, що генеруються нелінійними динаміч-
ними системами. Дані процеси, на відміну від гар-
монійних коливань, мають властивості, властивими 
звичайним випадковим процесам, такими як суціль-
ний спектр потужності і експоненціально спадаючу 
кореляційну функцію [7], непередбачуваність на 
великих інтервалах часу (рис. 3). 

Крім того, висока чутливість хаотичних проце-
сів до точності завдання керуючих параметрів обу-
мовлює експоненціальне зростання часу розвідки 
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[8–9], що значно перевищує можливу тривалість 
сигналу або час його передачі по каналу зв'язку. 

Також слід зазначити, що хаотичні процеси, на 
відміну від випадкових процесів, мають такі власти-
вості, як висока чутливість до початкових значень і 
експоненціальне розбігання близьких фазових трає-
кторій [10–11].  

Рис. 3. Часова реалізація – а;  
б – автокореляційна функція; 

в – частотний спектр хаотичного процесу 

На рис. 4 ілюструється залежність коефіцієнта 
кореляції двох хаотичних процесів, сформованих за 
допомогою полінома Чебишева першого роду тре-
тього порядку, від різних початкових зна-
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Рис. 4. Залежність коефіцієнта кореляції двох  
хаотичних процесів від розбіжності початкових  

значень на х при їх формуванні 

Для більш детальної оцінки хаотичних несучих 
з ускладненим атрактором на предмет схожості з 
шумом спостереження скористаємося елементами 
кореляційного аналізу процесів запропонованих в 
роботі [6]. Нижче наведено кілька основних розра-
хункових характеристик. 

Середньоквадратичне значення бічних вершин 
, що визначається через дисперсію iR
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середнє значення модулів бічних вершин 
N 1
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  R , (2)

середньоквадратичне значення модулів бічних вер-
шин, яке визначається через дисперсію 

2 2
RR m    2

R , (3)

а також значення максимальної бокової вершини 
. maxR

Результати розрахунку що характеризують пе-

ревищення R , Rm , R ,  рівняmaxR N  (для 

N 127 ) наведені в табл. 1 в ненормованому вигля-
ді. У таблиці також для порівняння наведені харак-
теристики КФ білого шуму [6]. 

Таблиця 1 
Характеристики КФ хаотичних несучих  

та білого шуму 

Корр. функції R B Rm B R B
maxR B

АКФ хаотич-
ного процесу

0,78 0,62 0,48 2,09 

ВКФ хаотич-
ного процесу

0,65 0,51 0,4 1,99 

КФ (АКФ, 
ВКФ) білого 

шуму 
0,7 0,56 0,43 2,1  3,5

Виходячи з аналізу даних, зведених в табл. 1, 
робимо висновок, що характеристики АКФ та ВКФ 
наведеного хаотичного процесу подібні до статис-
тичних характеристик шуму спостереження, що ви-
гідно відрізняє хаотичні процеси від гармонічних 
сигналів. 

Висновки 

Застосування безпілотних літальних апаратів 
Збройними Силами України під час проведення 
АТО набуває все більшого розповсюдження. Наяв-
ність у незаконних збройних формувань сучасних 
зразків техніки РЕБ російського виробництва, суттє-
во підвищує вірогідність перехвату та знищення 
БПЛА під час виконання завдань, за рахунок враз-
ливості командно-телеметричного каналу управлін-
ня БПЛА: в якості несучих в каналі управління за-
стосовуються гармонійні сигнали, що володіють 
недостатньою завадостійкістю та розвідзахищенос-
тю (скритністю) і з легкістю можуть бути виявлені 
методами спектрального, кореляційного та неліній-
ного аналізу. 

Для підвищення скритності каналу управління 
БПЛА пропонується застосовувати в якості несучої 
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хаотичні сигнали (процеси), що за своїми статистич-
ними та динамічними характеристиками подібні до 
шуму спостереження, володіють високою чутливістю 
до початкових значень формування, можуть бути сфо-
рмовані в цифровому виді в реальному масштабі часу. 
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АНАЛИЗ ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ ХАОТИЧЕСКИХ ПРОЦЕССОВ  
ДЛЯ ОРГАНИЗАЦИИ КОМАНДНО-ТЕЛЕМЕТРИЧЕСКОЙ РАДИОСЕТИ УПРАВЛЕНИЯ  

БЕСПИЛОТНЫМИ ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ 

К.С. Васюта, С.В. Озеров, А.В. Литвин, А.В. Северилов 

В работе рассмотрена возможность применения хаотических процессов (сигналов) в качестве несущей при по-
строении командно-телеметрической радиосети управления беспилотными летательными аппаратами. Проведен 
анализ современных подходов, по осуществлению управления летательными аппаратами. Приведены средства радио-
электронной борьбы имеющихся на вооружении незаконных вооруженных формирований и определены направления их 
действия. Опираясь на спектральный, корреляционный на нелинейный анализ наблюдений осуществлена оценка скрыт-
ности хаотических процессов. Приведены предложения и практические рекомендации по повышению скрытности ко-
мандно-телеметрической радиосети. 

Ключевые слова: беспилотный летательный аппарат, незаконные вооруженные формирования, хаотичный про-
цесс, скрытность, командно-телеметрическая радиосеть, нелинейный анализ наблюдений, корреляционный анализ. 

ANALYSIS OF POSSIBILITIES TO USING CHAOTIC PROCESS  
FOR ORGANIZING COMMAND AND TELEMETRY RADIO NETWORK 

FOR CONTROL UNMANNED AERIAL VEHICLES 

K. Vasyta, S. Ozerov, A. Litvin, A. Severilov 

The paper considers the applicability of random processes (signals) as a carrier in the construction of radio telemetry 
command and control unmanned aircraft. The analysis of modern approaches to implement control aircraft. An electronic war-
fare equipment that is in service with illegal armed groups and identified areas of action. Based on spectral, correlative observa-
tions on nonlinear analysis the estimation stealth chaotic processes. These suggestions and practical recommendations to im-
prove the stealth command and telemetry radio network. 

Keywords: unmanned aerial vehicle illegal armed groups, chaotic process, secrecy, command and telemetry radio net-
work, nonlinear analysis observations, correlation analysis. 
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