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КОНЦЕПТУАЛЬНЫЕ АСПЕКТЫ ИНФОРМАТИЗАЦИИ И АВТОМАТИЗАЦИИ 
УПРАВЛЕНИЯ В ВООРУЖЕННЫХ СИЛАХ ГОСУДАРСТВА 

В предлагаемой статье представлены положения, связанные с проблематикой информатизации и ав-
томатизации управления в вооруженных силах государства. Основное внимание сосредоточенно на вопро-
сах информационного обеспечения управления, роли и месте информационных датчиков различной физичес-
кой природы воздушно-космического, наземного и морского базирования и их комплексировании в рамках 
единых интегрированных комплексов мониторинга окружающей среды военного предназначения и двойного 
использования. Показана целесообразность формирования, в отличие от географически глобального инфо-
рмационно-коммуникационного пространства, национальных зональных (секториальных) интегрированных 
комплексов как комплексов менее затратных и более приемлемых для государств с ощутимо ограниченны-
ми ресурсными возможностями по меньшей мере в ближайшей перспективе. 

Такие комплексы должны иметь открытую архитектуру с тем, чтобы можно было бы их наращи-
вать при появлении необходимости в этом и дополнительных ресурсов, а также новых информационных 
датчиков. Указанные комплексы, наряду с иными средствами, должны служить основой информационного 
обеспечения управленческой деятельности в вооруженных силах с использованием автоматизированных 
систем управления (АСУ) как в мирное, так и в военное время. 

Выделяется ряд принципиально  важных аспектов построения АСУ силами и средствами группировок 
воинских формирований, в том числе единой АСУ вооруженными силами в целом и АСУ ПВО как ее одного 
из основных структурных компонентов.  

Ключевые слова: информатизация, информационные датчики, комплексирование, мониторинг окру-
жающей среды, информационное обеспечение, автоматизация управленческой деятельности. 

Введение 

Проблематика управления получила повышен-
ное внимание во всех областях человеческой дея-
тельности, в том числе и в оборонной сфере. Оно 
сохранится в ближайшей и отдаленной перспекти-
вах, т.е. будет оставаться всегда востребованным. 
Это неоспоримо подтверждается тем, что целена-
правленная деятельность невозможна без управле-
ния, которое продолжает усложняться и далее. По 
тематике управления получены весьма значитель-
ные как теоретические, так и практические резуль-
таты. Однако в ней постоянно появляются те или 
иные новые вопросы, требующие получения обос-
нованного ответа [3]. 

Тематика управления существенно расшири-
лась с появлением новых образцов вооружения и 
военной техники [14–18] и информационных техно-
логий, ставших неотъемлемым элементом автомати-
зации процессов управления с использованием со-
временных программно-аппаратных и телекомму-
никационных средств, создаваемых путем внедре-
ния новейших элементной электронно-
вычислительной и иной базы, а также усовершенст-
вованных алгоритмических средств. 

Основной материал 

Рассмотрим некоторые концептуальные аспек-
ты (возможно и дискуссионного характера) управ-

ления вооруженными силами и их организационно-
структурными компонентами, ведением операций и 
боевых действий группировками войск (сил), ис-
пользованием новых технических средств в воору-
женной борьбе, в том числе и нетрадиционных, 
применения новых информационных технологий 
как неотъемлемых элементов процессов управления 
вооруженной борьбой и обеспечения военной безо-
пасности государства. 

Развитие методов и средств ведения вооружен-
ной борьбы, совершенствование управления вой-
сками (силами) и оружием наряду с совершенство-
ванием индивидуальных средств автоматизации 
работы должностных лиц и органов военного 
управления, а также средств управления отдельны-
ми видами оружия, идет по пути создания интегри-
рованных автоматизированных систем управления в 
среде единого информационно-коммуникационного 
пространства (ЕИКП) [1–3; 5–6]. 

Как известно, под ЕИКП понимают совокуп-
ность информационных средств, упорядоченных по 
единым принципам и правилам формирования, 
формализации, хранения, распределения, техноло-
гий их ведения и использования; информационно-
телекоммуникационных систем и сетей, функцио-
нирующих на основе единых принципов и по общим 
правилам, удовлетворяющих информационные по-
требности и обеспечивающих информационное 
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взаимодействие органов управления между собой и 
с подчиненными им исполнительными структурами. 

Предназначение ЕИКП состоит в наиболее 
полном удовлетворении информационных потреб-
ностей должностных лиц органов военного управ-
ления и исполнительных органов в масштабе реаль-
ного времени путем концентрации и интеграции 
актуальной, достоверной, полной и сформированной 
по определенным правилам информации, а также 
обеспечения своевременного ее предоставления в 
соответствии с установленным порядком доступа 
пользователей. 

Основное внимание уделяется отработке согла-
сованного применения в вооруженной борьбе раз-
нородных сил и средств и координации военных 
действий на стратегическом, оперативном и такти-
ческом уровнях, а также вопросам их взаимодейст-
вия в процессе достижения целей совместных опе-
раций (боевых действий). 

Современные военные действия с их высокой 
динамичностью и трудной предсказуемостью разви-
тия, новыми видами применяемого оружия, в том 
числе высокоточного и нетрадиционного, предъяв-
ляют весьма высокие требования к обеспечению 
командиров всех уровней, штабов войск (сил) и сис-
тем вооружения и военной техники большим объе-
мом разносторонней информации. 

ЕИКП, используемое при управлении воору-
женными силами на его основе, позволяет улучшить 
процесс обобщения и распределения управленче-
ской информации между ее потребителями, повы-
сить ее качество и достоверность, а также обеспе-
чить повышенную ситуационную осведомленность 
войск (сил). Это, в свою очередь, позволяет синхро-
низировать процесс ведения боевых действий, по-
высить эффективность взаимодействия между видо-
выми воинскими формированиями в совместных 
операциях, проводимых межвидовыми группиров-
ками вооруженных сил. 

ЕИКП образует многосвязную сетевую теле-
коммуникационную пространственно организован-
ную информационно-технологическую среду, в ко-
торой реализуются процессы управления войсками 
(силами) и оружием и которая обеспечивает опера-
тивность, непрерывность, скрытность и устойчи-
вость управления за счет предоставления информа-
ционных ресурсов, необходимых и достаточных для 
решения всех управленческих задач органами воен-
ного управления.  

При ведении сетецентрических войн в форме 
сетецентрических операций с применением сетецен-
трической системы управления (СЦСУ) между вой-
сками (силами) реализуется сетевое взаимодействие 
в соответствии с сетеиерархической (а не чисто ие-
рархической) моделью управления. Основой по-
строения СЦСУ является единое информационно-

коммуникационное пространство. Сама система 
управления должна быть единой автоматизирован-
ной системой управления силами и средства воору-
женных сил государства (ЕАСУ), основными струк-
турными компонентами которой являются взаимо-
связанные видовые автоматизированные системы 
управления (ВАСУ) и которая создается с примене-
нием современных информационных и телекомму-
никационных технологий. 

Главное содержание сетецентрических опера-
ций лежит не в новых формах и способах ведения 
боевых действий, а в изменении принципов управ-
ления войсками (силами). Эти принципы устанавли-
вают новый подход к управлению вооруженными 
силами в операциях с использованием единого ин-
формационно-коммуникационного пространства, 
сформированного для операционного района (театра 
военных действий). 

В информационно-ориентированных сетевых 
системах применяются специальные методы разме-
щения сведений от датчиков сети в самой сети. 

Формирование географически глобального 
ЕИКП является весьма сложной проблемой, тре-
бующей затрат огромных ресурсов различных ви-
дов, в том числе материальных и финансовых. Ре-
шение этой проблемы возможно лишь высокоразви-
тыми экономически странами и, по-видимому, в 
отдаленной перспективе и на кооперационной осно-
ве. 

Одним из возможных подходов к преодолению 
указанной трудности может быть создание отечест-
венного (национального) сегмента ЕИКП в виде 
зонального (секторного) с соответствующей ограни-
ченной пространственной областью ответственно-
сти интегрированного многодатчикового комплекса 
мониторинга окружающего пространства. 

Под интегрированным комплексом мониторин-
га (ИКМ) окружающего пространства будем пони-
мать совокупность совместно функционирующих 
пространственно распределенных информационных 
датчиков различной физической природы и разного 
базирования, средств связи (телекоммуникации), 
вычислительных и программных средств, средств 
управления и индикации, предназначенных для по-
лучения информации о различного рода объектах 
наблюдения, объединения поступающих данных от 
разнообразных датчиков и отображения результи-
рующей информации для последующего ее  исполь-
зования при решении оборонных и иных задач, в 
том числе и задач с двойным предназначением. 

Конечной целью функционирования ИКМ 
должно быть формирование обобщающего пред-
ставления об окружающем пространстве (околозем-
ном космическом, воздушном, наземном, морском 
(в том числе и подводном), подповерхностном зем-
ном пространствах или любой их совокупности), 
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охватывающем приемлемо ограниченную географи-
ческую (пространственную) зону ответственности и 
используемом в условиях ведения локальных кон-
фликтов. 

Для такого ИКМ целесообразно предусмотреть 
его встраивание в сетецентрическую информацион-
но-управляющую систему и дальнейшее наращива-
ние информационных и функциональных возмож-
ностей по мере необходимости и появления соот-
ветствующего ресурсного обеспечения. 

Важнейшая роль в ИКМ отводится информа-
ционным датчикам, обеспечивающим получение 
информации об окружающем пространстве, а также 
навигационным датчикам, позволяющим более эф-
фективно и полно проводить обработку и обобще-
ние пространственно-распределенных данных, 
обеспечить интеграцию данных о территории или 
объектах, рассредоточенных на ней.  

В перспективе одними из основных средств 
получения информации об оперативно-
стратегической обстановке в районе ведения воен-
ных действий и в целом на театре войны прежде 
всего могут стать информационно и технологически 
объединенные новейшие средства радиолокацион-
ного и оптико-электронного наблюдения и разведки 
наземного (морского), воздушного и космического 
базирования, а также скомплексированные средства 
технической разведки, использующие информаци-
онные датчики другой физической природы. 

В силу важной роли в ИКМ навигационных 
средств (датчиков) потребуется дальнейшее совер-
шенствование и широкое использование главным 
образом инерциальных систем и глобальных спут-
никовых радионавигационных систем, которым 
уделяется повышенное внимание во всем мире. 

Использование данных, получаемых с помо-
щью интегрированных многодатчиковых комплек-
сов мониторинга окружающей среды, должно быть 
непрерывным и синхронизированным с ведением 
операций (боевых действий) объединенными (меж-
видовыми) группировками вооружённых сил. Кон-
троль состояния среды ведения вооруженной борь-
бы должен охватывать прежде всего ключевые зоны 
обзора театра военных действий с учетом приори-
тетности предоставления текущей информации об 
оперативно-технической, в том числе и о радиоло-
кационной (помеховой), обстановке в этих зонах 
войскам (силам), задействованным в проводимой 
операции. 

Основной комплекс мероприятий, выполняе-
мых в вооруженных силах в рамках формирования 
информационно-коммуникационного пространства, 
должен быть нацелен на создание единой информа-
ционной инфраструктуры объединенных вооружен-
ных сил. Для обеспечения совместного функциони-
рования информационно-разведывательных систем 

и средств различного функционального предназна-
чения и разной видовой принадлежности необходи-
мы разработка и внедрение общих стандартов (нор-
мативной базы) представления, передачи, обработки 
данных и унифицированных служб информацион-
ного обеспечения. 

Современные (новые) информационные техно-
логии должны служить основой реализации функ-
ций автоматизированного управления в вооружен-
ных силах и решения задач информационного про-
тивоборства в вооруженных конфликтах и войнах, 
достижения информационного превосходства, в том 
числе и превосходства в киберпространстве, над 
противостоящей стороной за счет опережающего и 
более эффективного ведения информационно-
разведывательных действий и операций в киберпро-
странстве. 

Информационное противоборство представляет 
собой новую оперативно-стратегическую форму 
борьбы сторон, в которой используются специаль-
ные способы и средства воздействия на информаци-
онную среду противника и защиты собственной 
среды в интересах обеспечения достижения своих 
целей войны. Оно в единстве с управлением воору-
женной борьбой в целом позволяет более эффектив-
но достигать целей операций (войны) с меньшими 
потерями.  

В современных условиях информация, цирку-
лирующая и обрабатываемая в автоматизированном 
режиме функционирования систем управления в 
рамках контура управления, все в большей степени 
становится определяющим фактором в повышении 
эффективности управления силами и средствами 
вооруженной борьбы. Одновременно с этим суще-
ственно повышается роль различных информацион-
ных датчиков, встраиваемых в автоматизированные 
информационно-управляющие системы, средств 
противодействия радиоэлектронной борьбе, а также 
значимость защиты информации от негативного 
воздействия различных факторов. Поскольку защита 
информации в системах управления раздельно от 
каждого отдельного вида опасности оказывается, 
как правило, недостаточно эффективной и дорого-
стоящей, следует придерживаться концепции ком-
плексной ее защиты, предполагающей взаимно со-
гласованное одновременное (параллельное) исполь-
зование соответствующих методов и средств в рам-
ках единого механизма защиты на таких основных 
рубежах, как: 

технические и программные средства обработ-
ки и передачи управленческой информации по кана-
лам наблюдения и управления, а также по каналам 
межмашинного обмена и каналам связи между раз-
личными элементами автоматизированной системы 
управления (АСУ); 
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технические, организационные, программные, 
криптографические и другие средства защиты 
управленческой информации и средства контроля 
мер защиты; 

технические средства, не входящие в состав 
АСУ, но размещенные в подлежащих защите поме-
щениях, где расположены объекты АСУ; 

персонал АСУ и пользователи (должностные 
лица АСУ) и др. 

В целом совокупность принципов построения 
концепции защиты информации в современных сис-
темах управления должна системно охватывать ряд 
таких аспектов, как: 

непрерывность и управляемость процесса за-
щиты информации; 

комплексность использования средств и мето-
дов защиты информации; 

учет требований защиты при построении самих 
систем управления и технологии автоматизирован-
ной обработки информации; 

высокий профессионализм решения основных 
задач защиты информации. 

К важнейшим концептуальным требованиям, 
предъявляемым к системе обеспечения безопасно-
сти информации, следует отнести требование ее 
адаптируемости, т.е. способности к целенаправлен-
ному приспособлению к изменению структуры, тех-
нологических механизмов или условий функциони-
рования АСУ. 

В интересах защиты информации, циркули-
рующей в рамках систем управления военного на-
значения, должны быть предусмотрены методы и 
средства борьбы с кибератаками (компьютерными 
сетевыми атаками), компьютерными вирусами и 
закладками как программные, так и программно-
аппаратные и аппаратные. 

В современных условиях ведения вооруженной 
борьбы более целесообразным становится осущест-
вление процессов управления боевой и повседнев-
ной деятельностью вооруженных сил с использова-
нием единой мобильно-стационарной автоматизи-
рованной системы управления войсками (силами) и 
оружием, создаваемой с применением современных 
информационных и телекоммуникационных техно-
логий и обеспечивающей в различных условиях 
оперативно-стратегической и оперативно-
тактической обстановки как централизованное, так 
и децентрализованное автоматизированное управ-
ление войсками (силами), дислоцированными в зоне 
ответственности (в операционной зоне). Такое 
управление должно образовывать единый процесс и 
реализовываться независимо от видовой и ведомст-
венной принадлежности воинских формирований во 
всех звеньях управления на основе взаимной увязки 
подсистем разведки, связи, навигации, опознавания, 
ударных и обеспечивающих средств в рамках еди-

ной автоматизированной системы управления 
(ЕАСУ) межвидовыми (объединенными) группи-
ровками при ведении совместных операций воин-
скими формированиями различных видов воору-
женных сил [9–11].  

К числу важнейших свойств, которыми должна 
обладать перспективная ЕАСУ, могут быть отнесе-
ны ее инновационность и адаптируемость, модуль-
ность построения с обеспечением открытой адапти-
руемой (наращиваемой) архитектуры и возможности 
оперативного формирования и развертывания лю-
бой приемлемой (требуемой и реализуемой) конфи-
гурации АСУ войсками (силами) и оружием для 
различных уровней управления, в том числе и меж-
видовыми группировками воинских формирований, 
действующими (планируемыми для применения) на 
операционных направлениях.  

При построении ЕАСУ в качестве ее информа-
ционно-технологической основы целесообразно ис-
пользовать унифицированные программно-
технические комплексы средств автоматизации 
управления, связи и обмена данными, навигации, 
разведки и опознавания различного исполнения и 
предназначения, разрабатываемые на основе единых 
нормативно-технических и методических докумен-
тов с применяем новейшей элементной базы. Эти 
программно-технические комплексы должны отве-
чать требованиям информационной безопасности и 
технологической совместимости, позволять образо-
вывать пункты управления различного уровня по 
модульному принципу построения и обеспечивать 
должностным лицам органов управления выполне-
ние своих функциональных обязанностей как в ста-
ционарных условиях, так и в движении (на марше). 

Использование стандартизации и унификации 
программно-технических средств, форм представ-
ления оперативных (боевых) и отчетных информа-
ционных документов, системы протоколов обмена 
данными и форматов представления данных и т.п. 
будет способствовать формированию единого ин-
формационно-коммуникационного пространства, в 
среде которого должно будет осуществляться авто-
матизированное управление войсками (силами) и 
оружием при ведении вооруженной борьбы. При 
этом в качестве ведущего (системообразующего, 
ключевого) компонента ЕИКП будут выступать (со-
вместно с перспективной системой связи и обмена 
данными) средства разведывательно-
информационного обеспечения органов управления 
войсками (силами) и оружием. 

Исходя из современных требований к управле-
нию, в ЕАСУ целесообразно предусматривать нали-
чие не только взаимосвязанных функциональных 
автоматизированных подсистем оперативного (бое-
вого) управления, но и взаимосвязанных инфра-
структурных образований в виде топографического 
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и навигационного обеспечения; целеуказания, иден-
тификации и опознавания; контроля и управления 
функционированием; единого времени; защиты ин-
формации. 

При создании ЕАСУ особого внимания и соот-
ветствующей проработки требуют вопросы инте-
грации информационных ресурсов вышестоящих, 
взаимодействующих и подчиненных (приданных) 
объектов управления, рассредоточенных в зоне от-
ветственности.  

В интересах комплексной автоматизации ин-
формационно-вычислительного процесса и повы-
шения качества визуализации различных разнород-
ных данных обстановки и ее изменений с привязкой 
информации к пространству и ко времени для долж-
ностных лиц необходимо обеспечить формирование 
максимально полноценной и общедоступной в части 
их касающейся единой картины оперативно-
тактической обстановки для всех звеньев управле-
ния на экранах дисплеев автоматизированных рабо-
чих мест в виде электронных карт обстановки с реа-
лизацией возможности обращения к любому инте-
ресующему объекту как по его положению на мест-
ности, так и по решаемой задаче.  

Эффективное применение ЕАСУ будет невоз-
можным без перспективной высокоскоростной ав-
томатизированной связи, являющейся одним из ос-
новных ее компонентов и построенной на основе 
автоматизированных цифровых сетей связи и уни-
фицированных телекоммуникационных технологий.  

Развитие системы связи должно осуществлять-
ся путем взаимоувязанного развертывания средств 
космического, воздушного, морского и наземного 
базирования с созданием на их основе сетей связи 
всех уровней управления, способных предоставлять 
всем участникам операций (боевых действий) необ-
ходимую информацию как на стационарных пунк-
тах управления, так и в движении в любых условиях 
ведения операций (боевых действий). 

Концепция построения ЕАСУ должна основы-
ваться на функциональной интеграции комплексов 
средств автоматизации управления, средств связи, 
разведки и РЕБ в едином информационном комму-
никационном пространстве при широком использо-
вании новых информационно-управляющих техно-
логий и сокращении цикла управления войсками 
(силами) и оружием. Эти технологии должны объе-
динять управление на стратегическом, оперативном 
и тактическом уровнях и обеспечивать взаимодей-
ствие сил и средств в составе объединенных форми-
рований (межвидовых группировок войск (сил)) при 
ведении ими операций (боевых действий) в услови-
ях быстроизменяющейся оперативно-тактической 
обстановки. 

Концепция должна в системном единстве охва-
тывать оперативно-стратегическую (оперативно-

тактическую), системотехническую и военно-
экономическую стороны построения ЕАСУ в целом 
и ее структурных компонентов. 

Единый подход к построению ЕАСУ должен 
быть инновационным, отвечающим конкретным 
образом изменившимся требованиям к управлению 
войсками (силами) и боевыми средствами при пла-
нировании и ведении операций (боевых действий) в 
современных и ожидаемых вооруженных конфлик-
тах и войнах. 

Система такого рода в конечном итоге должна 
стать единой для вооруженных сил в целом и обес-
печивать управление и боевое применение всех ви-
дов и типов сил и средств, участвующих в операции 
и поражении объектов и живой силы противника, 
т.е. в вооруженных силах должно быть сформирова-
но единое разведывательно-информационно-
управляющее пространство, обеспечивающее боевое 
применение всех сил и средств поражения в реаль-
ном времени по принципу «какую цель – кому – 
когда поразить». 

При ведении совместных операций различны-
ми воинскими формированиями нескольких видов 
вооруженных сил весьма важное значение имеет 
взаимная согласованность их действий, эффектив-
ность которых в значительной степени зависит от 
видовых АСУ, которые будут использоваться как 
автономно, так и во взаимодействии как подсистемы 
ЕАСУ вооруженных сил в целом. 

Важнейшей видовой АСУ является система 
управления силами и средствами авиации и ПВО. 
Эта система представляется как единая совокуп-
ность функционально и иерархически связанных 
органов управления, пунктов управления, систем 
связи, комплексов средств автоматизации управле-
ния, а также специальных систем, обеспечивающих 
сбор, обработку и передачу информации. Она долж-
на развертываться на основе подсистем управления 
авиацией в целом, в том числе и истребительной 
авиацией, зенитными ракетными и радиотехниче-
скими войсками, а также средствами РЕБ, которые 
интегрируются в состав данной видовой АСУ в це-
лом [11]. 

Коренные качественные изменения в развитии 
средств воздушного нападения (СВН) и способов 
ведения вооруженной борьбы в воздушной сфере 
привели к необходимости существенного повыше-
ния эффективности управления этой борьбой и к 
значительному возрастанию роли автоматизации 
управления силами и средствами ПВО [4; 7–8 ]. Это, 
в свою очередь, вызывает необходимость: 

значительно повысить оперативность управле-
ния, обоснованность принимаемых управленческих 
решений и разрабатываемых планов ведения проти-
вовоздушных операций (боевых действий); 

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2017/5


Актуальні питання розвитку Збройних Сил 

43

максимально реализовать боевые возможности 
группировок ПВО в ходе ведения боевых действий; 

существенно улучшить качество информаци-
онного обеспечения деятельности должностных лиц 
органов управления с одновременным снижением 
затрат на сбор, обработку, хранение и отображение 
информации о воздушной обстановке; 

значительно сократить затраты времени на раз-
работку плановых и отчетных документов; 

повысить эффективность работы должностных 
лиц органов управления в различных условиях об-
становки и др. 

Главнейшей среди возникших проблем являет-
ся проблема достижения высокой эффективности 
автоматизированного управления силами и средст-
вами ПВО прежде всего за счет дальнейшего со-
вершенствования АСУ этими силами (далее АСУ 
ПВО), которая должна стать одной из основных 
подсистем единой системы управления вооружен-
ными силами государства. 

Современная АСУ ПВО превращается в весьма 
сложную пространственно распределенную органи-
зационно-техническую систему военного назначе-
ния, охватывающую все уровни и звенья управления 
стратегической, оперативной и тактической значи-
мости. При этом важным становится не только все-
стороннее обоснование и выбор концепции по-
строения (развития) АСУ ПВО, формирование и 
реализация прогрессивного ее облика, адекватного 
возлагаемым на систему задачам, но и не менее 
важно и то, как на высоком профессиональном 
уровне обеспечить управление силами и средствами 
ПВО с использованием АСУ ПВО. Для этого требу-
ется иметь высокий уровень оперативной и боевой 
подготовки командного и личного состава всех 
уровней и звеньев управления к ведению операций 
(боевых действий) в сложной, динамично изменяю-
щейся воздушной обстановке с использованием тех 
или иных комплексов средств автоматизации управ-
ления и АСУ ПВО в целом. 

К наиболее существенным свойствам АСУ 
ПВО, которые в наибольшей степени влияют на 
реализацию ее возможностей по обеспечению эф-
фективного управления силами и средствами ПВО, 
могут быть отнесены: боевая готовность; пропуск-
ная способность; оперативность; качество решения 
задач управления; помехоустойчивость; живучесть; 
устойчивость; скрытность; мобильность; пределы 
применения АСУ ПВО для обеспечения управления 
силами и средствами при борьбе с воздушным про-
тивником. 

Основным предназначением АСУ ПВО являет-
ся обеспечение более эффективного выполнения 
задач, возлагаемых на силы и средства ПВО, т.е. на 
систему ПВО. 

Количественное оценивание непосредственно-
го влияния АСУ ПВО на ход и исход противовоз-
душной операции (боевых действий), т.е. вклада, 
вносимого системой управления в достижение ко-
нечных целей операции (боевых действий), вызыва-
ет значительные трудности в решении такой задачи 
в связи с тем, что система управления влияет на ход 
и исход операции (боевых действий) опосредованно, 
через действия сил и средств ПВО. Поэтому, как 
правило, становится проблематичным непосредст-
венное представление в количественном виде доли 
вклада АСУ ПВО в успех ведения операции (боевых 
действий) с помощью одного единого абсолютного 
показателя величины такого вклада [12]. 

Более простым представляется решение задачи 
сравнительного анализа рассматриваемых вариантов 
построения АСУ ПВО при формировании ее облика. 
В данном случае нет необходимости оценивать аб-
солютное значение степени влияния АСУ ПВО на 
ход и исход операции (боевых действий). Требуется 
находить значение только относительных показате-
лей, характеризующих преимущества и недостатки 
того или иного варианта по сравнению с остальны-
ми сопоставляемыми вариантами с целью выбора 
лучшего из них. При этом, однако, должен быть вы-
делен (сформирован) перечень сравниваемых вари-
антов, что требует проведения дополнительных ис-
следований. 

Основным требованием, которым необходимо 
руководствоваться при выборе показателя оценива-
ния эффективности применения АСУ ПВО по на-
значению, является требование соответствия данно-
го показателя цели применения системы в контуре 
управления силами и средствами ПВО. При этом в 
качестве целевого предназначения должно высту-
пать обеспечение повышения эффективности боево-
го применения сил и средств ПВО, управление ко-
торыми будет осуществляться с использованием 
рассматриваемой АСУ. В данном случае показатель 
боевой эффективности АСУ должен носить инте-
гральный характер и давать оценку эффекта от вне-
дрения (использования) АСУ, т.е. прироста эффек-
тивности боевых действий группировки ПВО за 
счет применения рассматриваемого варианта по-
строения АСУ. 

Для расчета значений показателя боевой эф-
фективности (боевого эффекта) АСУ ПВО необхо-
димо создавать соответствующие модели и разраба-
тывать методическое обеспечение, которые были бы 
адекватны процессам ведения операций (боевых 
действий) силами и средствами ПВО с использова-
нием и без него автоматизированной системы управ-
ления. 

Одновременно с созданием и развитием АСУ 
ПВО должен проводиться комплекс целенаправлен-
ных мероприятий и работ, ориентированных на раз-
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работку и применение адекватных процессам функ-
ционирования АСУ ПВО программно-технических 
средств обучения и подготовки к управленческой 
деятельности персонала органов управления и бое-
вых расчетов командных пунктов и пунктов управ-
ления различных уровней управленческой деятель-
ности с учетом возможного привлечения разновидо-
вых сил и средств к решению задач ПВО в сложной 
боевой (воздушной и помеховой) обстановке с ис-
пользованием АСУ ПВО [13].  

В соответствии с современными требованиями, 
предъявляемыми к уровню боевой и оперативной 
подготовки командного состава и личного состава 
войск (сил), указанные средства целесообразно объ-
единить в интегрированную имитационно-
тренажную систему обучения и тренировок, которая 
информационно и программно встраивается в еди-
ную информационно-моделирующую среду, охва-
тывающую все основные аспекты вооруженной 
борьбы, имеющие непосредственное отношение к 
применению средств воздушного нападения и про-
тиводействию этим средствам, и обеспечивающую 
отображение моделей обстановки и вооруженного 
противоборства (виртуального боя) на тактическом, 
оперативном и стратегическом уровнях. 

Разработка концептуальных основ построения 
имитационно-тренажной системы становится одним 
из основных направлений деятельности, связанной с 
интенсификацией и повышением качества опера-
тивной и боевой подготовки персонала органов 
управления и личного состава боевых расчетов ко-
мандных пунктов, оснащаемых комплексами 
средств автоматизации АСУ ПВО. 

Соответствующие программно-технические 
средства также необходимы для отработки и тести-
рования средств программного обеспечения АСУ 
ПВО при их разработке и испытаниях.  

В целом разработка АСУ ПВО и ее внедрение 
должны быть единым процессом. На начальной ста-
дии ее обоснования и разработки в процессе пред-
проектных исследований и внешнего проектирова-
ния (рис. 1) должны быть сформированы ее концеп-
ция и общий облик, а именно: 

обоснована и выбрана концептуальная проект-
ная модель АСУ ПВО, которая определяет замысел 
создания и архитектуру будущей системы; 

обоснованы оперативно-стратегические, систе-
мотехнические и тактико-технические требования 
(ОСТ, СТТ и ТТТ), предъявляемые к ней; 

обоснованы необходимость, научно-
техническая возможность и военно-экономическая 
целесообразность ее создания; 

утверждено тактико-техническое задание (ТТЗ) 
на разработку АСУ ПВО с обоснованием проектных 
рисков. 

К основным факторам, которые влияют на об-
лик АСУ ПВО, могут быть отнесены: 

изменения форм и способов применения СВН; 
изменения организационной и функциональной 

структуры вооруженных сил; 
появление новых образцов вооружения и военной 

техники и разных автоматизированных систем; 
широкомасштабное использование новых ин-

формационных технологий, нанотехнологий и робо-
тотехники. 

АСУ ПВО должна строиться на принципах 
эволюционности, открытости, модульности по-
строения, возможности наращивания своих характе-
ристик для обеспечения максимальной адаптации к 
изменению условий и факторов, которые влияют на 
эффективность ее функционирования. 

Выводы 

Информатизация и автоматизация управления 
деятельностью в оборонной сфере обусловливают 
необходимости формирования единого информаци-
онно-коммуникационного пространства и создания 
интегрированных автоматизированных систем 
управлением ведением вооруженной борьбы в ожи-
даемых военных конфликтах, использования сетеи-
ерархической модели управления. 

Высокий уровень информационного обеспече-
ния операционных (боевых) действий войск (сил) 
становится определяющим фактором достижения 
стратегического, оперативного и тактического пре-
восходства над противником. 

Функционирование всех основных компонентов 
интегрированных систем информатизации и управле-
ния должно осуществляться в рамках единого защи-
щенного информационно-коммуникационного про-
странства при консолидированном и эффективном 
использовании информационных и иных ресурсов с 
обеспечением соблюдения единых норм и правил ин-
формационного взаимодействия в информационно-
коммуникационных системах и сетях связи с безус-
ловным выполнением всего комплекса требований по 
обеспечению информационной безопасности при об-
мене закрытой и иной информацией. 

Создание географически глобального единого 
информационно-коммуникационного пространства 
является весьма сложной и затратной, практически 
неразрешимой в национальном масштабе в бли-
жайшей перспективе проблемой для государств с 
существенно ограниченными ресурсными возмож-
ностями. Реальным может быть формирование гео-
графически ограниченного, расширяемого по мере 
возможности и необходимости зонального (сектори-
ального) информационно-коммуникационного про-
странства на основе интегрированного многодатчи-
кового комплекса мониторинга окружающей среды 
с использованием скомплексированных информаци-
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онных датчиков различной физической природы 
воздушно-космического, наземного и морского ба-
зирования в сочетании с сетеиерархической систе-
мой управления (с сетецентрической информацион-

но-управляющей системой). При этом должна быть 
предусмотрена возможность наращивания совокуп-
ности уже используемых датчиков новыми датчика-
ми по мере их появления. 

Рис. 1. Общая методологическая схема обоснования концепции создания  
и облика перспективной АСУ ПВО государства 

Контроль состояния пространственно-
географической среды ведения вооружённой борьбы 
должен охватывать прежде всего ключевые зоны 
обзора театра военных действий с учетом приори-
тетности предоставления текущей информации об 
изменениях оперативно-тактической обстановки в 
этих зонах войскам (силам), задействованным в 
проводимой операции.  

Перспективная сетеиерархическая система 
управления должна строиться как единая автомати-
зированная система управления войсками (силами) 
и оружием в соответствии с выбранной концепцией 
ее согласованного объединения с интегрированным 
комплексом мониторинга окружающей среды. Ви-
довые системы управления (в том числе и АСУ 
ПВО) должны разрабатываться с учетом возможно-
сти как автономного их использования, так и в со-

ставе ЕАСУ в режимах централизованного и децен-
трализованного управления при ведении совмест-
ных (межвидовых) и видовых операций.  

Применение АСУ ПВО должно обеспечивать 
требуемое качество решения задач надежной защи-
ты воздушного пространства за счет возможностей: 

быстрого восстановления и поддержания бое-
способности в условиях применения противником 
высокоточного оружия и ведения жесткого инфор-
мационного противоборства; 

адаптации к изменению структуры группиро-
вок ПВО и их задач; 

обеспечения эффективного децентрализован-
ного и централизованного управления и синхрони-
зации действий частей (подразделений) ЗРВ, РТВ и 
авиации при решении задач ПВО государства и др. 

Предпроектная стадия разработки АСУ ПВО государства (выполнение мероприятий  
Заказчиком (научно-исследовательской организацией заказчика) на этапах формирования  

требований к АСУ ПВО государства и разработки ее концепции (облика)) 

Анализ Формирование Обоснование Учет 

Факторы, влияющие на  
облик системы  

Изменения в организа-
ционной и функцио-

нальной структурах ВС

Формы и спосо-
бы применения  

СВКН 

Появление новых 
образцов ВВТ 
авиации и ПВО 

Применение информа-
ционных технологий и 
автоматизированных 

систем 

Облик АСУ ПВО  
государства  

Программа соз-
дания АСУ ПВО 
государства 

Концепция  
создания и раз-
вития АСУ ПВО 
государства 

Проектная 
модель АСУ 

ПВО  
государства 

Обоснование необхо-
димости, целесообраз-
ности и возможностей 
создания варианта 

АСУ ПВО государства

Требования к выбранному 
варианту АСУ ПВО госу-

дарства  

Определение функ-
циональной основы 

АСУ ПВО
государства 

Определение 
организационной 
основы АСУ 

ПВО государства

Определение матери-
ально-технической 
основы АСУ ПВО 

государства 

Обоснование ОСТ, 
СТТ, ТТТ к АСУ ПВО 
государства, ее под-

систем и КСА 

Основные риски по реали-
зации выбранного варианта 
АСУ ПВО государства  

Научно-
технические 

риски 

Финансово-
экономические 

риски 

Производственно-
технологические 

 риски 

Формирование ТТЗ на выпол-
нение иследовательско-
конструкторских работ по 
разработке АСУ ПВО госу-
дарства, ее подсистем и КСА
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Определение концепции построения перспек-
тивной АСУ ПВО страны и ее облика как компонен-
та ЕАСУ вооруженными силами, разработка страте-
гии ее внедрения и поэтапного развития являются 
ключевыми аспектами решения проблемы автомати-
зации управления силами и средствами ПВО на со-
временном этапе военного строительства. 

Использование в АСУ ПВО как централизо-
ванного, так и сетевого подходов к управлению бу-
дет обеспечивать централизованную постановку 
задач подчиненным и возможность динамически 
согласуемого сетевого распределения функций 
управления между органами управления всех уров-
ней с одновременным доведением в реальном мас-
штабе времени информации в части их касающейся 
и решением поставленных задач в интегрированном 
информационно-коммуникационном пространстве, 
формируемом на основе взаимосвязанной совокуп-
ности телекоммуникационной сети и информацион-
ных датчиков.  

Создание географически глобального единого 
информационно-коммуникационного пространства 
является весьма сложной и затратной, практически 
неразрешимой в национальном масштабе в бли-
жайшей перспективе проблемой для государств с 
существенно ограниченными ресурсными возмож-
ностями. Реальным может быть формирование гео-
графически ограниченного, расширяемого по мере 
возможности и необходимости зонального (сектори-
ального) информационно-коммуникационного про-
странства на основе интегрированного многодатчи-
кового комплекса мониторинга окружающей среды 
с использованием скомплексированных информаци-
онных датчиков различной физической природы 
воздушно-космического, наземного и морского ба-
зирования в сочетании с сетеиерархической систе-
мой управления (с сетецентрической информацион-
но-управляющей системой). При этом должна быть 
предусмотрена возможность наращивания совокуп-
ности уже используемых датчиков новыми датчика-
ми по мере их появления. 
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КОНЦЕПТУАЛЬНІ АСПЕКТИ ІНФОРМАТИЗАЦІЇ ТА АВТОМАТИЗАЦІЇ КЕРУВАННЯ  
В ЗБРОЙНИХ СИЛАХ ДЕРЖАВИ 
Б.О. Демідов, Д.А. Гриб, О.О. Хмелевська 

У запропонованій статті представлені положення, пов'язані з проблематикою інформації та автоматизації 
управління в збройних силах держави. Основну увагу зосереджено на питаннях інформаційного забезпечення управління, 
роль і місце інформаційних датчиків різної фізичної природи повітряно-космічного, наземного і морського базування та 
їх комплексуванні в рамках єдиних інтегрованих комплексів моніторингу навколишнього середовища військового призна-
чення та подвійного використання. Показана доцільність формування, на відміну від географічно глобального інформа-
ційно-комунікаційного простору, національних зональних (секторіальних) інтегрованих комплексів як комплексів менш 
витратних і більш прийнятних для держав з відчутно обмеженими ресурсними можливостями, принаймі, в найближ-
чій перспективі. 

Такі комплекси повинні мати відкриту архітектуру з тим, щоб можна було їх нарощувати при появі необхідності 
в цьому і додаткових ресурсів, а також нових інформаційних датчиків. Зазначені комплекси, поряд з іншими засобами, 
повинні служити основою інформаційного забезпечення управлінської діяльності в збройних силах з використанням 
автоматизованих систем управління (АСУ) як в мирний, так і воєнний час. 

Виділяється ряд принципово важливих аспектів побудови АСУ силами і засобами угруповань військових форму-
вань, в тому числі єдиної АСУ збройними силами в цілому і АСУ ППО як одного з її основних структурних компонентів.  

Ключові слова: інформатизація, інформаційні датчики, комплексування, моніторинг навколишнього середовища, 
інформаційне забезпечення, автоматизація управлінської діяльності. 

CONCEPTUAL ASPECTS OF INFORMATIZATIONS AND AUTOMATION MANAGEMENT  
IN THE ARMED FORCES OF THE STATE 

B. Demidov, D. Grib, O. Khmelevskaya 
The article describes the provisions related to issues of information management in the armed forces of the state. A dedi-

cated focus on issues of information management, the role and place of information sensors of different physical nature of aero-
space, land and sea-based and their aggregation within a single integrated systems of environmental monitoring, military pur-
pose and dual use. The expediency of forming, in contrast to the geographically global information and communication space, 
national zonal (sector) integrated complexes as the complexes are less expensive and more acceptable to States with significantly 
limited resource potential at least in the short term. 

They should have an open architecture so that it would be possible to increase them whenever necessary, and additional 
resources as well as new information of the sensors. These complexes, along with other tools, should serve as a basis of informa-
tion support of management activities in the armed forces with automated control systems (ACS), in both peacetime and wartime. 

Highlights a number of important aspects of constructing ACS of forces and means of groups of military units, including 
the integrated ACS of the armed forces in General and the ASU defense as it is one of the main structural components. 

Keywords: Informatization, information sensors, integration, environmental monitoring, information provision, automation 
of management activities. 




