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МЕТОДИКА СИНТЕЗУ ПРИСТРОЇВ КОНТРОЛЮ  
І ТЕСТОВОЇ ДІАГНОСТИКИ РОЗПОДІЛЕНИХ СИСТЕМ 

В роботі розглянута методика синтезу універсальних, швидкодіючих багатоканальних пристроїв, яка 
реализована на основі метода сигнатурного аналізу. Приведений приклад синтезу пристрою, який дозволяє 
аналізувати результати тестових реакцій в розподілених системах. Практична реалізація запропонованого 
підходу дозволяє створювати  пристрої, в яких досягнуто суттєвого зменшення апаратурних витрат та 
спрощення технічної реалізації сигнатурних аналізаторів, за рахунок автоматичного формування службо-
вої інформації. 
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Вступ 

Характерною рисою розподілених систем, яка ві-
дрізняє їх від одиничних машин, є можливість частко-
вої відмови. Часткова відмова відбувається при збої в 
одному з компонентів розподіленої системи. Ця відмо-
ва може нарушити нормальну роботу деяких компоне-
нтів, тоді як інші компоненти це ніяк не торкнеться [1]. 
На противагу відмови в розподіленої системі така 
відмова завжди є глобальною, в тому сенсі, що вона 
чіпає всі її компоненти і легко може привести до по-
вної втрати працездатності. Тому завдання виявлення в 
мережі розподілених систем помилок, не збільшуючи 
при цьому обсягу службової інформації, в кожній 
одиниці даних є актуальною. 

Цієї мети можна досягти шляхом розробки уні-
версальних програмних, апаратних або програмно-
апаратних засобів контролю повідомлень і апарату-
ри розподілених систем. При цьому, в основі таких 
розробок лежать методи і алгоритми завадостійкого 
кодування [2]. Найбільшого поширення набули 
засоби контролю інформації з використанням циклі-
чних надлишкових кодів, програмна і апаратна реа-
лізація яких не викликає особливих труднощів [3]. 

Циклічний надлишковий код особливо спро-
щує виявлення наступних категорій помилок. Од-
ним з таких напрямків використання циклічних 
кодів є сигнатурний аналіз, який успішно застосову-
ється не тільки для контролю передачі інформації, 
але і для перевірки на працездатність електронного 
цифрового обладнання [4].  

З метою підвищення швидкодії і розширення 
функціональних можливостей сигнатурних аналіза-
торів в сучасних розробках [5–8] пропонуються 
багатоканальні сигнатурні аналізатори. Однак по-
ліпшення їх можливостей щодо виявлення та лока-
лізації помилок у даних призводить до значного 
збільшення інформаційної або апаратурною надмір-
ності. В умовах зростаючих вимог до достовірності 
інформації, що передається між різноманітними 

об'єктами, а також зменшення часу доставки даних є 
актуальною задача розроблення простих і ефектив-
них засобів контролю як процесу передачі інформа-
ції, так і обладнання в розподілених системах.  

Тому основна мета цього дослідження є удо-
сконалення методики синтезу універсальних, швид-
кодіючих багатоканальних пристроїв на основі ме-
тоду сигнатурного аналізу, які дозволяють локалізу-
вати помилки в інформаційних пакетах повідомлень 
і діагностувати обладнання  

Основний матеріал 

Розглянемо принцип роботи сигнатурного ана-
лізатора. Матриця станів сигнатурного аналізатора, 
може бути побудована на підставі характеристично-
го полінома над полем Галуа GF(2) [9]. При цьому 
кожний стовбець цієї матриці можна визначити 
відповідно виразу [1]: 

, (1)i
i 0h S h , i 0,1,...z  

де hi – і-й стовбець матриці станів Н; z – кількість сто-
вбців матриці станів; h0=║10…0║Т – нульовий стов-
бець матриці станів; S – супроводжуюча матриця, яка 
однозначно описує характеристичний поліном [3]: 

n n 1 i 1
n n 1 i 1P(x) a x a x ..a x .. a x 1

     , (2) 

де ai Є{0,1} – коефіцієнти характеристичного полі-
ному. Відповідно (1) матриця станів для характерис-
тичного поліному P(x) = х4  х3  1 має вигляд, 
який наведений в табл. 1. 

Процес отримання сигнатури для вхідної по-
слідовності v(t) можна представити з допомогою 
виразу: 

i
i 0sigv(t) S v h ,i 0,1...z  , (3) 

де ∑ – сума за модулем два; vi – і-й елемент вхідної 
послідовності; z – кількість елементів вхідної послі-
довності. 

Вираз (3) можна перетворити до наступного 
вигляду: 
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. (4) i isigv(t) h v , i 0,1...z 
Таблиця 1 

Матриця станів для характеристичного поліному 
P(x) = х4  х3  1 

Номер стовбця Номер 
рядка 1 2 3 4 5 6 7 8 9 10 11 12

1 1 0 0 1 1 0 1 0 1 1 1 1 
2 0 1 0 0 1 1 0 1 0 1 1 1 
3 0 0 1 0 0 1 1 0 1 0 1 1 
4 0 0 0 1 0 0 1 1 0 1 0 1 

Створення нового обладнання переслідує мету 
розширення функціональних можливостей, підви-
щення його швидкодії в процесі збору і обробки 
інформації або зменшення його складності (об’єму  
пам’яті тощо). 

Розглянемо як можна зменшити складність 
пристроїв [1; 4–5; 10–12], який має високу швидко-
дію. Для визначення суми (5) у пристрої [1] необ-
хідно зберігати матрицю станів з кількістю стовбців 
відповідно кількості входів сигнатурного аналізато-
ра. При цьому необхідно використовувати за-
пам’ятовуючий пристрій та регістри для зберігання 
інформації у процесі роботи пристрою [2]. 

У загальному випадку для пристрою, який має 
k входів та n ступінь утворюючого поліному необ-
хідно зберігати  k*n розрядів. У пристрої [2] декіль-
ка зменшена кількість розрядів за рахунок того, що 
частка розрядів перших n-1 стовбців матриці станів 
сигнатурного аналізатора має заздалегідь нульові 
значення. Кількість розрядів Nn-1 для зберігання 
перших n-1 стовбців матриці станів можна визначи-
ти за формулою: 

n 1

n 1
i 0

N i.





  (5) 

Для зберігання перших k стовбців матриці ста-
нів (k>=n-1) необхідно Nk розрядів, які визначають-
ся за формулою: 

n 1

k
i 0

N i (k n 1)n.




    (6) 

Пристрій [2] може збирати інформацію з декілька 
входів (але не більше k). При цьому, для кожної кіль-
кості входів пристрою [2], які використовуються в 
процесі збирання даних необхідно зберігати нову ко-
дову комбінацію. Тоді, загальна кількість розрядів, які 
необхідні для забезпечення роботи пристрою [2], що 
здатен збирати дані з любої кількості входів (але не 
більше k), обчислюється за формулою: 

n 1

k
i 0

N k( i (k n 1)n).




     (7) 

Пристрій [2] може функціонувати з різними 
поліномами. Тоді загальна кількість розрядів Np, які 
необхідно зберігати дорівнює:  

n 1

p
i 0

N pk( i (k n 1)n),




    (8) 

де р – кількість поліномів, які використовує сигна-
турний аналізатор. 

Припустимо, що пристрій [2] має п’ять (вісім) 
входів і використовує любий з двох утворюючих 
поліномів четвертого ступеню (P(x)=х4  х3  1, 
P(x)=х4  х  1, n=4), які забезпечують найбільший 
період генерації [3]. У табл. 2 приведено результати 
визначення кількості розрядів що необхідно зберіга-
ти для забезпечення роботи пристрою [2]. 

Таблиця 2 
Кількість розрядів для забезпечення  

роботи пристрою [2] 

n p k Np
4 2 5 140
4 2 8 416
16 4 16 9728
16 6 16 14592

Для спрощення технічної реалізації пристрою 
необхідно формувати матрицю станів сигнатурного 
аналізатора відповідно утворюючого поліному. Для 
виконання цієї функції можна використати класич-
ний генератор псевдовипадкової послідовності [10], 
який формує стовбці матриці станів шляхом зсуву 
коду 1000. Відповідно генератору псевдовипадкової 
послідовності побудовані пристрої [2]. У процесі 
формування псевдовипадкової послідовності гене-
ратор зберігає лише один стовпчик матриці станів. 
Якщо кількість розрядів регістра буде більше ступе-
ню полінома n, то це дозволить зберігати більше 
стовбців. Наприклад, на рис.1 приведений генератор 
псевдовипадкової послідовності, побудований від-
повідно поліному P(x)=х4  х3  1, який дозволяє 
зберігати вісім стовбців матриці станів.  

У стовбці 1 (рис. 1) другий, третій та четвертий 
розряди не можуть мати друге значення крім нульо-
вого. Тому, нульові розряди першого стовпчика 
можна відкинути. В результаті отримаємо регістр, 
який містить тільки вісім розрядів і здатний зберіга-
ти вісім стовпчиків матриці станів, при цьому у 
старшому розряді регістра завжди буде записано 1.  

0 0 0 1 0 0 1 1 0 1 0 
1 стовпчик 
 2 стовпчик 
 3 стовпчик 

4 стовпчик 
…………….

8 стовпчик 

+

Рис. 1. Генератор псевдовипадкової послідовності 
побудови матриці станів аналізатора 

Аналогічно створюється пристрій на підставі 
любого характеристичного полінома. При цьому 
регістр для зберігання матриці станів буде мати 

 розрядів, скільки сигнатурний аналізатор стільки

90 

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2018/2


Кібернетика та системний аналіз 

має інформаційних входів. Хай вхідна послідовність 
вводиться в сигнатурний аналізатор по групах, по m 
розрядів в кожній. Тоді формулу (4) можна перетво-
рити до виразу: 

(9)
r 1 m 1

m(i 1) j
j

i 1 j 0

sigv(t) S S v ,
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де r – кількість тактів роботи приладу при перевірці 
вхідної послідовності по m розрядів за один такт. 
Для того, щоб результат відповідав виразу (9), необ-
хідно сигнатуру першої групи розрядів помножити 
на матрицю Sm(r-1), а результат складати за модулем 
два з сигнатурою другої групи розрядів вхідної по-
слідовності, яку необхідно помножити на матрицю 
Sm(r-2). Такі дії повторюються доки не закінчується 
перевірка даних і буде введена остання група розря-
дів. Для виконання цих функцій у приладах [1–2] 
використовуються n груп по n суматорів. При цьо-
му, до входів подається матриця Sm, яка має ступінь 
що відповідає кількості входів m. 

Припустимо, що функціональна схема аналізато-
ра відповідає утворюючому поліному P(x)=х4х31 
для випадку k=5. Покажемо процес отримання однако-
вих сигнатур на одноканальному та багатоканальному 
аналізаторах на наступному прикладі. Припустимо 
сигнатурний аналізатор обробляє послідовність v(t) = 
101011 по три розряди (старший розряд вводиться 
першим), на першому такті вводиться послідовність 
v(t=1)=101, а на другому – v(t=2)=011. В регістрі (рис. 
1) формується код 10011, відповідний першим п’яти
стовбцям матриці станів сигнатурного аналізатора.  

Процес отримання сигнатури для послідовності 
v(t)= 01011 на одноканальному сигнатурному аналі-
заторі наведений в табл. 3. 

Таблиця 3 
Процес отримання сигнатури 

Виходи 
регістра 

Матриця станів  
регістра зсуву 

Сигнатура 

1 1 0 0 1 1 0 0 
2 0 1 0 0 1 1 0 
3 0 0 1 0 0 1 1 
4 0 0 0 1 0 0 1 

v (t) 1 1 0 1 0 1 

Таким чином, багатоканальний аналізатор сиг-
натур здатний достовірно обробляти інформацію, 
яка може передаватись по групах довжиною не бі-
льше кількості інформаційних входів пристрою та 
одержувати сигнатуру, яка дорівнює сигнатурі од-

ноканального аналізатора при використанні одного 
й того утворюючого поліному.  

При цьому, пристрій що пропонується потре-
бує тільки n розрядів вхідних даних, а для зберіган-
ня початкової інформації використовуються два 
додаткових регістра загальною довжиною n+k роз-
рядів. Тоді, при використанні р поліномів,  кількість 
розрядів, що необхідно зберігати визначається від-
повідно формулі: 

pN p(k n).  (10)

У табл. 4 приведено результати визначення кі-
лькості розрядів що необхідно зберігати для забез-
печення роботи пристрою, який пропонується.  

З табл. 2 та 4 видно, що об’єм пам’яті, який не-
обхідний для функціонування сигнатурного аналіза-
тора в декілька разів менше ніж у приладі [2]. 

Таким чином, досягнуто зменшення апаратурних 
витрат та спрощення технічної реалізації сигнатурного 
аналізатора, що потребує зберігання вхідної інформа-
ції, яка забезпечує можливість використання різних 
характеристичних поліномів, за рахунок автоматично-
го формування цієї інформації у пристрої.  

Таблиця 4
 Кількість розрядів для забезпечення роботи 

нового пристрою 

n p k Np
4 2 5 18
4 2 8 24

16 4 16 128
16 6 16 192

Висновки 

У проведеному дослідженні виконана формаліза-
ція процесу обробки інформації на основі сигнатурно-
го аналізу та удосконалено методику синтезу багато-
канальних пристроїв тестового контролю. Багатокана-
льний сигнатурний аналізатор дозволяє оперативно 
змінювати кількість активно працюючих входів відпо-
відно до кількості розрядів, що вимагають обробки за 
один такт генератора імпульсів. 

Практична реалізація запропонованого підходу 
дозволяє створювати пристрої, які спроможні викори-
стовувати різні поліноми при перевірці тестових по-
слідовностей, при цьому можливе досягнути суттєвого 
зменшення апаратурних витрат та спрощення техніч-
ної реалізації сигнатурних аналізаторів, за рахунок 
автоматичного формування службової інформації у 
пристроях. 
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МЕТОДИКА СИНТЕЗА УСТРОЙСТВ КОНТРОЛЯ  
И ТЕСТОВОЙ ДИАГНОСТИКИ РАСПРЕДЕЛЕННЫХ СИСТЕМ 

М.Ю. Лосев 
Рассмотрена методика синтеза универсальных, быстродействующих многоканальных устройств, реализованная 

на основе метода сигнатурного анализа. Приведен пример синтеза устройства, которое позволяет анализировать 
результаты тестовых реакций в распределенных системах. Практическая реализация предлагаемого подхода позволя-
ет создавать  устройства, в которых достигнуто существенное уменьшение аппаратурных затрат и упрощение 
техническойї реализации сигнатурных анализаторов, за счет автоматического формирования служебной информации. 

Ключевые слова: тестовый контроль, техническая диагностика, неприводимые и примитивные полиномы, реги-
стры сдвига, сигнатурный анализ, помехозащищенный код, информационная последовательность. 

THE METHOD OF SYNTHESIS OF CONTROL DEVICES  
AND TEST DIAGNOSTICS OF DISTRIBUTED SYSTEMS 

M. Losev  

The formalization of the process of information processing on the basis of signature analysis was completed and the 
method of synthesis of multichannel devices of test control was improved in the conducted research. In this case, the algorithm of 
data processing in the multichannel signature analyzer is proposed, and its architecture, which is aimed at verifying the objects 
of distributed systems. Architecture of the signature analyzer allows you to control the data by groups is considered in the work. 
At the same time reception of the information sequence can be carried out in one cycle of the clock generator, if it allows the bit 
of the analyzer. In that case, if the bit size of the analyzer is less than the length of the group of discharges, then its processing 
can be carried out over several cycles of the clock generator. Multichannel signature analyzer allows you to quickly change the 
number of active inputs in accordance with the number of discharges that require processing in one cycle pulse generator. The 
practical implementation of the proposed approach allows you to create devices that are able to use different polynomials when 
testing the test sequences. It is possible to achieve a significant reduction of hardware costs and simplify the technical implemen-
tation of signature analyzers, due to the automatic generation of service information in devices. 

Keywords: test control, technical diagnostics, irreducible and primitive polynomials, shift registers, signature analysis, in-
terference-protected code, information sequence. 
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