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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ВІДСЛІДКОВУВАННЯ ПОМИЛОК  
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

Розглядається інформаційна технологія тестування, яка здійснює автоматичне сортування та кате-
горизацію звітів про помилки програмного забезпечення. Новизна технології полягає в створенні програмної 
системи відслідковування помилок, яка дозволяє здійснювати аналіз звітів про помилки з метою їх автома-
тичного сортування, і, при цьому, оцінювати надійність програмного забезпечення за Коркореном. За ре-
зультатами базового навантажувального тестування web-компонентів було підтверджено високу функці-
ональну ефективність розробленої програмної системи. 
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Вступ 

У зв'язку з широким застосуванням засобів об-
числювальної техніки практично у всіх галузях про-
мисловості, бізнесу та в багатьох сферах повсякден-
ного життя, все більшого значення набувають пи-
тання якості та надійності програмного забезпечен-
ня ЕОМ. Якщо надійність функціонування апарат-
них засобів обчислювальної техніки неухильно під-
вищується, то все частіше причинами різних відмов 
і збоїв у роботі обчислювальних систем стають по-
милки в програмах, які не були своєчасно виявлені 
на етапах автономного і комплексного налагоджен-
ня, тестування та приймально-здаточних випробу-
ваннях [1]. За даними праці [2] пошук і виправлення 
помилок у програмах на ЕОМ у деяких екстремаль-
них випадках може потребувати до 80% фінансових 
ресурсів проект. 

У міжнародному стандарті ІЅО 9126:1991 [3] 
надійність виділена як одна з основних характерис-
тик якості програмного забезпечення (ПЗ). Стандар-
тний словник термінів програмного інжинірингу [4] 
визначає надійність програмного забезпечення як 
здатність системи або компонента виконувати необ-
хідні функції в заданих умовах протягом зазначено-
го періоду часу. Сама проблема надійності програм-
ного забезпечення має, принаймні, два аспекти: за-
безпечення і оцінка (вимір) надійності [5]. Практич-
но вся наявна література присвячена першому аспе-
кту, а питання оцінки надійності комп'ютерних про-
грам недостатньо опрацьовано. При цьому ніякої 
загальноприйнятої кількісної міри надійності про-
грам досі не існує. 

У статті пропонується інформаційна техноло-
гія, яка є поєднанням методів та алгоритмів, належ-
них до двох складових надійності ПЗ – аналізу на-
дійності та забезпечення надійності, в єдиній прида-
тній для практичної реалізації системі, яка окрім 

цього здатна здійснювати автоматичну категориза-
цію звітів о помилках. 

Огляд систем відстеження помилок 
програмного забезпечення  

Забезпечення надійності програмного забезпе-
чення неможливо вирішити без використання сис-
теми відстеження помилок (англ. bug tracking 
system). Багтрекер – це прикладна програма, яка 
дозволяє тестувальникам та програмістам відстежу-
вати історію звітів про баги (bugs) під час своєї ро-
боти [6]. Система відслідковування помилок є необ-
хідним компонентом хорошої інфраструктури роз-
робки програмного забезпечення. Головний компо-
нент багтрекера – база даних, що записує факти про 
відомі баги. Факти можуть включати час звіту про 
баг, його серйозність, неправильну поведінку про-
грами, деталі про те, як відтворити помилку, а також 
особу, що повідомила про помилку, та програмістів, 
котрі могли працювати над її виправленням. Голо-
вна перевага багтрекера полягає в забезпеченні чіт-
кого централізованого огляду запитів розробки та їх 
стану. До найбільш відомих та розповсюджених 
багтрекерів належать: 

1. Bugzilla є одним з провідних інструментів ві-
дстеження помилок та використовуються багатьма 
організаціями протягом вже досить тривалого часу. 
Це ПЗ має дуже простий у використанні веб-
інтерфейс. Воно має усі необхідні риси, зручності та 
інструменти. Також однією з важливих характерис-
тик є те, що це ПЗ має повністю відкритий програм-
ний код і може вільно використовуватись [7]. 

2. Atlassian JIRA є в першу чергу інструментом
управління інцидентами, який також широко вико-
ристовується для відстеження помилок. Це ПЗ за-
безпечує повний набір запису, звітності, документо-
обігу та інших зручних функцій. Цей інструмент 
інтегрується безпосередньо з середовищами розроб-
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ки коду, що робить його ідеальним вибором для ро-
зробників. Крім того, це ПЗ не обов'язково має бути 
зосереджено тільки в індустрії розробки програмно-
го забезпечення та підтримує гнучку (agile) розроб-
ку. Це комерційний продукт з великою кількість 
надбудов [8]. 

3. MantisBT – це найбільш проста в освоєнні та
використанні система, що має майже усі функції 
необхідні для роботи. Ця система зроблена як Веб-
додаток та навіть має мобільну версію. Уся система 
написана на PHP та є безкоштовною для викорис-
тання, якщо користувач не потребуєте послуг хос-
тингу [9]. 

4. Trac написаний на мові програмування
Python. Окрім відстеження дефектів, ця система та-
кож надає можливість інтеграції з Subversion. Веб 
інтерфейс є дуже зручним у використанні та надає 
такі можливості як відстеження етапів та карту про-
екту [10]. 

В той же час в праці [11] зазначається, що у бі-
льшості існуючих багтрекерів відсутня підтримка 
відстеження та автоматичного збереження звітів о 
помилках, що є досить вагомим їх недоліком. 

Метою цієї роботи є розробка алгоритмічного 
забезпечення і програмних компонент для оцінки 
надійності мобільного ПЗ шляхом поєднання мето-
дики аналізу надійності ПЗ та алгоритмів аналізу 
даних, а також, розробка методу автоматичного сор-
тування та категоризації звітів про помилки. 

Основний розділ 

Постановка задачі дослідження 

Ґрунтуючись на наведеному огляді, можна зро-
бити висновок, що серед систем оцінки або забезпе-
чення надійності ПЗ не має гострої потреби у нових 
програмних або алгоритмічних рішеннях. Замість 
створення радикально нових алгоритмів або їх мо-
дифікацій, доцільно поєднати ці дві області та ство-
рити модель продукту, який забезпечить можливість 
оцінювати та забезпечувати надійність ПЗ за допо-
могою єдиного додатку.  

Крім того, важливе значення має вирішення 
проблеми автоматичного збору та сортування звітів 
о помилках. У більшості масштабних проектів за-
звичай реалізовано засоби автоматичного збору зві-
тів о помилках, але це призводить до необхідності 
проведення аналізу дуже великих обсягів інформа-
ції. Досить відомим фактом є те, що єдиний програ-
мний дефект може створювати різні помилки у різ-
них програмних модулях системи. Найпростішим 
прикладом може слугувати помилка у методі класу 
обчислення даних, яка призводить до припинення 
роботи програми у випадку запуску розрахунків для 
існуючих даних і також спричинює помилку й у мо-
дулі імпорту даних, коли вони автоматично переві-
ряються на коректність тим самим методом. У праці 

[12] наведено приклад, коли багато звітів може від-
повідати єдиному дефекту або помилці (далі позна-
чені як подвійні звіти), а єдиний дефект може при-
зводити до виникнення багатьох помилок з спорід-
неними звітами. Обидва розглянуті сценарії призво-
дять до засмічення системи якщо звіти не сортиру-
ються та групуються. Групування звітів на категорії 
згідно до помилки, яка спричинила некоректну по-
ведінку ПЗ має ряд переваг, серед яких можна виді-
лити зменшення обсягу інформації для аналізу та 
можливість швидкого перегляду інформації з різних 
звітів які належать до однієї групи помилок, а тому 
й спрощення знаходження дефектного модуля. 

Таким чином, існує необхідність спрощення 
процесу оформлення, аналізу та перегляду звітів про 
помилки і підвищення ефективності та надійності 
процесу тестування шляхом автоматичної категори-
зації звітів. 

Архітектура та моделі програмної системи 

Програмна система була реалізована як веб-
додаток на базі існуючої системи менеджменту дефе-
ктів з відкритим кодом JTrac, яка створена за допомо-
гою мови Java і є безкоштовним гнучким засобом 
відстеження дефектів [10]. При цьому була вибрана 
трирівнева архітектура (англ. three-tier або Multitier 
architecture), яка передбачає наявність наступних 
компонент програми: клієнтський застосунок («тон-
кий клієнт» або термінал), підключений до сервера 
застосунків, який в свою чергу підключений до сер-
веру бази даних. При цьому клієнтський рівень не 
має прямих зв’язків з базою даних (за вимогами без-
пеки) і зберігає стан програми (за вимогами надійно-
сті). На перший рівень винесена найпростіша бізнес-
логіка: інтерфейс авторизації, алгоритми шифруван-
ня, перевірка значень, що вводяться, на допустимість 
і відповідність формату, нескладні операції (сорту-
вання, групування, підрахунок значень) з даними, 
вже завантаженими на термінал. Сервер застосунків 
розташовується на другому рівні, де зосереджена і 
більша частина бізнес-логіки. Сервер реляційної бази 
даних забезпечує зберігання даних і виноситься на 
третій рівень. У порівнянні з клієнт-серверною або 
файл-серверною архітектурою трирівнева архітектура 
забезпечує масштабованість, конфігурованість, висо-
кий рівень безпеки і надійності та невисокі вимоги до 
швидкості каналу між терміналами, серед яких може 
бути, наприклад, мобільний телефон, і сервером за-
стосунків. 

При проектуванні програми було використано 
патерн MVC (Model-Viewer-Controller). Розробка 
здійснювалася в стандарті UML 2.0 діаграм, які мо-
делювали статичну та динамічну структуру програ-
мної системи. На рис. 1 показано ER-діаграму бази 
даних програмної системи відслідковування поми-
лок. 
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Рис. 1. ER-діаграма бази даних програмної системи 

У процесі розробки формального опису систе-
ми відслідковування помилок було використано такі 
CASE-засоби: 

1). Visual Paradigm, який забезпечує розробни-
ку зручну платформою для побудови програмних 
рішень у швидший, кращий та дешевший спосіб. 

2). Visual Paradigm, який забезпечує розробни-
ку зручну платформою для побудови програмних 
рішень у швидший, кращий та дешевший спосіб. 

3). CA ERwin Data Modeler – це CASE-засіб для 
проектування та документації баз даних, яке дозво-
ляє створювати, документувати і супроводжувати 
бази даних, сховища і вітрини даних. 

Для написання цільового ПЗ використовувала-
ся мова програмування Java EE з підтримкою техно-
логії Servlet. Причиною такого вибору є наявність 
безкоштовних серверів та інтегрованого середовища 
розробника, кросплатформність та можливість роз-
робки комерційних програм без необхідності при-
дбання додаткових ліцензій. 

Як сервер застосунків для цієї роботи було об-
рано Jetty. Перевагами цього серверу є простота роз-
гортання та використання, низькі затрати системних 
ресурсів, відсутність необхідності придбання плат-
ної ліцензії, висока пристосованість до розробки та 
розгортання додатків на Java мові, а також підтрим-
ка сервлетів.  

Як сервер застосунків для цієї роботи було об-
рано Jetty. Перевагами цього серверу є простота роз-
гортання та використання, низькі затрати системних 
ресурсів, відсутність необхідності придбання плат-
ної ліцензії, висока пристосованість до розробки та 
розгортання додатків на Java мові, а також підтрим-
ка сервлетів.  

Як модель оцінки надійності ПЗ було вибрано 
модель Коркорена [12]. Відмінність цієї моделі по-
лягає в тому, що в ній не використовуються параме-
три часу тестування, а враховується тільки резуль-
тат N випробувань, в яких виявлено Ni помилок i-го 
типу. 
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Показник рівня надійності обчислюється за фо-
рмулою 
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де N0 – число безвідмовних випробувань, виконаних 
у серії з N випробувань; K – відоме число типів по-
милок; Yi – імовірність появи помилки i-го типу, яка 
оцінюється на підставі статистичних даних попере-
днього періоду функціонування  

Кількість тестів Ni для формули Коркорена при 
неповному наборі тестових звітів визначається як 
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де Ri – кількість імпортованих до системи звітів про 
помилки; Rt – загальна кількість звітів на сервері 
Socorro; Nt – загальна кількість інсталяцій продукту. 

Результати тестування програмної системи 

Для розробленого ПЗ було проведено функціо-
нальне та навантажувальне тестування. Функціона-
льне тестуванні здійснювалося за типом чорної 
скриньки, яка засновує свої тестові випадки на спе-
цифікаціях програмного компонента в процесі тес-
тування. На рис. 2 показано інтерфейс програми 
автоматичного генерування групи звітів та обчис-
лення за формулою (1) показника надійності Корко-
рена для згенерованих груп звітів.  

Рис. 2. Автоматично генеровані групи звітів та показник надійності 

На рис. 2 кнопка “info” відображає сторінку з 
усіма звітами належними до цієї групи та пропонує 
виконати набір стандартних дій щодо цих звітів (пе-
реглянути інформацію, видалити). Загальний показ-
ник надійності Коркорена (1) для програмної систе-
ми обчислюється на основі автоматично створених 
груп звітів. Рівень впливу кожної групи на загальну 
надійність системи зображено у останній колонці 
таблиці. Цей показник позначає на скільки достові-

рність успішного виконання програми збільшиться, 
якщо дефект, представлений цією групою звітів, 
буде усунутий. 

Для проведення базового навантажувального 
тестування web-компонентів системи був викорис-
таний Apache JMeter. Для першого тест-кейса для 
500 користувачів система показала високу функціо-
нальну ефективність: рівень відмов – 0 % і максима-
льний час завантаження – 10 мс (рис. 3).  

Рис. 3. Jmeter: результат для 500 одночасних потоків  
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Для другого тест-кейса для 1000 користувачів 
рівень помилок збільшився до 2,7 %, а максималь-

ний час завантаження – до 28 мс (рис. 4). 

Рис. 4. Jmeter: результат для 1000 одночасних потоків  

Порівняльний аналіз рис. 3–4 показує, що при 
навантаженні на систему більше 1000 користувачів, 
необхідне перенесення системи на більш продукти-
вну апаратну платформу. Статистичний аналіз робо-
ти автоматичної функції видалення подвійних звітів 
показав, що на кожні 100 звітів розроблене ПЗ може 
знайти та видалити у середньому 21 подвійний звіт, 
тобто біля 20 % від загальної кількості звітів. У ма-
сштабах систем, де є необхідність збереження міль-
йонів звітів, 20 % може дати велику прибавку к ефе-
ктивності системи, а саме тому тестування можна 
вважати успішним. 

Висновки 

1. Аналіз найбільш відомих систем-аналогів,
призначених для оцінки або забезпечення надійності 

ПЗ підтвердив необхідність спрощення процесу 
оформлення, аналізу та перегляду звітів і підвищен-
ня ефективності та надійності процесу тестування.  

2. В роботі розроблено алгоритмічне і програ-
мне забезпечення системи тестування, реалізація 
якого дозволяє здійснювати аналіз звітів про помил-
ки з метою їх автоматичного сортування і одночасно 
обчислювати загальний показник надійності Корко-
рена. 

3. Для подальшого удосконалення розроблено-
го алгоритмічного забезпечення необхідно провести 
більш детальний аналіз основних метрик  надійності 
ПЗ та типів помилок і застосувати інтелектуальні 
інформаційні технології аналізу тексту з метою ви-
лучення корисної інформації з коментарів та описів 
у звітах. 
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ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ ОТСЛЕЖИВАНИЯ ОШИБОК  
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

А.В. Шматко, Н.И. Мироненко 
Рассматривается информационная технология тестирования, которая осуществляет автоматическую сорти-

ровку и категоризацию отчетов об ошибках программного обеспечения. Новизна технологии заключается в создании 
программной системы отслеживания ошибок, которая позволяет осуществлять анализ отчетов об ошибках с целью 
их автоматической сортировки и при этом оценивать надежность программного обеспечения по Коркорэн. По ре-
зультатам базового нагрузочного тестирования web-компонентов было подтверждено высокую функциональную эф-
фективность разработанной программной системы. 

Ключевые слова: программное обеспечение, система отслеживания ошибок, надежность, тестирование, авто-
матическая сортировка. 

INFORMATION TECHNOLOGY OF DEPENDING OF ERRORS SOFTWARE 
O. Shmatko, M. Myronenko 

The information technology of testing, which carries out automatic sorting and categorization of software error reports, is consid-
ered. The novelty of technology is to create a software error tracking system that allows you to analyze the error reports in order to 
automatically sort them out and at the same time evaluate the reliability of the software by the integral index of Korkorena. For auto-
matic analysis the text of the error reports, a structured measurement method for editing distance is used. How to distance editing is 
used is the Levenstein distance, which was determined by Wagner-Fisher's algorithm for dynamic programming. The software system is 
implemented as a web-based application based on the existing JTrac open source defect management system, which is created using 
Java language and is a freeware defective software tracking software. For the developed software, functional and load testing was car-
ried out. In this case, functional testing was carried out according to the type of black box. The statistical analysis of the automatic func-
tion of removing duplicate reports has shown that it finds and removes more than 20 % of the total number of reports, which signifi-
cantly increases the functional efficiency of the software crawl tracking system. The results obtained can be used to create error tracking 
systems that store large ones. Volume Reporting Software Deficiencies. 

Keywords: software, error tracking system, reliability, testing, automatic sorting. 
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