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ЛІНІЙНОГО ТА ДИФЕРЕНЦІАЛЬНОГО КРИПТОАНАЛІЗУ 
 

Василь Кінзерявий 

 
На сьогодні теорія аналізу та обґрунтування стійкості блокових шифрів із фіксованими вузлами заміни відносно ме-
тодів лінійного та диференціального криптоаналізу досить сильно розвинена. Існують також блокові шифри, в яких 
вузли заміни визначаються раундовими ключами. Зрозуміло, що використання рандомізованих вузлів заміни у шиф-
рах ускладнює їх криптоаналіз, проте кількісно це важко оцінити. З огляду на це, актуальною задачею є виведення 
аналітичних виразів, що дають можливість довести практичну стійкість блокових шифрів із рандомізованими вуз-
лами заміни відносно методів лінійного і диференціального криптоаналізу та дозволять зробити кількісну оцінку їх 
ефективності. У роботі отримані аналітичні верхні оцінки параметрів, що характеризують практичну стійкість 
блокових шифрів із рандомізованими вузлами заміни відносно методів лінійного та диференціального криптоаналізу. 
Зазначені оцінки узагальнюють раніше відомі на блокові шифри із рандомізованими вузлами заміни і дозволяють об-
ґрунтовувати підвищення стійкості відносно зазначених методів криптоаналізу. 
Ключові слова: криптографія, блоковий шифр, лінійний криптоаналіз, диференціальний криптоаналіз, рандомізо-
вані вузли заміни. 
 

ВСТУП 
Одними з найефективніших методів крипто-

аналізу блокових шифрів (БШ) є диференціаль-
ний та лінійний криптоаналіз [1-3]. На сьогодні 
теорія аналізу та обґрунтування стійкості БШ до 
зазначених атак досить сильно розвинена [4-9]. У 
багатьох БШ при шифруванні використовуються 
декілька різних таблиць замін, послідовність ви-
користання яких наперед фіксована (наприклад, 
алгоритм шифрування ГОСТ 28147-89 [10], Ка-
лина [11] та інші). Так у роботах [7-9] отримані 
аналітичні верхні оцінки параметрів, що характе-
ризують практичну стійкість зазначених алгори-
тмів відносно методів лінійного та диференціа-
льного криптоаналізу. Існують також БШ, в яких 
операції підстановок визначаються раундовими 
ключами (наприклад, ADE [12]). Логічно припус-
тити, що використання рандомізованих вузлів 
заміни ускладнює криптоаналіз БШ, проте кіль-
кісно це важко оцінити. 

З огляду на це, актуальною задачею є виве-
дення аналітичних виразів, що дозволяють довес-
ти практичну стійкість БШ із рандомізованими 
вузлами заміни відносно методів лінійного і ди-
ференціального криптоаналізу та дозволить зро-
бити кількісну оцінку ефективності таких БШ. 

ПОСТАНОВКА ЗАДАЧІ 
У роботі [7] були отримані аналітичні верхні 

оцінки середніх ймовірностей диференціальних і 
лінійних характеристик БШ, побудованих за схе-
мою шифру "Калина-128". Покажемо ефектив-

ність застосування рандомізованих вузлів замін до 
БШ побудованих за схемою шифру "Калина-
128", у кожен раунд яких введено додатковий ра-
ундовий ключ, що впливає на вибір таблиць за-
мін. 

Розглянемо r -раундовий БШ   із рандомі-
зованими вузлами заміни, множиною відкри-

тих (шифрованих) повідомлень  0,1
n

nV , мно-

жиною раундових ключів 
 n qK V  та сімейством 

шифруючих перетворень  

1, 1,...
rk r k kF f f , 

1( , ... , )  r

rk k k K , (1) 

де 2 1 r r , n pt , q pq , 4 p p , t , p , r , 

q  − натуральні числа. Параметр 2


 qb  визначає 

кількість різних таблиць підстановок, що викори-
стовуються у БШ. 

Раундове перетворення  ,i kf x  для будь-яких 

 nx V , k K , 1,i r  описується як 

 

   

 

 

(1) (2)

(1) (2)

,

(1) (2)

, ,  i 1 mod 2 ,

, , i 0 mod 2 ,

, ,  i r

i k

x k k якщо i r

f x x k k якщо i r

s x k k якщо





   

  

     
 

  


,     (2) 

де (1)k  та (2)k  частини раундового ключа k   

(  (1) (2),k k k , (1)  nk V , 
(2)  qk V ). 

Підстановки   і s  визначаються за форму-

лами: 

   , ,x y s x y M ,  nx V ,  qy V , (3) 
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1 01 y 0, s , ... ,
 

py ps x y x s x , 

 1 0, ... , px x x ,  1 0, ... , py y y ,        (4) 

де j tx V , j qy V , 
jys  − підстановка на 

множині tV  (по індексу 
jy  обирається для вико-

ристання одна таблиця підстановок із b  можли-

вих), 0, 1 j p , M  − оборотна p p - матриця 

над полем  GF 2t , а множення  ,s x y  на M  у 

виразі (3) виконується над цим полем при отото-

жненні двійкових векторів  
jy js x  із його елеме-

нтами. 

У формулі (2) символи   і   відповідають 
відповідно операціям по координатного булевого 
додавання двійкових векторів довжини n  та алге-
браїчну операцію виду 

        1 1 4 4
, ... ,   x k x k x k , (5) 

де     1 4
, ... ,x x x ,     1 4

, ... ,k k k , 

   
, 

v v

tpx k V , 1,4v , а   це символ операції 

додавання за модулем 2
tp  на множині tpV . 

Нагадаємо, що імовірність диференціальної 

характеристики     
1

0 1ω ,ω , ... ,ω \ 0


 
r

r nV  

БШ   при ключі шифрування 1( , ... , )rk k  ви-

значається по формулі [13]: 

     1 , ... ,

0

1

P ω | ωr

r
k k

i i i

i

DP X X X X


 
       

 
,  (6) 

де X , X  − незалежні випадкові рівноімовірні 
двійкові вектори довжини n : 

  
1, 1,...

ii i k kX f f X ,   
1, 1,... 

ii i k kX f f X , 

1,i r . 

Середнє значення (6) по всім 
1( , ... , ) r

rk k K  

називають середньою імовірністю диференціа-

льної характеристики   та визначають за фор-
мулою [13]: 

     
 

1

1

, ... ,

, ... ,





   r

r
r

r k k

k k K

EDP K DP .  (7) 

Також нагадаємо [13], що середня ймовір-

ність лінійної характеристики  0 1ω ,ω , ... ,ω r  

БШ   визначається за формулою: 

     1

1

ω ,ω



 
r

i

i i

i

ELP l ,  (8) 

де для будь-яких ,  nV  , 1,i r   

       
 ,

2

, 2 2 1 i k

n q n

x f xi n q n

k V x V

l
 

 


  

 

 
   

 
  .    (9) 

Метою даної роботи є оцінка практичної 
стійкості БШ із рандомізованими вузлами заміни, 
що описуються формулами (1)−(5), відносно ме-
тодів диференціального та лінійного криптоана-
лізу за рахунок отримання аналітичних верхніх 
меж параметрів (7), (8). На основі даних оцінок 
покажемо ефективність використання рандомізо-
ваних вузлів заміни.  

 
ВЕРХНЯ ОЦІНКА СЕРЕДНІХ  

ЙМОВІРНОСТЕЙ ДИФЕРЕНЦІАЛЬ-
НИХ ХАРАКТЕРИСТИК 

Нагадаємо [7], що для довільної диференціа-

льної характеристики   БШ   із сімейством 
шифруючих перетворень (1) виконується нерів-
ність: 

     1

1

max ,




 
n

r
i

x i i
x V

i

EDP d   , (10) 

де для будь-яких , ,  nx V  , 1,i r  

        
1

, ,, ,
i

x i k i k

k K

d K f x f x    




   .    (11) 

Нехай   − БШ, що описуються формулами 
(1)−(5). З огляду на те, що для даного БШ раун-
довий ключ описується співвідношенням 

 (1) (2),k k k , (1)  nk V , 
(2)  qk V , перепишемо 

формулу (11) в наступному вигляді 
          , ,, 2 ,

n q

i n q

x i k i k

k V

d f x f x    


 



     

 
 

 
 (1) (2) (1) (2)

(2) (1)
, , , ,

2 2 , .

q n

q n

i k k i k k
k V k V

f x f x   

 

         
 

 (12) 
Для знаходження верхньої межі параметра 

 EDP  оцінимо кожен із співмножників правої 

частини нерівності (10).  
Спочатку введемо деякі позначення. Для 

будь-якого натурального l  позначимо u v  суму 

за модулем 2l  двійкових цілих чисел, представ-

лених у вигляді векторів u  та v  ( ,  lu v V ); симво-

лом  ,u v  позначимо біт переносу в l -й розряд 

при додаванні чисел u  і v  в кільці Z . 

Для будь-якого 0, 1 j b , аналогічно роботі 

[7], позначимо: 
        , 2 ,j

t

s t

j j

k V

d s k s k    





   , (13) 

        , 2 ,j

t

s t

j j

k V

d s k s k    





   ,  (14) 
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      max , : , \ 0 , 0, 1js

td V j b         ,  (15) 

      max , : , \ 0 , 0, 1js

td V j b         , (16) 

 max ,     .   (17) 

Додатково введемо наступні співвідношення: 

      
1

1

0

max , : , \ 0



 



   j

b
s

t

j

b d V    ,  

(18) 

      
1

1

0

max , : , \ 0



 



   j

b
s

t

j

b d V    ,  (19) 

 max ,     ,  (20) 

     
1

1

0

, ,



 



  j

b
s

j

d b d    , (21) 

     
1

1

0

, ,



 



  j

b
s

j

d b d    ,  (22) 

    max , : , \ 0
 

    td V    ,  (23) 

    max , : , \ 0
 

    td V    ,  (24) 

 max ,
  

     .   (25) 

Нагадаємо [7], що вага вектора 

 1 0, ... , px x x  визначається за формулою: 

   # 0, 1: 0   jwt x j p x ,   (26) 

де GF(2 ) t

jx , 0, 1 j p . Індекс галуження 

матриці M  визначається за формулою [14]: 

        1min : 2 \ 0
p

t

MB wt x wt xM x GF   .     (27) 

Тепер доведемо наступне твердження. 

Лема 1. Нехай   − БШ, що описується спів-

відношеннями (1)−(5). Тоді для будь-якого  nx V  

виконуються наступні твердження: 

1) якщо  1 mod 2i , i r , то 

   

1( )

1,







 
  
 

iwt M

i

x i id



  ;       (28) 

2) якщо i r , то  

   
( )

1,




 
  
 

iwt

i

x i id



  ;  (29) 

3)  якщо  0 mod 2i , i r , то 

   

1( )

1,







 
  
 

iwt M

i

x i id



  ;  (30) 

4) якщо i r , то 

   1

1



i iwt M wt  ;  (31) 

5) якщо i r , то 

   1r rwt wt  .   (32) 

 

 

Доведення. Нехай  1 mod 2i , i r . Враховуючи співвідношення (2) перепишемо формулу (12): 

        
( 2) (1)

(1) (2) (1) (2)

1 1, 2 2 , , ,

q n

i q n

x i i i i

k V k V

d k k k k       

 

 

 
    

 
 

   

          
( 2) (1)

1 2 1 2 1

12 2 , , , .

q n

q n

i i

k V k V

s k k s k k M    



 

 
   

 
 

   

Звідки на основі формул (4), (13), (21) випливає, що 

           ( 2) ( 2)

( 2) (1)

1
(1) (1) 1

1 1

0

, 2 2 ,
j j

j q j t

p
i q t

x i i j i j ijk k j
j k V k V

d s k s k M    



  

 

  

  
     

  
  

   

         
( 2)

( 2)

1 1
1 1

1 1

0 0

2 , ,
k j

j q

p ps
q

i i i ij jj j
j jk V

d M d M   






       
 

 

               
  .   (33) 

Оскільки     1

1 , 1i ij j
d M 






  , то максимальне значення співвідношення (33) досягає коли 

   1

1 0

  i ij j
M  , в такому випадку     1

1 , 1





 i ij j
d M   (зауважимо, що хоча б для одного 

j     1

1 , 0

 i ij j
M   ( 0, 1 j p )). На основі чого, з використанням формули (23) слідує вірність 

нерівності (28) та формули (31): 
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 1

1
1

1 1

0

, ,





  


 



 
   

 


iwt Mp
i

x i i i ij j
j

d d M


    , 

   1

1



i iwt M wt  . 

Аналогічним чином доводяться співвідношення (29), (32). 

Доведемо співвідношення (30). Нехай  0 mod 2i , i r . Враховуючи співвідношення (2) пере-

пишемо формулу (12): 

     
(2) (1)

(1) (2) (1) (2)

1 1, 2 2 , , , 

 

 

     
                

 
q n

i q n

x i i i i

k V k V

d x k k x k k        

          
(2) (1)

1 2 1 2 1

12 2 , , , .  



 

    
             

 
q n

q n

i i

k V k V

s k x x k s k k M    (34) 

У роботі [7] доведено, що для довільних фіксованих підстановок на множині tV , 

      1 1 0 0, ... ,  m ms x s x s x ,  1 0, ... , mx x x  при будь-яких ,  mtV   справедлива нерівність: 

          
 

def

, 2 ,

 



    
mt

wts mt

k V

d s k s k


     .   (35) 

Аналогічно перепишемо формулу (35) для випадку, коли таблиця підстановок s  буде залежати від 
параметра y (див. формулу (4)). 

Нехай       
1 01 0, , ... ,
 

my m ys x y s x s x  − довільна підстановка на множині mtV ,  1 0, ... , mx x x , 

 1 0, ... , my y y , j tx V , j qy V , 0, 1 j m  (параметром 
jy  зазначається яка конкретна таблиця 

замін на множині tV  буде використовуватись − обирається одна таблиця із 2
q  можливих). Тоді для 

будь-яких ,  mtV   справедлива нерівність: 

        
 def

, 2 2 , , , .
mq mt

wt

s mq mt

y V k V

d s k y s k y



    



 



 

   
           

    (36) 

 
Доведемо нерівність (36) методом математи-

чної індукції по параметру m  (аналогічно [7]). 

Перевіримо при 1m  справедливість тверджен-
ня (36). На основі співвідношення (14), (22) та (24) 
випливає, що: 

        , 2 2 ,
q t

s q t

y y

y V k V

d s k s k    


 



 

 
     

 
 

      
 

2 , , .y

q

wt
sq

y V

d d



   


 






 
    

 
  

Тепер припустимо, що твердження (36) викону-
ється для усіх підстановок виду 

    
1 11 1, ... ,
 my m ys x s x , де 

jys  − підстановка на 

множині tV , j qy V , 1, 1 j m . 

Для будь-якого  1 0, ... , m mtx x x V , 

 1 0, ... ,  m mqy y y V  позначимо 

 1 1, ... , mx x x ,  1 1, ... , my y y , 

    
1 11 1, , ... ,
 

 
 

  my m ys x y s x s x . 

В силу рівності  

 0 0 0 0, ,
 

     
 

k k k k     , ,  mtk V , 

справедливе наступне: 

        
0 0

0 0

0 0 0 0, 2 2 ,


 



 

 
    

 
 

q t

s q t

y y

y V k V

d s k s k      
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     0 02 2 , , , ,

  

    

 

 
             

     
 

 
mq q mt t

mq q mt t

y V k V

s k k y s k y      

 
     

0 0

0 0
, 1

, 2 2 1, , ,

  


    




 

 
              

     
 

 
mq q mt t

mq q mt t

k

y V k V

d s k y s k y
 

      

 
     

0 0

0 0
, 0

, 2 2 , , ,

  


    




 

 
             

     
 

 
mq q mt t

mq q mt t

k

y V k V

d s k y s k y
 

      

 
 

 
 

0 0 0 0

0 0 0 0
, 1 , 0

, 1, , ,

   
    

   
  

 

   
       

   

s s

k k
d d d d

   
        .   (37) 

Оскільки 1,

        


   
     

   

wts

d



   та ,

        


   
    

   

wts

d



   за припущенням індукції, то на ос-

нові формули (37) слідує справедливість твердження (36): 

     
   0

0 0, ,

   
      

   
  

     
           

     

wt wt wt wt

s
d d

   

    , 

що і потрібно було довести. 
Перепишемо співвідношення (34) враховуючи нерівність (36): 

       
 1

1

1 1, ,






  

   
       

   

iwt M

i s

x i i i id d x x M



    . 

Отже, справедлива нерівність (30). Лема до-
ведена. 

Тепер встановимо аналітичну верхню оцінку 
стійкості параметру (7) для БШ, що описуються 
співвідношеннями (1)-(5). 

Теорема 1. Нехай   − r -раундовий БШ, 
що описується співвідношеннями (1)-(5). Тоді 
виконуються наступна нерівність: 

 
1 1

1

  
 

      
M M

M

r B r B
r B

EDP .  (38) 

Доведення.  
На основі співвідношень формул (10), (23)-

(25), (28)-(30) справедлива оцінка: 

 
   

1
1

1

r

i r

i

wt M wt

EDP
 







   .  (39) 

Оскільки за формулами (13)-(25) 

1


      , то права частина нерівності буде 

максимальною тільки коли 

   
1

1

1







r

i r

i

wt M wt   буде мінімальним. В ро-

боті [7] показано, що 

   
1

1

1

1






  
r

i r M

i

wt M wt r B  , на основі чого 

слідує нерівність (38). Теорема доведена. 

ВЕРХНЯ ОЦІНКА СЕРЕДНІХ  
ЙМОВІРНОСТЕЙ ЛІНІЙНИХ  

ХАРАКТЕРИСТИК 

Для будь-якого ,  tV  , 0, 1 j b  , анало-

гічно роботі [7], позначимо: 

     
 

2

, 2 2 1j j

t t

s x s x kt t

k V x V

l
 

 
  

 

 
   

 
  , (40) 

     
 

  

2

0,1 : ,

, 2 2 1j j

t t

s x s x kt t

k V a x V v x k a

 
 

  

   

 
   

 
 

   ,(41) 

      max , : , \ 0 , 0, 1js

tl V j b        ,  (42) 

      max , : , \ 0 , 0, 1js

t tV V j b          ,(43) 

 max ,     .   (44) 

Додатково введемо наступні співвідношення: 

      
1

1

0

max , : , \ 0j

b
s

t

j

b l V   







   ,  (45) 

      
1

1

0

max , : , \ 0j

b
s

t t

j

b V V   







     ,  (46) 

 max ,     ,   (47) 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 15, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2013 

26 

     
1

1

0

, ,






  j

b
s

j

l b l    ,   (48) 

     
1

1

0

, ,






   j

b
s

j

b    ,  (49) 

    max , : , \ 0
 

   tl V    ,  (50) 

    max , : , \ 0
 

    t tV V    , (51) 

 max ,
  

     .   (52) 

Для знаходження верхньої межі параметра 

 ELP  оцінимо кожен із співмножників правої 

частини співвідношення (8). 

Лема 2. Нехай   − БШ, що описується 
співвідношеннями (1)−(5). Тоді для будь-якого 

 nx V  виконуються наступні твердження: 

1) якщо  1 mod 2i , i r , то 

   
( )

1,




 
  
 

iwt M

i

i il



  ;  (53) 

2) якщо i r , то  

   
( )

1,




 
  
 

iwt

i

i il



  ;  (54) 

3) якщо  0 mod 2i , i r , то 

   
( )

1,




 
  
 

iwt M

i

i il



  ;  (55) 

4) якщо i r , то 

   1i iwt M wt  ;   (56) 

5) якщо i r , то 

   1r rwt wt  .   (57) 

Доведення. Нехай  1 mod 2i , i r . Вра-

ховуючи співвідношення (2) перепишемо фор-
мулу (9): 

       (1) (2)
1

(2) (1)

2

,

1, 2 2 2 1
i i

nq n

x x k ki q n n

i i

x Vk V k V

l
  

      



 

  
        

    

 
   (1) (2)

1

(2) (1)

2

,
2 2 2 1

i i

nq n

x M s x k kq n n

x Vk V k V

      

 

  
       

   . 

Звідки на основі формул (4), (40), (48) випливає, що 

     
      

  




    



  

   
     

      

  
i j i j jj j kj

j tj q j t

p
x M s x ki q t t

i i
x Vj k V k V

l
(1)

1 (2)

(2) (1)

2
1

1
0

, 2 2 2 1

 

         
(2)

(2)

1 1

1 1

0 0

2 , ,
k j

j q

p ps
q

i i i ij j j j
j jk V

l M l M   


    
  

 

 

               
  .   (58) 

Оскільки     1 , 1i ij j
l M 


  , то максимальне 

значення співвідношення (58) досягає при 

   1 0i ij j
M    , в такому випадку 

    1 , 1i ij j
l M 


   (зауважимо, що хоча б для 

одного j     1 , 0i ij j
M    ( 0, 1j p  )). На основі 

чого, з використанням формули (50) слідує вір-
ність нерівності (53) та формули (56): 

        
 1

1 1

0

, , ,
iwt Mp

i

i i i ij j
j

l l M


   
  

 



 
   

 
  

   1i iwt M wt   . 

Аналогічним чином доводяться співвідно-
шення (54), (57). 

Доведемо співвідношення (55). Нехай 

 0 mod 2i , i r . Враховуючи співвідношення 

(2) перепишемо формулу (9): 

     
(1) (2)

1

(2) (1)

2

,

1, 2 2 2 1


 
    

 


 

  
    
   

  
i i

nq n

x x k ki q n n

i i

x Vk V k V

l
 

   

 
  (1) (2)

1

(2) (1)

2

,
2 2 2 1 .

i i

nq n

x M s x k kq n n

x Vk V k V

 

 
    

 

 

  
   
   

       (59). 
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Нехай       
1 01 0, , ... ,
 

my m ys x y s x s x  − довільна підстановка на множині mtV ,  1 0, ... , mx x x , 

 1 0, ... , my y y , j tx V , j qy V , 0, 1 j m  (параметром 
jy  зазначається яка конкретна таблиця 

замін на множині 
tV  буде використовуватись − обирається одна таблиця із 2

q  можливих). Тоді для 

будь-яких ,  mtV   справедлива нерівність: 

     
 

 2
def

,
, 2 2 2 1




   



  

           
     

  
mq mt mt

wt
x s x k ys mq mt mt

y V k V x V

l


 

  .  (60) 

Доведемо нерівність (60) методом математичної індукції по параметру m . Перевіримо при 1m  
справедливість твердження (60). На основі співвідношення (41), (49) та (51) випливає, що: 

     
 

2

,
, 2 2 2 1



   



  

  
    
   

  
q t t

x s x k ys q t t

y V k V x V

l
 

 

 
 

  

 

2
( )

0,1 : ,

2 2 2 1 ,


 
   



    

                   

    y

q t t

wt
x s x kq t t

y V k V a x V v x k a


 

  . 

Тепер припустимо, що твердження (60) виконується для усіх підстановок виду 

    
1 11 1, ... ,
 my m ys x s x , де 

jys  − підстановка на множині tV , j qy V , 1, 1 j m . 

Для будь-якого  1 0, ... , m mtx x x V ,  1 0, ... ,  m mqy y y V  позначимо 

 1 1, ... , mx x x ,  1 1, ... , my y y ,     
1 11 1, , ... ,
 

 
 

  my m ys x y s x s x . 

В силу рівності  0 0 0 0, ,
 

     
 

x k x k x k x k , ,  mtk V , справедливе наступне: 

     
 0 0 0 0 00

0 0 0

2

, 2 2 2 1


   



  

  
    
   

   y

q t t

x s x ks q t t

y V k V x V

l
 

   

       
 

   

0 0

2

, ,
2 2 2 1

   

 
          

 

  

  
          

  
mq q mt t mt t

x s x k x k ymq q mt t mt t

y V k V x V

  
 

   
0( ) ( ) ( ) ( )

0 0 0 0, , ,

  
     

 
  

       
                 

       

wt wt wt wts

l

   

      , 

що і потрібно було довести. 
На основі нерівності (60) слідує вірність спів-

відношення (55):  

       
 

1 1, ,


    
iwt M

i s

i i i il l M


    . 

Лема доведена. 

Теорема 2. Нехай   − r -раундовий БШ, 
що описується співвідношеннями (1)-(5). Тоді 
виконуються наступна нерівність: 

 
1 1

1

  
 

      
M M

M

r B r B
r B

ELP .  (61) 

 
 

Доведення.  
На основі співвідношень формул (8), (50)-

(55) справедлива оцінка:  

 
   

1

1

r

i r

i

wt M wt

ELP
 





 
   .   (62) 

Оскільки за формулами (40)-(52) 

1


      , то права частина нерівності буде 

максимальною тільки коли    
1

1






r

i r

i

wt M wt   

буде мінімальним. У роботі [7] показано, що  
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1

1

1
r

i r M

i

wt M wt r B 




   , на основі чого слідує 

нерівність (61). Теорема доведена. 
ОЦІНКА ЕФЕКТИВНОСТІ  

ЗАСТОСУВАННЯ РАНДОМІЗОВАНИХ 
ВУЗЛІВ ЗАМІНИ 

Нагадаємо, що в роботі [7] описаний r -

раундовий блоковий шифр   (побудований за 
схемою шифру "Калина-128") із множиною відк-

ритих (шифрованих) повідомлень  0,1
n

nV , 

множиною раундових ключів  nK V  та сімейст-

вом шифруючих перетворень  

1, 1,...
rk r k kF f f , 

1( , ... , )  r

rk k k K ,    (63) 

де t , p , r  − натуральні числа, 4 p p , 

2 1 r r , n pt . 

Раундова функція 
,i kf , для будь-яких  nx V , 

k K , 1,i r  описується наступним чином: 

   

 

 

,

,  i 1 mod 2 ,

, i 0 mod 2 ,

,  i r

   

  

     
 

  

i k

x k якщо i r

f x k якщо i r

s x k якщо



 . (64) 

Підстановки   і s  визначаються за форму-

лами: 

   x s x M ,  nx V ,   (65) 

      1 1 0 0s , ... ,  p ps x x s x ,  

 1 0, ... , px x x ,    (66) 

де j tx V , 
js  − підстановка на множині tV , 

0, 1 j p , M  − оборотна p p - матриця над 

полем  GF 2t , а множення  s x  на M  у вира-

зі (65) виконується над цим полем при ототож-

ненні двійкових векторів  j js x  із його елемен-

тами. Символи   і   відповідають операціям по 
координатного булевого додавання двійкових 
векторів та алгебраїчну операцію (5). 

У [7] доведено, що для БШ   (описується 
співвідношеннями (63)-(66)) виконуються наступ-
ні нерівності: 

  1 
   Mr BEDP ,   (67) 

  1 
   Mr BELP .   (68) 

Якщо у раундову функцію 
,i kf  БШ   

(справедливі співвідношення (63)-(66)) ввести 
додатковий раундовий ключ, що впливає на фо-
рмування операції підстановок (див. формулу (4)), 

то фактично БШ   перетвориться на БШ   
(справедливі співвідношення (1)-(5)). В силу фо-
рмул (13)-(25), (40)-(52) та нерівностей (38), (61) 
верхня аналітична оцінка середніх ймовірностей 
диференціальних та лінійних характеристик БШ 

  покращиться відповідно у 

1 
 
  
 

Mr B

 та 

1 
 
  
 

Mr B

 разів. Зауважимо, що чим більшою 

буде кількість різних таблиць замін БШ  , тим 
кращими будуть верхні оцінки стійкості до ліній-
ного та диференціального криптоаналізу. 

Покажемо ефективність використання ран-
домізованих вузлів заміни на прикладі БШ Кали-
на-128 [11] (являється конкретним прикладом БШ 
  з параметрами 8t , 4 p , 5 r , 16p , 

11r , 128n , у кожному раунді використову-

ються 8 різних таблиць замін на множині 8V ).  

Параметри (15), (16), (42), (43) для кожної 
таблиці замін алгоритму шифрування Калина-128 
наведені у табл. 1. Згідно формул (15)-(17), (42)-
(44) та нерівностей (67) і (68) отримаємо: 

0,031250  , 0,0625  ,   2302 EDP , 

  1842 ELP  ( 5 r , 9MB ). 

Параметри таблиць замін БШ Калина-128.     Таблиця 1 

Інд. 
табл. 
підстан. 

 


js
  


js

  


js
  


js

 

1 0,03125 0,0273438 0,0625 0,0425324 

2 0,03125 0,03125 0,0549316 0,0297253 

3 0,03125 0,03125 0,0625 0,0297267 

4 0,03125 0,0273438 0,0625 0,0551662 

5 0,03125 0,03125 0,0625 0,0356412 

6 0,03125 0,03125 0,0625 0,0353937 

7 0,03125 0,03125 0,0625 0,0296712 

8 0,03125 0,03125 0,0625 0,0625 

Припустимо, що у БШ Калина-128 додатко-
во ввели раундові ключі, що визначають, які таб-
лиці замін використовуються у раунді. У такому 

випадку отримаємо БШ   (з параметрами 3 q , 

48q , 8b ). Для такого БШ можна застосову-

вати нерівності (38) та (61) для розрахунку верхніх 
аналітичних оцінок стійкості відносно методів 
диференціального та лінійного криптоаналізу. На 
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основі формул (21)-(25), для описаних в шифрі 
Калина таблиць замін [11], були розраховані па-

раметри (23)-(25): 0,015625


  , 0,0107422


  , 

0,015625


  . Для цих же таблиць замін [11], на 

основі формул (48)-(52), були розраховані пара-

метри (50)-(52): 0,0159302


  , 0,0143183


  , 

0,0159302


  . 

Оскільки 5 r , 9MB , то на основі нерів-

ностей (38), (61) були розраховані верхні межі 
стійкості удосконаленого БШ Калина-128 із ран-
домізованими вузлами заміни до методів дифере-
нціального та лінійного криптоаналізу відповід-

но:   2762 EDP ,   2742 ELP . Як видно з 

розрахунків верхні аналітичні оцінки середніх 
ймовірностей диференціальних та лінійних хара-
ктеристик удосконаленого БШ Калина-128 від-

повідно покращилиcя у 462  і 902  разів у порів-
нянні із оригіналом.  

ВИСНОВКИ 
У роботі отримані аналітичні верхні оцінки 

параметрів, що характеризують практичну стій-

кість БШ   із рандомізованими вузлами заміни 
(описуються формулами (1)−(5)) відносно мето-
дів лінійного та диференціального криптоаналізу. 
Показано, що використання рандомізованих вуз-
лів заміни у БШ дозволяє покращити аналітичні 
верхні оцінки середніх ймовірностей диференці-
альних та лінійних характеристик відповідно у 

1Mr B 
 
  
 

 та 
1Mr B 

 
  
 

 разів у порівнянні із 

аналогічними оцінками схожих БШ з фіксовани-
ми вузлами заміни. На прикладі БШ Калина-128 
показано, що використання у ньому рандомізова-
них вузлів заміни дозволяє покращити верхні межі 
середніх ймовірностей диференціальних та ліній-

них характеристик у 462  і 902  разів відповідно. 
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ВЕРХНИЕ ОЦЕНКИ СТОЙКОСТИ  
БЛОКОВЫХ ШИФРОВ С  

РАНДОМИЗИРОВАННЫМИ УЗЛАМИ 
ЗАМЕНЫ ОТНОСИТЕЛЬНО МЕТОДОВ 

ЛИНЕЙНОГО И ДИФЕРЕНЦИАЛЬНОГО 
КРИПТОАНАЛИЗА 

Теория анализа и обоснования стойкости блочных 
шифров с фиксированными узлами замены относи-
тельно методов линейного и дифференциального 
криптоанализа довольно сильно развита. Существуют 
также блочные шифры, в которых узлы замены опре-
деляются раундовими ключами. Понятно, что ис-
пользование рандомизированных узлов замены в 
шифрах затрудняет их криптоанализ, однако количе-
ственно это трудно оценить. Учитывая это, актуаль-
ной задачей является выведение аналитических выра-
жений, позволяющих доказать практическую стой-
кость блочных шифров с рандомизированными узла-
ми замены относительно методов линейного и диф-
ференциального криптоанализа и позволят сделать 
количественную оценку их эффективности. В работе 
получены аналитические верхние оценки параметров, 
характеризующих практическую стойкость блочных 
шифров с рандомизированными узлами замены от-
носительно методов линейного и дифференциально-
го криптоанализа. Указанные оценки обобщают ра-
нее известные на блочные шифры с рандомизиро-
ванными узлами замены и позволяют обосновывать 
повышение стойкости относительно указанных мето-
дов криптоанализа. 
Ключевые слова: криптография, блочный шифр, 
линейный криптоанализ, дифференциальный крип-
тоанализ, рандомизированные узлы замены. 

 
UPPER BOUNDS OF BLOCK CIPHERS  

RESISTANCE WITH RANDOMIZED NODES 
CHANGE TO LINEAR AND  

DIFFERENTIAL CRYPTANALYSIS METHODS 
The theory analysis and basis of block 
ciphers resistance with fixed replacement nodes regard to 
the linear and differential cryptanalysis is quite 
developed.There are also block ciphers in which the 
nodes are defined by replacing the round key. It is clear 
that the using of randomized replacement nodes in 
ciphers makes difficult cryptanalysis for them, but it is 
difficult to assess quantitatively. Given this, the urgent 
task is to take the analytical expressions that allow to 
prove the practical resistance of block ciphers with 
randomized replacement nodes regard to the linear and 
differential cryptanalysis and will make a quantitative 
assessment of their effectiveness. In this paper obtain 
analytical upper bounds for the parameters characterizing 
the practical resistance of block ciphers with randomized 
replacement nodes regard to the linear and differential 
cryptanalysis. These estimates generalize previously 
known to block ciphers with randomized replacement 
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nodes can explain increase resistance regard to these 
methods of cryptanalysis. 
Index words: cryptography, block cipher, linear 
cryptanalysis, differential cryptanalysis, randomized 
replacement nodes. 
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УДК 004.056.5(045)  
 

АНАЛИЗ И ОЦЕНИВАНИЕ РИСКОВ ИНФОРМАЦИОННЫХ РЕСУРСОВ 
 

Светлана Казмирчук 
 

Для построения систем менеджмента информационной безопасности, комплексных систем защиты информации и 
других систем безопасности необходимо проводить анализ и оценивание рисков. Существующие средства оценки в пода-
вляющем большинстве основаны на статистических подходах. Во многих странах, как на уровне предприятий, так 
и на государственном уровне подобная статистика не ведется. Это ограничивает возможности существующих средств, 
например, по использованию различных типов входящих данных для оценки. Известный инструментарий не дает во-
зможности применения для анализа и оценки рисков широкого спектра начальных параметров. На основе предложен-
ного автором метода анализа и оценки рисков, который на основе использования модели интегрированного представ-
ления параметров риска, позволяет проводить оценивание в детерминированных условиях, с использованием десяти 
параметров, которые могут быть представлены, как в числовой, так и лингвистической форме, было реализовано 
программную систему анализа и оценки рисков потери информационных ресурсов. Для верификации разработанного 
программного продукта было смоделировано несколько различных ситуаций относительно защищенности информа-
ционных ресурсов, после чего проведен анализ и оценивание рисков при каждой такой ситуации. Полученные результа-
ты исследования подтверждают адекватность реагирования программного средства на изменение значений оценочных 
компонент при разных условиях среды оценивания, а значение риска существенно не изменяется при изменении базиса 
оценочных компонент. 
Ключевые слова: риск, анализ риска, оценка риска, система анализа и оценки риска, параметры риска, безопас-
ность информационных ресурсов. 

 
Параллельно со стремительным развитием и 

внедрением IT-технологий во все сферы деяте-
льности человечества, растет и число угроз свя-
занных с нарушением конфиденциальности, це-
лостности и доступности информационных ре-
сурсов (ИР), которые обрабатываются с помо-
щью этих технологий. Поэтому безопасность 
таких ресурсов становится приоритетной зада-
чей, как для предпринимательской деятельности, 
так и для государства в целом. 

На сегодняшний день решать такую задачу 
целесообразно с помощью комплексного подхо-
да к обеспечению информационной безопаснос-
ти (ИБ) ИР. Одним из этапов построения ком-

плексной системы защиты информации (КСЗИ) 
является разработка модели угроз [7], методоло-
гия создания которой включает в себя анализ и 
оценивание рисков (АОР) [6]. На данный момент 
существует необходимость в эффективных сред-
ствах, которые позволили бы в автоматизирован-
ном режиме осуществлять АОР. Для решения 
такой задачи, используя методологию синтеза 
систем АОР потерь ИР [2], которая основана на 
логико-лингвистическом подходе, известных ме-
тодах [3] и модели интегрированного представ-
ления параметров риска [1], было предложено 
новое соответствующее структурное решение 
системы оценивания [4]. Для практического при-
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